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Resumen

La verificacién automatica de software es una disciplina que ha crecido mucho en los dltimos afios,
aportando herramientas que con bajo costo permiten aumentar la confianza que se tiene sobre un siste-
ma. En particular la verificaciéon automética de cédigo ha comenzado a ser una alternativa viable, pero
gran parte de las herramientas actuales se han montado sobre lenguajes preexistentes. Este enfoque ha
brindado soluciones que pueden lidiar s6lo con una parte del poder expresivo de los mismos y suelen
ser introducidas mediante modificaciones ad-hoc a la sintaxis. Esta metodologia no integral desfavo-
rece la adopcién de estas técnicas a gran escala. Se presenta en este trabajo un lenguaje imperativo
multiprocedural muy béasico cuyo disefio esté orientado a la verificabilidad. Se dota a este lenguaje de
mecanismos de inferencia de precondiciones y postcondiciones que permiten agistir la tarea de anotar
ciertos fragmentos del codigo. Haciendo uso de estas técnicas se extiende el lenguaje con construccio-
nes de iteracion de alto nivel para las cuales no es necesario proveer ningin tipo de anotacién para su
verificacién. Se espera que estas caracteristiscas alivien la carga de trabajo que requiere especificar un
programa, logrando de esta forma una adopcién mayor de las técnicas de verificacién automéatica. Se
presenta un prototipo de herramienta que pone a prueba esta hipétesis, trabajando con un conjunto
diverso de demostradores de teoremas en paralelo de forma tal de maximizar la cantidad de programas
que pueden ser verificados sin intervencién del programador.
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Capitulo 1

Introduccion

“Si quieres conocer el final, mira el comienzo.”

Proverbio africano

Los sistemas de software son dia a dia méas complejos. Cada vez més aspectos de la vida cotidiana
descansan de algiin modo en procesos controlados por programas. Teléfonos, juguetes, autos, aviones,
control de trafico, entretenimiento. Su mal funcionamiento en general ocasiona disgustos y pérdidas
econémicas [FPB75]. En algunos casos criticos, puede incluso ocasionar pérdidas humanas.

Asegurar el buen funcionamiento de un sistema de software es una tarea ardua. A lo largo de cuatro
decadas se utilizaron distintos enfoques con diversos grados de éxito [DHRT07].

El testing, por ejemplo, demostrd ser util para encontrar los errores —o bugs— mas comunes. Sin
embargo, aplicaciones comerciales que atraviesan estrictos procesos de testing son lanzadas al mercado
con decenas de bugs.

La verificacion formal garantiza la ausencia de errores de un programa respecto de su especificacion.
La misma puede ser aplicada manualmente sobre pequenos ejemplos. Por ejemplo:

1: swap(z,y)
2: :7 true

3: ) x =yQ@pre A y=zQpre
4: {

5: tmp «— x
6 Ty

7 Y «— tmp
8

Procedimiento swap

Se trata de un sencillo procedimiento que realiza el swap —o intercambio— entre dos variables enteras.
La notacién :? indica la precondicién y :! indica la postcondicion.

Una vez definida formalmente la seméantica operacional de este lenguaje podria demostrarse que,
luego de la linea 5] el valor de tmp es z@pre. De modo similar se puede ver que, luego de la linea[6] el
valor de = es y@pre. Finalmente, luego de la linea[7] el valor de y es tmp, que a su vez es z@pre.

Ciertamente este enfoque de verificaciéon formal manual tiene serios problemas de escalabilidad, por
lo cual la automatizaciéon es una caracteristica altamente deseable.
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La verificacién formal automatizada ha avanzado mucho en los tltimos anos, con casos de renombre
como por ejemplo SPEC# |[BLS04]. Sin embargo diversos problemas hacen que no se haya alcanzado
ain la capacidad necesaria para poder lidiar con programas a gran escala.

Por un lado, esta técnica requiere una gran cantidad de trabajo extra, en forma de anotaciones, por
parte del programador. Para cada procedimiento, método o funcién se debe especificar su precondicion
y postcondicion. Cada ciclo debe estar acompanado por su invariante y también su funcion variante (en
caso de querer demostrar autométicamente su terminacion).

Por otra parte, el poder de demostracién automética de teoremas de las herramientas actuales ha ido
en aumento, pero sigue siendo limitado. Si bien se estan realizando muchos trabajos prometedores en este
area [BB04. [BLMO05], la capacidad actual para resolver problemas es despareja entre una herramienta y
otra; no existe una que se destaque por sobre las demas en todo contexto de uso.

1.1. Objetivo

Nuestra principal hipotesis de trabajo es que las herramientas habituales de verificacion se incorporan
de manera ad-hoc a lenguajes preexistentes. Estos lenguajes fueron disefiados sin tener en cuenta la
verificabilidad de sus programas, motivo por el cual las herramientas de verificacién que se construyen
sobre los mismos presentan una serie de inconvenientes.

Por un lado las anotaciones sobre comportamiento esperado aparecen como un parche al lenguaje,
siendo en varios casos presentadas a través de comentarios. Por otra parte surgen redundancias y su-
perposiciones entre los mecanismos que el lenguaje provee para asegurar su correccion: las verificaciones
sintacticas y de tipos se realizan por un lado, la verificacién de especificaciones por otro.

Este aspecto asimétrico y poco prolijo que presentan estas herramientas conspiran contra la acep-
tabilidad final por parte de la industria de este tipo de técnicas. Por otra parte, si se presentaran estos
mecanismos de forma nativa e integrada, probablemente serian aceptados debido a su utilidad para evi-
tar errores. Por ejemplo los sistemas de tipos hoy en dia se encuentran presentes en difundidos entornos
de desarrollo que aprovechan sus caracteristicas sin generar rechazo por parte de los usuarios.

Partiendo de esta hip6tesis, uno de nuestros objetivos es investigar las posibilidades que ofrece un
lenguaje de programacién cuando se lo disenia en funcién de su verificabilidad. Para ello, es interean-
te analizar hasta dénde se puede avanzar mejorando su usabilidad sin sacrificar las capacidades de
verificacion.

1.2. Contribuciones

Disefiamos un nuevo lenguaje de programacién pensado como un core minimal verificable. Integra-
mos su sistema de tipos con el manejo de precondiciones y postcondiciones, eliminando de esta forma
las asimetrias que se pueden encontrar en las herramientas actuales.

Presentamos una serie de conceptos y técnicas que permiten inferir precondiciones y postcondiciones
de fragmentos de programas. Haciendo uso de estos mecanismos dotamos al lenguaje con caracteristicas
que permiten asistir al usuario en la tarea de especificar ciertas partes de su cédigo.

Adicionalmente incorporamos nuevas construcciones de iteracion que no requieren anotaciones de
ningun tipo. Las mismas aprovechan los mecanismos de inferencia de precondiciones y postcondiciones
para obtener candidatos a invariantes.

Se puede entender el aporte hecho en este trabajo como dividido en dos dimensiones, o ejes. Por
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un lado presentamos un nuevo lenguaje diseiado para ser verificable, junto con sus extensiones y me-
canismos que permiten reducir la carga de especificacion. Por otra parte proponemos y discutimos un
prototipo de herramienta verificadora que lleva a la practica una gran parte de las ideas que presentamos
en este trabajo.

Para atacar el problema de las capacidades dispares de los demostradores autométicos, el prototipo
que presentamos trabaja combinando varios de ellos. De esta forma se pueden aprovechar los puntos
fuertes de cada uno de estos demostradores, maximizando la cantidad de problemas que se pueden tratar
con éxito.

1.3. Trabajo relacionado

Los primeros trabajos sobre verificacion de programas podrian atribuirse a Floyd [Flo67] y a Hoa-
re [Hoa69| a finales de la década del sesenta. A partir de ese entonces se desarrollé una gran cantidad
de sistemas cuyo objetivo es asistir mecanicamente la prueba de correccién de programas.

Algunos de estos primeros sistemas estaban basados en reglas de reduccién para las condiciones de
verificacion que generaban [Kin70]. Otros dependian fuertemente de la intervencion del usuario, quien
debia proveer la reduccion y verificacion final [GLB75], LGvH™79).

A finales de los anos setenta surgen también lenguajes de programaciéon cuyo disefio tiene entre
otros objetivos facilitar la verificacion de programas, por ejemplo los lenguajes GYpPSY [Amb77| y Eu-
cLID [LHL™T77]. Sin embargo ninguno de estos lenguajes fue disenado para ser de propésito general, por
el contrario, su foco esta puesto en aplicaciones vinculadas al manejo de procesos y otras tareas que
suelen aparecer al implementar software de base.

A pesar de estos primeros anos con trabajos prometedores, a comienzos de la década del ochenta
surge una gran controversia con respecto a la verificacion de programas debido a la publicaciéon de un
articulo de De Millo, Lipton y Perlis [MLP79]. En el mismo enuncian que la verificacion de programas
estd destinada a ser un fracaso debido a la ausencia de procesos sociales de validacion y aceptacion de
los resultados. Este trabajo genera un cierto escepticismo sobre la mera idea de obtener una herramienta
verificadora de caracter confiable.

A mediados de los anos ochenta se abandonan parcialmente los esfuerzos por construir verificadores y
surgen lenguajes cuyas anotaciones son convertidas en verificaciones en runtime. Quizas el ejemplo mas
notorio es EIFFEL [Mey97], un lenguaje de programacion orientado a objetos cuya biblioteca estandar
se encuentra bien documentada con contratos. El mismo permite que los programas sean ampliados
con anotaciones para precondiciones y postcondiciones, sin embargo las mismas Gnicamente pueden ser
comprobadas en tiempo de ejecucion. Esto trae problemas de eficiencia y conlleva la incerteza de que
ninguna ejecucion vaya a violar algtin contrato. Algo similar sucede con el mucho més reciente lenguaje
de programacion D [Bri02].

La herramienta ESC/JavA |[FLLT02|, descendiente directa de ESC/MobpuLA-3 [DLNS98], utiliza
demostradores automaticos de teoremas para tratar de ubicar errores comunes de programacion. Utiliza
anotaciones por parte del usuario, sin embargo sus conclusiones no son sound ni complete. De esta forma
la presencia de un “error” en un determinado programa no implica que tal problema realmente exista;
la ausencia de “errores” tampoco es garantia de su correcta ejecucion respecto de la especificacion.

El entorno de verificacion Jive [MPHOO| consiste principalmente de un demostrador de propdsito
especifico, diseiado para razonar sobre légica de Hoare sobre un fragmento de JAvVA. Se comienza con un
programa sin ningun tipo de anotacion y a partir de allf el usuario incorpora o refina afirmaciones sobre
el comportamiento. En esta herramienta las verificaciones tienen por objetivo demostrar la correccién
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parcial del programa en cuestién.

KRAKATOA [MPMUO4] es una herramienta que toma programas JAVA y los traduce a un lenguaje
interno llamado WHY. Otras herramientas convierten esta representacion intermedia en condiciones que
deben ser verificadas para garantizar la correccién del programa. Finalmente se utiliza el asistente de
demostracién CoQ para llevar a cabo las pruebas.

El proyecto Loop [JP03| ataca el problema desde otro dngulo. Se traduce un programa JAVA a
elementos semanticos del demostrador semiautomatico PVS. En este caso, las reglas de la logica de
Hoare se presentan mediante una teoria en dicho demostrador. Las mismas no predican sobre la sintaxis
del lenguaje, sino sobre elementos de PVS.

En [JMRO04] Jacobs realiza una comparacién de ESC/Java, JIvE, KRAKATOA y LOOP sobre un
caso de estudio completo. Este trabajo sirve como anélisis para conocer el estado del arte de diversos
enfoques a la hora de atacar un problema real.

El lenguaje de especificacion JML [LBR99| permite agregar contratos y otro tipo de informacion de
disefio a programas JAVA. Desde su creacién se lo ha usado para diversos fines que van desde documen-
tacion hasta verificacion automatizada de ciertos fragmentos del mismo [BCCT05].

En la tesis doctoral de Necula [Nec9§| se presenta, entre otras cosas, el concepto de generacion de
condiciones de verificacién. Se trata de obtener un predicado cuya validez indica una propiedad de un
programa determinado. Esta estrategia permite atacar el problema de la verificacién como un problema
de demostraciéon de teoremas.

La herramienta SPEC# [BLS04] es una extension al lenguaje C# con especificacion de precondi-
ciones, postcondiciones, invariantes de clase e invariantes de ciclos. La misma permite determinar si
un programa satisface su especificacion. Esto se realiza a través de una traduccién a un lenguaje in-
termedio de caracter no estructurado llamado BOOGIE-PL. Actualmente se lo considera el entorno de
demostracién automatica de referencia.

Enumeramos a continuaciéon una serie de puntos en los cuales SPEC# se diferencia con el trabajo
que se presenta en esta tesis:

= A nivel tedrico, SPEC# busca probar correccion en caso de que el programa termine; no se prueba
terminacién. La herramienta presentada en nuestro trabajo busca probar correccién y terminacion.

= Desde el punto de vista del disefio del lenguaje, SPEC# es montado sobre el lenguaje de propoésito
general C#, que posee caracteristicas que dificultan seriamente su verifcabilidad. Algunas de ellas
son: concurrencia, aliasing, dynamic binding, reflection, etc. En cambio, la herramienta que se
presenta en nuestro trabajo tiene como base un lenguaje ad-hoc cuyo disefio persigue metas de
verificabilidad por sobre otros aspectos.

= Por Gltimo, con respecto al poder de prueba de su implementacion actual, Spec# tiene como base
el demostrador Z3 [BLMO05], con lo cual su poder de verificacion esta atado a las capacidades y
limitaciones de esta herramienta. El prototipo desarrollado como parte de nuestro trabajo utiliza
73 combinado con otros demostradores, por lo cual la capacidad de verificacién es potencialmente
mas amplia.

Nuestro trabajo involucra un sistema de tipos fuerte que permite especificar el comportamiento de
un programa de forma precisa. Los tipos dependientes [NPS90, [McKO06| permiten razonar con este tipo
de especificaciones ricas. Fn general, al trabajar con tipos dependientes, el disenador del lenguaje provee
reglas que habiliten al type checker a razonar sintacticamente sobre los juicios de tipado. Esto incluye
introducir reglas que permitan modelar propiedades aritméticas, de arreglos, etc. En cambio, nuestro
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enfoque es utilizar la relacién de fuerza entre férmulas como un elemento seméntico dentro de las reglas
de tipado.

1.4. Estructura de la tesis

En el Capitulo [2] se introduce el lenguaje que es usado a lo largo de toda la tesis. Se presentan
formalmente su sintaxis y su semantica operacional. También se muestran algunos ejemplos.

Para poder realizar verificaciones de programas escritos en este lenguaje, en el Capitulo [3]se lo dota
de una nocién alternativa de semantica. La misma puede ser entendida como un sistema de deduccién
similar a un sistema de tipos donde un programa bien tipado es correcto con respecto a su especificacion:
progresa, termina y cumple con su contrato. También se presentan mecanismos que permiten inferir
precondiciones y postcondiciones para fragmentos de programas. Aprovechando estos mecanismos se
presentan una serie de técnicas que permiten asistir la escritura de anotaciones.

Basandose en los conceptos y métodos presentados, en el Capitulo {] se presenta la técnica que
permite ampliar el lenguaje con nuevas construcciones de iteracion que no requieren especificacion. Se
presentan tres casos concretos de extensiones y algunos ejemplos de su utilizacién donde puede verse su
capacidad de reducir la cantidad de anotaciones que deben escribirse.

En el Capitulo |5|se aplican los conceptos introducidos desde un punto de vista implementativo y se
discuten las consideraciones a tener en cuenta para llevarlos a la practica. Asimismo, se comentan las
caracteristicas principales del prototipo de herramienta que fue implementado y se muestran algunos
ejemplos de programas que pueden ser verificados utilizandolo.

Finalmente, en el Capitulo [f] se presentan las conclusiones de esta tesis y se discuten algunas alter-
nativas de trabajo a futuro.
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Capitulo 2

Sintaxis y semantica operacional

“The limits of my language means the limits of my world.”

Ludwig Josef Johann Wittgenstein

En este capitulo se presenta la versién bésica del lenguaje de programacion sobre el que se trabaja
en el resto de esta tesis.

Se trata de un lenguaje imperativo con dos tipos de datos bésicos: los enteros y los arreglos de
enteros. Cuenta con llamados a procedimientos, pero no admite recursién.

A diferencia de otros lenguajes de tipo while introducidos en la bibliografia [Mit96l, Win93|, aqui
las anotaciones que permiten realizar verificaciones aparecen como un elemento bésico, inseparable del
lenguaje en si mismo.

2.1. Sintaxis

Las variables son el elemento sintactico basico. Se utilizara a lo largo de la tesis un conjunto infinito
de simbolos de variable denominado Var. Una clasificacién determina si una variable conocida tiene tipo
entero o arreglo.

Definicion 2.1 (Clasificacion).
Una clasificacion es cualquier funcion parcial I' : Var — {INT, ARRAY}. Sobre las constantes simbolicas
INT y ARRAY s6lo se asumira que son distintas.

Definicion 2.2 (Extension a una clasificacion).
Sea una clasificacion I : V' — T, una variable v ¢ V y una constante simbélica ¢ € {INT, ARRAY}. Se
define la extension a la clasificacion I' con la variable v de tipo t notada:

I'{v—t}: VU{v} — {INT, ARRAY}
Y dada por:

t siv =v

['(v')  sino

T{v—t}() = {
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2.1.1. Expresiones
Se cuenta con tres tipos distintos de expresiones:

= Las expresiones enteras se utilizan para realizar asignaciones sobre variables de tipo INT, para
indexar arreglos, especificar funciones variantes, etc.

= Las expresiones arreglo pueden usarse para realizar asignaciones sobre variables de tipo ARRAY.

= Las expresiones booleanas sirven como guarda para condicionales y ciclos. Se utilizan también
para especificar anotaciones tales como invariantes, precondiciones y postcondiciones.

Definicion 2.3 (Expresiones enteras).

A partir de una clasificacién I' se puede construir inductivamente IntExpr, el conjunto de expresiones
enteras con variables en I', tomando al méas chico de todos los conjuntos que cumplen las siguientes
reglas:

I'(v) = INT I'(v) = INT
—— IE-VAR IE-VARQPRE
v € IntExpp v@pre € IntExpp
A € ArrayExpp i € IntExpp
IE-GET
Ali] € IntExpp
nez A € ArrayExpp
—— IE-NUM IE-SIZE
n € IntExpr |A| € IntExpp
11,%2 € IntExpp 11,12 € IntExpr
IE-SUM IE-SUBS
11 + 72 € IntExpr 11 — 12 € IntExpr
11,%2 € IntExpr 11,42 € IntExpp
IE-MUL IE-DIV
i1 * 19 € IntExpr i1/i2 € IntExpp

Definicion 2.4 (Expresiones arreglo).

A partir de una clasificacién I' se puede construir inductivamente ArrayExpr, el conjunto de ezpresiones

arreglo con variables en I', tomando al mas chico de todos los conjuntos que cumplen las siguientes reglas:
I'(v) = ARRAY I'(v) = ARRAY

AE-VAR AE-VARQPRE

v € ArrayExpp v@pre € ArrayExprp

A € ArrayExpr 41,12 € IntExpp

AE-UPDATE

update A on iy with i € ArrayExpp

11,12 € IntExpp

‘ ‘ AE-CONST
arrayli;]| of io € ArrayExpr

Por ejemplo, si I'(B) = ARRAY y I'(index) = INT, luego:
update B on index with 0 € ArrayExpp

(update B on index with 0)[index + 1] € IntExpp
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Por otra parte, la expresion arreglo arrayl|i;] of iy se utiliza para referirse a constantes de arreglo.
Por ejemplo array|[2] of 15 representa un arreglo de tamano 2, cuyos elementos valen todos 15.

Definiciéon 2.5 (Expresiones booleanas).
A partir de una clasificacion I' se puede construir inductivamente BoolExpr, el conjunto de ezpresiones
booleanas con variables en I', tomando al més chico de todos los conjuntos que cumplen las siguientes

reglas:
i1,12 € IntExpp Ay, As € ArrayExpr
BE-IEQ BE-AEQ

i1 = 92 € BoolExpr A; = Ay € BoolExpr

1,12 € IntExpp

- ; BE-ILT
11 < 13 € BoolExpr

b1, by € BoolExpr b € BoolExpr
BE-AND BE-NOT

b1 A ba € BoolExpr —b € BoolExpr

v ¢ dom(I') b € BoolEXpr vt}
Vv : INT (b) € BoolExpp

BE-IFORALL

v ¢ dOHl(F) be BOOIEXPF{’UHARRAY}

BE-AFORALL

V v : ARRAY (b) € BoolExpr

Adicionalmente, se cuenta con las siguientes abreviaturas:

by V by 2 —(mby A —bo)
by = by by v by
b & b2 = (61 = b2) A (ba = b1)
T INT () & (Vv i INT (b))
J v : ARRAY (b ) L (v v : ARRAY (D))

(
i1 # iy = (iy = i)
(

def
A # Ay = (A1 = Ay)
) . def . . . .
11 < 19 = 11 <1y V 11 =19
. . def . .
11 > 19 = 19 < 11
. . def . .
i1 > iy = iy <y
Por ultimo se utilizaran las siguientes abreviaturas, donde <4, < € {<, <}.:

= Ubicar una expresion en rango.

. . . def . . . .
11 <g 12 <p 13 = 11 <g 12 N 12 <p 13
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» Cuantificacion acotada de enteros.

) ) def ) )
Yo /i1 <q v <p i b:er:INT(11<av<b22 = b)

. . f . .
v /i < v <pio: = Fu:INT (i1 <q v <p iz A D)

Por ejemplo, si I'(B) = ARRAY y k ¢ dom(T"), luego:

|B| <15 A VE /0<k<10: B[k] = —1 € BoolExpr

2.1.2. Programas

En esta seccién se introduce el concepto de programa. Un programa estad compuesto por una canti-
dad finita de procedimientos. Cada uno de ellos tiene un nombre tnico, una lista de parametros, una
precondicién, una postcondicién y una sentencia que representa su cuerpo.

La seméantica de pasaje de parametros serd siempre por referencia, tanto para enteros como para
arreglos. Se fuerza que los llamados a procedimientos sean siempre con parametros concretos distintos
para evitar la aparicién de aliasing entre distintos parametros formales.

Definiciéon 2.6 (Programas).
Se define el conjunto de programas Program como el mas chico que cumple las siguientes reglas:

= Programa vacio:
PROG-EMPTY

() € Program

Un programa que no contiene ningin procedimiento.
= Extension de un programa:

7w € Program proc¢ w
dom(rproc) = {pla---apk’} i # = pi 75]9]’
pre, post € BoolExpppmc

s € Sentencer, . T/

PROG-EXTEND
7, proc(pi,...,px) :T pre :! post { s } € Program

Se parte de un programa 7 y se lo extiende con un nuevo procedimiento proc.

Se requiere una clasificacion inicial I'y,.oc para sus parametros formales pq, ..., pg, los cuales deben
ser todos distintos.

Ademas, se requieren dos expresiones booleanas que predican sobre los parametros formales, una
como precondiciéon y otra como postcondicion.

Por 1dltimo se necesita una sentencia para el cuerpo del procedimiento, las sentencias son definidas
a continuacion en la seccion 2.1.3

Si proc € 7, se usa:

» I')0c para referirse a su clasificacion inicial.
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» pars(proc) para referirse a la lista de sus pardmetros formales.

= P, para referirse a la expresion booleana que representa su precondicion.

Qproc Para referirse a la expresion booleana que representa su postcondicion.

» body(proc) para referirse a la sentencia que representa su cuerpo.

2.1.3. Sentencias

En esta seccion se introducen las sentencias que conforman los posibles cuerpos para un procedi-
miento. Los llamados a procedimientos son controlados de forma estatica asegurandose de que existan
v la cantidad y tipo de pardmetros sea adecuada. Para ello es necesario conocer qué procedimientos
ya existen, cuéntos parametros tienen, de qué tipos. El conjunto de sentencias es paramétrico en un
programa y unicamente puede llamar a procedimientos que figuren en él.

Por otra parte una sentencia puede eventualmente ampliar una clasificacién para reflejar informacién
sobre las variables que crea. Esto se refleja en el hecho de que el conjunto de sentencias es paramétrico
en dos clasificaciones: una antes y otra después de una eventual ejecucién de la sentencia.

Definicion 2.7 (Sentencias).
Sea una clasificacion I', un programa 7 y otra clasificacion IV.

Se puede construir inductivamente Sentencer . v, el conjunto de sentencias que empieza con variables
en I', llama potencialmente a procedimientos en 7 y termina con variables en I

Cada construccién es acompaiiada de una breve descripcion informal, para ver su seméantica operacional,

referirse a la Definicién

Se toma al més chico de todos los conjuntos que cumplen las siguientes reglas:

= Asignaciéon a una variable entera:

I'(v) = INT i € IntExpp

K SENT-IASSIGN
v+ 1 € Sentencer r

Si se sabe que el tipo de v es entero y se tiene una expresion entera, se puede asignar el valor
de tal expresion a la variable v. Observar que, la definicién de expresiones admite referirse a los
valores que una variable tenia al comienzo, por ejemplo:

x — (A@pre)[20] + 1

= Asignacién a una variable arreglo:

I'(v) = ARRAY A € ArrayExpp

SENT-AASSIGN
v < A € Sentencer

Similar al caso anterior, pero asignando una variable A de tipo arreglo con una expresion de tipo
arreglo.
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Creacion de una variable enteras:

v ¢ dom(T") i € IntExpr

. ; SENT-IDEF
int v « i € Sentencer r r{y—Int}

Si v no estd definida se puede crear un nuevo entero con tal nombre. Se le asigna un valor inicial
determinado por la expresién entera 1.

Observar que la clasificaciéon luego de esta sentencia incluye a una nueva variable v de tipo entero.

Creacion de una variable arreglo:

v ¢ dom(I') A e ArrayExpr

SENT-ADEF
array v < A € Sentencer r r{A— Axrrav}

Similar al caso anterior, pero se crea un arreglo inicializado por la expresiéon arreglo A.

Sentencia vacia:

R SENT-SKIP
skip € Sentencer . r

Una sentencia que no afecta la ejecucion.

Secuenciamiento de sentencias:

s1 € Sentencel—\’ﬂ_,l—u So € Sentencerrm,ru

SENT-SEQ
51 s2 € Sentencer ;. v

Se secuencian las sentencias sy y So.

Condicional: . )
g € BoolExpr g no tiene cuantificadores

s1 € Sentencep,ﬂ,p/ S2 € Sentencepﬂr’p//

. SENT-IF
if g then s; else s, fi € Sentencer

La construccién condicional usual que, dada una expresién booleana g que sirve como guarda,
continiia por la rama que corresponda segun su valor. Luego olvida cualquier variable creada por
la misma.

Observar que la expresién booleana que se utiliza como guarda no puede contener ningtin cuanti-
ficador. Méas adelante se veré la importancia de esta restriccion.

Ciclo: ) ]
g € BoolExpr ¢ no tiene cuantificadores

inv € BoolExpp  var € IntExpr s € Sentencer ,

. - SENT-WHILE
while g :?! inv :4 var do s od € Sentencer 1

Se trata de una construccién de control de tipo iterativa, pero incluye especificaciéon para garantizar
su terminacién y postcondicion. Ademads de la guarda g y el cuerpo s, se requiere una expresion
booleana inv que determina el invariante, y una expresién entera var que determina el variante.

Tal como en la construccién condicional, la expresién booleana no puede tener cuantificadores.
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= Llamado a un procedimiento:
proc €
i #j = cp; #cp; pars(proc) =pi,...,DPk
L(epi) = Cproc(pi)

call proc(cp1, ..., cpy) € Sentencer

SENT-CALL

Para realizar un llamado a un procedimiento, el mismo debe estar definido en 7. Por otra parte,
los parametros concretos cp; deben ser provistos sin repetidos, en cantidad y tipos adecuados con
respecto a los parametros formales p;.

Observar que si se permitieran repetidos entre los pardametros formales se estaria produciendo
aliasing, lo cual dificulta la verificacién de programas ampliamente.

Utilizaremos ademas las siguientes abreviaturas:
= Asignaciéon de un elemento en un arreglo:
. . def . . .
v[i1] < i2 = v« (update v on i; with i2)

Siempre y cuando I'(v) = ARRAY.

s Condicionales sin rama “else”:

if g then s fi def if g then s else skip fi

Observacion 2.1. La forma en la que se construyen los programas, a partir de extensiones con nuevos
procedimientos cuyo cuerpo llama a procedimientos que ya existen, asegura la ausencia de recursion.

A lo largo del resto de la tesis se usa el concepto de variables locales de una sentencia, definido a
continuacion.

Definicion 2.8 (Variables locales).
Se llama localVars a la funciéon que, dada una sentencia s € Sentencep . v, devuelve el conjunto de
variables locales a la misma. O sea, el conjunto de variables creadas por s, definido como:

localVars(s) = dom(I"”) \ dom(T")

2.2. Seméantica operacional

Se introduce en esta seccién el concepto de ejecucién de una sentencia. Con tal fin, es necesario
primero introducir el concepto de valuacioén, que sirve para conocer el valor de cada una de las variables
de un programa. Se puede pensar una valuaciéon como la abstraccién de la memoria en una computadora
convencional.
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2.2.1. Valuaciones

Antes de presentar la definicién de una valuacién, es necesario contar con una estructura matematica
para representar arreglos finitos de enteros.

Definicion 2.9 (Arreglos de enteros).
Se define el conjunto de arreglos de enteros A como:

A={[]}U{lao,...,an] [ n>0AVO0<i<n: a €Z}
Dado un arreglo A € A:

= Su tamano estd dado por H.AH

0 =0
H[ao,...,an]H =n+1

» Con0<i< HAH, el elemento en la posiciéon ¢ de A es notado Al
a0 anlli] = a

= Con0<j< HAH, un nuevo arreglo entendido como la actualizacién de la posicién j con un nuevo
elemento m € Z es notado A{[j] — m}.

m sit=7

Ali] sino

A{lj] = m}li] = {

Dados dos arreglos A, B € A, se dird que son iguales y se notard A = B si y s6lo si:

1A = 1| A VO<i<|A|: Al =Bl

Una valuacion asigna un valor —en Z 6 A, segun corresponda— a cada una de las variables en una cla-
sificacién I'. Como las expresiones pueden referirse a valores “@pre” luego es necesario asignar también
valores iniciales para cada variable.

Definiciéon 2.10 (Valuaciones).
Dada una clasificacién I' se define el conjunto de valuaciones Mr al compuesto por elementos:

= <luint> Hint@pres Narraya Marray@pre>
Donde:

o i {v | T(v) = InT} - Z

Determina el valor actual de cada variable entera en T.

. “int@pre : {U | F(U) = INT} — Z

Determina el valor al comienzo de cada variable entera en I'.
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" Harray - {A | F(A) = ARRAY} — A
Determina el valor actual de cada variable arreglo en I'.
" Harray@pre - {A | F(A) = ARRAY} — A

Determina el valor al comienzo de cada variable entera en I'.

Las asignaciones y otras operaciones alteran el valor actual para algunas variables. Es necesario que
las valuaciones puedan ser extendidas para reflejar estos efectos sobre las variables.

Definiciéon 2.11 (Extensiones a una valuacion).
Se definen las siguientes extensiones a una valuacion p € Mr:
» Si'(v) =INT y n € Z, luego:
p' = p{v i n}
es una valuacion en Mp donde el dnico cambio es que p;,,/'(v) = n.
» Siv¢dom(l') yn € Z, luego:
p = p{int v - n}
es una valuacion en Mry, .1y donde los cambios son que:
/‘Lint,(v) = Mint@pre/(v) =n
» SiI'(v) = ARRAY y A € A, luego:
p = pfv — A}
es una valuacion en Mr donde el Ginico cambio es que f,," (v) = A.
» Sivé¢dom(l') y A€ A, luego:
y = pfarray v — A}

es una valuacion en My, Arrav} donde los tnicos cambios son que:

ﬂarray,(v) = Marray@pre/(v) =A

Otras veces es necesario que una valuacioén olvide los valores que asigna a algunas variables.

Definicion 2.12 (Olvido en una clasificacion).
Dada una clasificacion T' y un conjunto de variables V' C dom(T") se define el olvido en una clasificacion,
notado I'6V que resulta de olvidar la clasificacién para las variables en V.

I'(v) sivgV

indefinido sino

revv) = {

Definicion 2.13 (Olvido en una valuacion).
Dada una valuacion g € Mrp y un conjunto de variables V' C dom(I") se define el olvido en una valuacion,
notado p&V € Mrgy que resulta de olvidar los valores para las variables en V.

LSV () = {,u(v) sivgV

indefinido sino
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2.2.2. Semantica para expresiones

Una valuacion asigna valores a cada una de las variables. En la definicion siguiente se extiende tal
concepto para poder asignar valor a expresiones enteras y booleanas.

Observar que algunas expresiones pueden tener su valor indefinido bajo una cierta valuacion p, por
ejemplo:

= 4/(1-1)

= 4/ si iy (i) = 0

= a[—20

En esos casos la valuaciéon p no puede asignarles ningtin valor.

Definicién 2.14 (Seméantica para expresiones enteras).
Dadas una valuacién g € Mr y una expresion entera ¢ € IntExpr, se usa [[i]]LNT = n para denotar que la
seméntica de ¢ bajo la valuacion p esté bien definida y su valor es n € Z.

Tor S-IE-VAR Tor S-IE-VARQPRE
[[Uﬂ W Hint (U) [[’U@pre]]u = Hint@pre (U>

[Ala =A [ =n 0<n<|A]

I S-IE-GET
[A[i]],." = Aln]
ARRAY __
[[AHMINT - A CIBSIZE W\I—T:n S-IE-NUM
[AD™ = (Al s
[[7; ]]INT _ - nINnT - nINnT - nINnT __
1, =n [[22]]u =m [[zﬂ]u =n [[m]]u =m
- —Trer S-IE-SUM - T S-IE-SUBS
[iv + i), " =n+m [ir —i2] " =n—m
[[il]]LNT =n [[ig]]LNT =m [[il]}LNT =n [[ig]]LNT =m m#0
- T S-IE-MUL TNt S-1IE-DIV
[[11*12]]# =nxm Hll/lz]]'u =n/m

Observar que no es necesario requerir que los tipos de las variables sean correctos. Esto es garantizado
por la forma en la que las expresiones se construyen a partir de una clasificacién I'.

Definicién 2.15 (Seméantica para expresiones arreglo).
Dadas una valuacién p € Mr y una expresion arreglo A € ArrayExpr, se usa [[A]]SRRAY = A para
denotar que la semantica de A bajo la valuacién p esta bien definida y su valor es A € A.

S-AE-VAR S-AE-VARQPRE

HAHﬁRRAY = /’Larray (A) [[A@preﬂﬁRRAY = Marray@pre(A

LA = 4 []2 =0 [>T =m 0<n<]||A|

[update A on i; with iQ]]ﬁRRAY = A{[n] — m}

S-AE-UPDATE

[[il]]LNT =n [[Z'Q]]LNT =m n>0

ARRAY S-AE-CONST
" =[m,...,m]|
—_—

n veces

[arrayl[ii] of is]
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Definicién 2.16 (Semantica para expresiones booleanas).
Dadas una valuacion p € Mr y una expresion booleana b € BoolExpr, se usa [[bﬂEOOL = x para denotar
que la semantica de b bajo la valuacion p esté bien definida y su valor es x € {true, false}.

[[Zl]]INT =n [[22]]INT =n [[Zl]]INT =n [[1/2]]INT -—m n # m
[[ ]]BOOL . S-BE-IEQ-T [[ ]]BOOL ool S-BE-IEQ-F
Zl:Z2M = true Zl:Z2M = Ialse
[[Al]]ARRAY A [[A ]]ARRAY = A [[A ]]ARRAY A [[A HARRAY =B A 7& B
B S-BE-AEQ-T B S-BE-AEQ-F
[A1 = A2] [ = true [A1 = Ag] /0% = false
[[ilﬂLNT =n [[z'g]]INT =m n<m [[zﬂ]lNT =n [[ZQHINT =m n>m
BooL __ S-BE-ILT-T BooL __ S-BE-ILT-F
[ir <] ;" = true [i1 <] ;0" = false
[b1 ]]BOOL = true [[bg]]EOOL = true
B S-BE-AND-T
[b1 A 2], %% = true
[b1 ]]BOOL = true [[bg]]BOOL = false [b1 ]]BOOL false
BooL S-BE-AND-F1 BooL S-BE-AND-F2
[b1 A bo]],;7°F = false [b1 A b2] ;7% = false
[[b]]BOOL = false [[b]]BOOL = true
B S-BE-NOT-T B S-BE-NOT-F
[—0];°°" = true [—0] ;00" = false
todo n € Z cumple que ﬂb]]f{olg; vy = true
BooL S-BE-IFORALL-T
[V v:INT (b)],°°" = true
algiin n € Z cumple que [b E{?gf vy = false
BooL S-BE-IFORALL-F
[V v:INT (b)] ;%" = false
B
todo A € A cumple que [b] /(iray voay = true
BooL S-BE-AFORALL-T
[V v: ARRAY (D)] /%" = true
algin A € A cumple que [[b]]f{oa?ﬁay vay = false
BooL S-BE-AFORALL-F
[V v: ARRAY ()] ,,7°" = false
Observacion 2.2. Observar que dada una valuacién p y una expresién entera i, [[z]]INT es computable.

Del mismo modo, siendo A una expresion arreglo, [[A]],‘?RRAY también lo es.

Sin embargo, si se toma b una expresién booleana, [[b]]EOOL no es computable debido a la combinacién
de cuantificacién con expresiones aritméticas. Si b es libre de cuantificadores, su seméantica es computable.
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2.2.3. Semantica para sentencias

En este apartado se introduce el concepto de ejecucién de una sentencia. El mismo se establece como
una funcién que transforma una valuacién de origen segiin de qué sentencia se trata.

Definicion 2.17 (Seméantica de sentencias).

Se usa p > s > ' para denotar la semdntica de una sentencia vdlida s € Sentencer , v partiendo de
la valuacion p € Mrp, finalizando normalmente su ejecucion y obteniendo la valuacion p/ € Mp. Su
definicién es dada por estas reglas:

= Asignacién a una variable entera:
INT
[[Zﬂp, =n

pov—i> puf{v—n}

S-SENT-IASSIGN

Suponiendo que se le puede dar semdantica a la expresion entera i, luego se puede extender la
valuacion para reflejar la asignacion.

= Asignacién a una variable arreglo:

HA]]ARRAY — A

u =
puve—Anv> ufv— A}

S-SENT-AASSIGN

De forma anéloga, si se le puede dar semantica a la expresion arreglo A, luego se puede extender
la valuacién para reflejar la asignacioén.

= Creacién de una variable entera:
qINT
[[Zﬂ/,L =n

w>int v — i > pfint v — n}

S-SENT-IDEF

Muy similar a la asignacién a una variable entera, pero en este caso la extensién a la valuacion es
sobre una variable nueva.

= Creacién de una variable arreglo:

H:A]]SRRAY - A

p > array v« A > pfarray v — A}

S-SENT-ADEF

Anélogamente, si se puede dar semdantica a la expresion arreglo A, luego se puede extender la
valuacién creando una nueva variable de tipo arreglo.

= Sentencia vacia:
S-SENT-SKIP

p > skip > pu

La sentencia vacia siempre se ejecuta correctamente y sin afectar la valuacion.
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Secuenciamiento de sentencias:

posy oo o >sy >

7 S-SENT-SEQ

u>sy s2 b U
Si la primer sentencia se puede ejecutar correctamente, y la segunda se puede ejecutar correcta-
mente desde el punto donde la primera termind, luego se pueden secuenciar.

Condicional:

[[gﬂEOOL =true pu>s >y

S-SENT-IF-T

p > if g then s; else so fi > p/©localVars(sy)

Suponiendo que la guarda tiene semdantica y la misma es verdadera, y suponiendo que la rama
“then” del condicional s; puede ejecutarse sin problemas, luego se ejecuta tal rama y se olvidan
las variables creadas en ella.

[[g]]E’OOL =false pu > sy >

S-SENT-IF-F

p > if g then s; else sy i > /S localVars(ss)

Equivalente a la anterior, pero con la rama “else” cuando la guarda evalia a false.

Ciclo:

[[g]]EOOL = false [[invﬂE’OOL = true

‘ S-SENT-WHILE-F
w > while g :?! inv :# var do s od > u

En un ciclo donde la guarda es falsa, se termina la ejecuciéon sin modificar la valuacién, siempre y
cuando se pueda satisfacer el invariante.

[[QHEOOL = true [[im)]]E’OOL = true [[UCLTHLNT >0

wos o

. BooL _ INT INT
[[va]],u’elocal\/ars(s) = true [[UCLT]]M/ localVars(s) < [[UCLT]]M

p ©localVars(s) > while g :?! inv :# var do s od > u”

. 1 ) I S-SENT-WHILE-T
u > while g :?! inv :#£ var do s od > p

Se parte de una valuacién p tal que debe poder hacer verdadera la guarda. Ademas debe poder
satisfacer el invariante y hacer positivo al variante.

Desde tal valuacion se debe poder ejecutar el cuerpo del ciclo para llegar a otra valuacion p'.

Olvidando las variables creadas durante el bloque se debe poder volver a satisfacer el invariante y
hacer decrecer el variante.

Si finalmente desde esa valuacion p/, olvidando las variables locales de s, se puede ejecutar el resto
del ciclo para terminar en una valuacion p” luego la ejecucion completa del ciclo culmina en esta
dltima.

Llamado a un procedimiento:

[[PPTOCHEOOL =true p > body(proc) > p [[QPTOCHE/OOL = true

S-SENT-CALL

p > call proc(epy, ..., cpp) > i
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Para realizar un llamado, es necesario primero construir una valuacién auxiliar p con el binding
de los parametros concretos cpi,...,cpi con los formales pars(proc) = p1,...,pr. La misma se
obtiene usando:
def
p(pi) = plcpi)

def

p(piQpre) = p(cp;)

Suponer que la valuacion auxiliar p logra satisfacer la precondicién del procedimiento llamado,
y el cuerpo del mismo ejecuta correctamente y termina en una valuacion p’ tal que satisface la
postcondicién.

Los parametros concretos son reasignados segin el valor en p’, por lo tanto y' es igual a u a
excepcion de los valores para los parametros concretos, los cuales se obtienen de p’ de la siguiente

manera.: def
e
W (epi) = p'(pi)

2.2.4. Semantica para programas

Se introduce el concepto de ejecuciéon de un programa. Puede verse como un llamado a un procedi-
miento inicial cualquiera.

Definicion 2.18 (Seméantica para programas).

Seusapu >m : proc p para denotar la semdntica de un programa m iniciando en un procedimiento proc,
partiendo de la valuacion pu € Mr,,,., finalizando su ejecucion y obteniendo la valuacion p' € Mr,,,,.
Su definicién es dada por la siguiente regla:

proc € w [[PPTOC]]EOOL =true p > body(proc) > [[mecﬂg’/om = true

SEM-PROG

p >m 1 proc > p ©localVars(body(proc))

Observar que se toma como valuacion final i/, sin embargo se olvida el valor de las variables locales al
cuerpo del procedimiento.

2.3. Ejemplos
Se muestran a continuacién algunos ejemplos de pequeiios programas escritos en el lenguaje de

programacién presentado.

El primer ejemplo calcula el cociente y resto de dos naturales a y b.
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|

1:
2
3
4
5:
6
7
8
9

10:
11:
12:
13:
14: }

divide(a, b, q, )
:7a>0 AN b>0
da=qgxb+r AN 0<r<b A a=a@Qpre N b=>bQpre

q—20
r—a
while r > b

2M0<r<a ANa=gq*xb+r N a=a@Qpre A b= b@Qpre

HFr+1
do

r—nr—=b

q—q+1
od

El segundo ejemplo

Cociente y resto

calcula el maximo elemento de un arreglo A.

max(A4,m)

237 |A’>O

AVE/O0<k<|Al: m> A[k] A

dk /0<k<|Al: m=A[k] N A= AQpre

m «— A0]
int i« 1
while i < | 4|
1 <i<JA| A

—

10: VE /O0<k<i:m>A[k]A

11: dk /0<k<i: m=Ak] N A= AQpre

12: Al — 1

13: do

14: if A[i] > m then

15: m «— Ali]

16: fi

17: 1—14+1

18: od

19: }

El maximo de un arreglo

2.4. Conclusiones

Se ha presentado un lenguaje de programacién imperativo multiprocedural

. El mismo cuenta con

soporte nativo para anotaciones de precondiciones, postcondiciones, invariantes y funciones variantes.

Dada una sentencia cualquiera s € Sentencep , v y una valuacion inicial u € Mr se puede dar una
de las siguientes dos situaciones:
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1. La seméntica de la sentencia s se encuentra bien definida a partir de la valuacién u, o sea:

A eMp: poso oy

Por como estan definidas las reglas para semadantica esto significa que la sentencia s se ejecuta de
forma correcta y finaliza. O sea, realiza accesos a arreglos siempre dentro del rango, nunca divide
por 0, satisface todas las precondiciones de los métodos que llama, no viola ningin invariante, etc.

2. La semantica no se encuentra definida a partir de la valuaciéon pu, o sea:
ﬂ(ﬂ,u,’EMF/ S u>Ss D u’)

Esto significa que en algin punto de su ejecucion, la sentencia s “intentd” realizar un acceso fuera
de rango en un arreglo, o viol6 un invariante o una postcondicién, o dividié por 0.

Observar que una sentencia no puede ejecutarse indefinidamente, ya que no se cuenta con recursion
y las reglas para el ciclo fuerzan que el variante decrezca y sea positivo en cada iteracién. Si se quisiera
modelar programas que no terminan habria que incorporar algtn tipo de construcciéon adicional. Se
trata de una extensiéon sencilla pero escapa al interés del trabajo pensado para esta tesis.

A partir de las reglas para la seméantica operacional, podria construirse un intérprete que siga paso
a paso la ejecucion de un programa. Sin embargo, tanto las precondiciones como las postcondiciones e
invariantes son expresiones booleanas que pueden contener cuantificacién no acotada sobre un universo
infinito. Esto impide que un intérprete pueda realizar verificaciones en tiempo de ejecucion.

En el capitulo siguiente se presenta un formalismo que permitira, bajo ciertas condiciones, asegurar
que un programa ejecutard correctamente. Esto permitirfa poder realizar ejecuciones del mismo sin
necesidad de verificar accesos a arreglos, ni divisiones por cero, ni verificaciones de precondiciones,
invariantes y postcondiciones. Al garantizar que el programa siempre es correcto, se podrian “apagar”
las verificaciones en el intérprete, de esta forma se evita el problema de tener que revisar anotaciones
cuyo valor de verdad es indecidible.
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Capitulo 3

Anotaciones como un sistema de tipos

“Logic is the art of going wrong with confidence.”

Joseph Wood Krutch

En el capitulo anterior se presenté un lenguaje de programacién imperativo con soporte para pro-
cedimientos cuya sintaxis y seméntica operacional se encuentran definidas formalmente. Tal lenguaje
cuenta con soporte nativo para anotaciones que indican precondiciones, postcondiciones, e invariantes
y variantes en el caso de ciclos.

La escritura de este tipo de anotaciones supone una carga de trabajo extra para quien se encuentra
escribiendo programas. Sin embargo, en este capitulo se presentaran una serie de técnicas que aprovechan
dichas anotaciones para corroborar que un programa se ejecute de forma adecuada con respecto a su
especificacion, la cual no necesariamente es exhaustiva. Al garantizar que un programa no viola sus
anotaciones se logra el propésito buscado que es verificar un programa respecto de su comportamiento
esperado.

En la Seccién [3.1]se define el concepto de expresiones seguras, que permite caracterizar las condiciones
que debe satisfacer una valuaciéon para poder asignar valor a una expresion determinada.

La Seccion presenta una semantica al estilo Floyd-Hoare [Flo67, [Hoa69|] para el lenguaje de pro-
gramaciéon propuesto; la misma se basa en transformaciones de expresiones booleanas que caracterizan

estados genéricos. Por ejemplo:
{a=b AN b= 10}

b—b+1
B3V :INT(a=b AV =10 A b=V +1)}

En la Seccién se utiliza esta nueva semdntica para caracterizar los programas cuyas ejecucio-
nes estan bien definidas. Se demuestra que esta caracterizacion coincide con la seméntica operacional
presentada en el capitulo anterior.

En la Seccién [3.4] se definen dos calculos que permiten acercarse hacia una implementacién de una
herramienta verificadora. Uno de ellos permite obtener una postcondicién de una sentencia; el otro
permite obtener una precondicién.

Sin embargo la utilizaciéon de estas técnicas de verificacién automatizada requiere la escritura de mu-
chas anotaciones engorrosas y potencialmente derivables a partir del cédigo. En la Secciéon atacamos
este problema proponiendo una técnica basada en los métodos presentados en la seccién anterior, que
permite reforzar las anotaciones y de esta manera aliviarle la tarea al programador.
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3.1. Expresiones seguras

Tal como se menciondé anteriormente, no todas las expresiones tienen semadantica bajo cualquier
valuacion. Sin embargo, dada una expresion, pueden establecerse las condiciones que una valuacion
debe cumplir para poder darle semantica.

El objetivo de este apartado es, a partir de una expresion e de cualquier tipo, obtener una expresién
booleana cuya validez garantice que la seméntica de e estd bien definida.

Se llama condicidon para erpresion sequra a esta expresion booleana y a continuacién se define para

los distintos tipos de expresiones introducidos en el capitulo anterior.

Definicién 3.1 (Condiciones para expresiones enteras seguras).
Se define safe! : IntExppr — BoolExpr, la condicidn para expresion entera sequra.

safel(v) = true
safel(v@pre) = true
safel(n) = true
safel(|A]) = safe®(A)
safel(A[i]) = safe®(A) Asafel(i) A0 < i < |A]
safel(iy +iz) = safel(iy) A safel (iz)
safel(iy — ip) = safel(i1) A safel(ip)
safel(iy * iy) = safel(iy) A safel(iy)
safel(iy /ig) = safel(i) A safel(iz) Aiy #0

Definiciéon 3.2 (Condiciones para expresiones arreglo seguras).
Se define safe® : ArrayExpr — BoolExpr, la condicidn para expresion arreglo segura.

safe’ (A
safe” (A@pre

safeA(update A on i, with s

= true

= true

= safe’(A) A safel(iy) Asafel(ig) A0 < iy < |A]
= safel(i;) A safel(iz) Aip >0

~— ~— ~— ~—

safeA(array [i1] of iy

Definicion 3.3 (Condiciones para expresiones booleanas seguras).

Se define la safe® : BoolExpr — BoolExpr, la condicion para expresion booleana sequra.
) A safel(io)

safel(iy) A safel(io)

safe’ (A1) A safe™ (Ay)

safe®(by) A safe®(by)

safe®(b)

Vv : INT (safeP (D))

Y v : ARRAY (safe®(b))

safel (i

safeB(i] = iy)

safeB(iy < io)

safeB(A; = Ay)

safe® (b1 A by
safeB(—b

safeB(V v : INT (b)
safe®(V v : ARRAY (b)

)
)=
)=
)=
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Por ejemplo:
safe!(A[z] + [update A on 8 with —15|) = 0 <z < |A|A0 <8 < |A|

Se utiliza el simbolo = ya que en realidad se ha simplificado la expresién eliminando los true de las
conjunciones.

Teorema 3.1 (Las condiciones para expresiones seguras son correctas).
Sean i € IntExpr, A € ArrayExpp, b € BoolExpr. Sea p € My, luego:

si [[safel(i)]]EOOL = true luego existe algin n € Z : ﬂiﬂLNT =n
si [[safeA(A)]]EOOL = true luego existe algin A € A : [[A}]QRRAY =A
BooL

si [safe®(b) E’OOL = true luego eziste algin x € {true, false} : [b] ;7" =z

Dem:

Se demuestra por induccion estructural. Los detalles concretos pueden verse en la Seccion [A1]
O

3.2. Semantica abstracta para sentencias

Antes de definir la semantica basada en transformacién de estados genéricos es necesario introducir
dos nociones que seran usadas en el resto de este trabajo.

La primera de ellas es la nocién de fuerza entre expresiones booleanas.
Definicion 3.4 (Relacion de fuerza entre expresiones booleanas).

Dadas dos expresiones booleanas by, ba € BoolExpr, se dice que by fuerza a by si toda valuaciéon p € Mr
tal que [[bl]}EOOL = true también cumple que [[bg]]EOOL = true.

Se nota by = ba.

Por ejemplo:
x>10 A z2<15 E >8

Observacion 3.1. Observar que dadas dos expresiones booleanas b1,b2 € BoolExpr, determinar si
by = by es, en general, no decidible. Esto se debe a que una expresion booleana puede codificar la
aritmética de Peano, para la cual no hay un método de decision.

La segunda de estas nociones es la sustitucion en expresiones.

Definicion 3.5 (Sustitucion en expresiones).
Sea i € IntExpp y sean e, e’ dos expresiones del mismo tipo. Se define la sustitucion en i de todas las
apariciones de e por €', notada i|e — €’|.

ile €| Lo sii=e
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Si i # e se define por reglas a continuacién:

vle—e'| =
v@pre|e — €| def v@pre
(irfia]) e — €'] = (ir]e ¢ iale — ¢']]
QL@D—)G/J d:efﬂ
([ihle— ] = filer €]
(i1 +ia) e — €] d:efilLe'—>6J+i2Leb—>e’J
(i1 —ia)|e — €] Eijler /| —isler €|
(i1 * i2)|e — €| (1_ef11L6'—>eJ*i2L€|—>€J
(ir/iz) e = /] Eirler €] fisler €]

De forma similar, si A € ArrayExpp, luego Ale — €| es la sustitucion de e por €’ en A.
Ale €| L sid=e

Si A # e se define por reglas a continuacién:

def
=

def
= vQ@pre

/

vie

1

e

/
v@pre|e — e

/

]
]

e | def update Ale — ¢'| on ij|e — €| with ig|e — €]
]

1

/

I
|

(update A on i; with ig)|e
i

(arrayli1] of i) e — ¢/| ¥ arrayl[ii|e — ¢'|] of ise — €]

O si b € BoolExpr, luego ble — €| es la sustitucion de e por €’ en b.

ble — €| Lo sib=e

Si b # e se define por reglas a continuacion:

e ler €| =igler €|

© ile s ¢) = dsle s ¢

e le— €| <igler €|

dffblte'—nej Abole— €|

= (bler )
©yy It (ble—¢€']) sivége
v ARRAY (ble ¢/]) sivé e

En el caso de las cuantificaciones la hipotesis de que v ¢ €’ no representa un obstéaculo ya que en caso
de que suceda puede reemplazarse la cuantificacion sobre v por otra sobre una variable fresca v'.
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Se define a continuacion la seméntica abstracta para una sentencia. Esta nocién trabaja con valua-
ciones simbdlicas representadas mediante expresiones booleanas.

La seméntica operacional definida en el capitulo anterior permite establecer la transformacién que
realiza una sentencia sobre una valuacién concreta, o sea una ejecucién. En el caso de la seméntica
abstracta se presenta una transformacién entre la expresién booleana que caracteriza una valuacién
simbolica antes y después de la ejecucién de una sentencia; se trata de caracterizar un conjunto poten-
cialmente infinito de ejecuciones.

Definicion 3.6 (Seméntica abstracta para sentencias).
Dadas p € BoolExpr, s € Sentencer . y ¢ € BoolExp se usa {p} s {q} para notar la seméntica
abstracta de una sentencia s partiendo de una expresién booleana p y llegando a otra q.

= Asignacién a una variable entera:

p = safel (i) JV  INT (plo—=d'| A v=ilv—7]) Eq

{p} v —i{q}

A-SENT-IASSIGN

Se le puede dar semaéntica abstracta a una asignacion desde p a g si sucede que:

e p es suficiente para garantizar que la expresion entera ¢ esta bien definida.

e Se utiliza v/ para representar el valor que tenia la variable v previo a la asignacién. Se
reemplazan las apariciones de v por v’ en la expresion p de forma tal de preservar todo lo
que se conocfa. Por otra parte, luego de la asignacién se cumple que v tiene el valor de la

expresioén i, tomando el recaudo de reemplazar alli también la variable v por su valor anterior

V.

Observar que esta regla admite como consecuencia una expresiéon g siempre y cuando esta sea
igual o mas débil que el efecto de la asignacion sobre la expresién p.
= Asignacién a una variable arreglo:

p = safe® (A) J ' ARRAY (plv— | A v=Alv—7]) Eq
{p} v—=A{q}

Similar al caso anterior, pero para arreglos.

A-SENT-AASSIGN

= Creacion de una variable entera:

p):safel(i) pANv=ilEgq
{p} int v — i {q}

A-SENT-IDEF

El caso de la creacion de una nueva variable es similar a la asignacion. La tnica diferencia es que
ya no es necesario introducir un existencial para recordar el viejo valor de la variable v, ya que
ésta no existe previo a la definicién.
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Creacion de una variable arreglo:

p [= safe®(A) p ANv=AkEq
{p} array v — A {q}

A-SENT-ADEF

Similar al caso anterior, pero se crea una variable arreglo.

Sentencia vacia:

PFEq

{p} skip {q}
La sentencia vacia permite probar cualquier expresion g que sea igual o més débil que p.

A-SENT-SKIP

Secuenciamiento:

{p} s1 {r} {r}s2{q}
{p} s1 52 {q}

Se le puede dar semantica abstracta a dos sentencias secuenciadas si existe una expresién booleana
r que representa el estado intermedio entre ambas.

A-SENT-SEQ

Condicional:

p = safe®(g)
pAgEPL Ampsi{a}  akFg
pA-glEP:  {p}s2{el ekFd
{p} if g then s; else s, fi {¢}

Se le puede dar seméntica abstracta a un condicional entre p y ¢ si:

A-SENT-IF

e p es suficiente para garantizar que g es una expresion booleana segura.

e La seméntica abstracta de la rama “then” estd definida partiendo de alguna expresion p; que
sea mas débil que p sumado al hecho de que la guarda vale, y llegando a algin ¢ suficiente
para garantizar q.

e Lo mismo sucede con la rama “else”, pero partiendo de alguna expresiéon ps que sea més débil
que p sumado al hecho de que la guarda no vale.

= Ciclo:
true |=safe®(inv) inv = safeB(g) inv = safel(var)

p = inv invAgl=p p Evar >0
{p'} varg «— var s {q'}

¢ Einv ¢ Evar <wvarg invA-glEq

{p} while g :?! inv :# var do s od {q}

A-SENT-WHILE

Se asume que las anotaciones del ciclo son seguras, lo cual se pide en la primera linea. En particular,
observar que el invariante debe ser seguro en todo contexto. Esto permite independizar la condicién
de seguridad del ciclo del contexto en el cual el mismo aparece.

Un ciclo tiene seméntica abstracta partiendo de p y llegando a ¢ si puede cumplirse con el teorema
del invariante [Dij97], que en este caso equivale a que:
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e El invariante vale al comienzo, o sea que p fuerza el invariante.

e Elinvariante y el hecho de que la guarda vale satisfacen una cierta expresion p’ que representa
el estado al comenzar una iteracion genérica. Dicha expresion p’ es tal que garantiza que el
variante es positivo.

e Al cuerpo del ciclo se le incorpora una asignacién para recordar el valor del variante inicial.
Tal cuerpo aumentado tiene semantica abstracta entre p’ y otra expresion booleana ¢'. Esto
representa la transformacion de estados de una ejecuciéon genérica.

e Dicha expresion ¢’ preserva el invariante y hace que el variante decrezca.

e Por dltimo, el invariante y la negacién de la guarda fuerzan q.

= Llamado a un procedimiento:
1 < i < k pLCPi de ): Pproc
3017 .o, 0 (PLCPZ = OiJ A Qproc Lpl = CDy, pi@pre — OlJ) l: q
{p} call proc(cpy, ..., cpx) {q}

A-SENT-CALL

Observar que puede asumirse sin perder generalidad que los parametros formales pars(proc) =
p1,--.,Pr son disjuntos con respecto a todas las otras variables que puedan aparecer en el progra-
ma.

Un llamado a procedimiento tiene seméantica abstracta entre p y ¢ si:

e Reemplazando en p los parametros concretos cp; por los formales p; se puede garantizar la
precondicién del procedimiento proc.

e Tal como en el caso de una asignacién, sigue valiendo p, pero sobre ciertos valores viejos para
los parametros concretos, denominados o; en la regla. Por otra parte vale la postcondiciéon
del procedimiento, donde se sustituyen los parametros formales por los concretos, y el valor
inicial de los pardametros formales por o;, 0 sea los valores viejos de los pardametros concretos.

En esta regla se comete un abuso de notacién al realizar k sustituciones simultaneas. Esto no es
problema ya que se trata de todas expresiones distintas.

Observar que todos los consecuentes de las reglas para la semdantica abstracta son de la forma
{p} s {q} sin instanciar p ni ¢q. De esta forma las reglas pueden entenderse de forma reversible como
una transformacion “hacia adelante” o “hacia atras”, segin como se las mire. Aprovecharemos esta
caracteristica en la Seccion 3.4l

Los siguientes casos sirven a modo de ejemplo para apreciar el funcionamiento de estas reglas:
{z=10}x—2+1{32:INT (2’ =10 A z=2"+1)}

En este primer caso se aplica la regla de la asignacion de enteros, dejando como consecuencia (g en la
regla) la expresion més fuerte posible. Seria logicamente equivalente decir que la consecuencia es x = 11.

{true} if true then a — 1l else a — 0 fi {a =1}

El condicional siempre tomara la rama “then”, por ende se obtiene el resultado de la misma como
consecuencia.
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{i=14) while i £0:?1i>0:# idoi—i—1od {i =0}

Este es el caso de un ciclo para el cual las premisas de su regla pueden satisfacerse (el invariante vale al
comienzo, el variante decrece, etc.). La salida del mismo estéd dada por la conjuncion del invariante con
la negacién de la guarda, que en este caso es légicamente equivalente a ¢ = 0.

3.3. Programas seguros

En el capitulo anterior se introdujo la nocién de seméntica operacional y se vio que en algunos
casos una ejecucién podia concluir en una valuacién final y en otros casos no. Sin embargo, debido a
la aparicién de verificaciones sobre invariantes, precondiciones y postcondiciones que pueden contener
cuantificadores no es posible construir un intérprete para partir de una valuacién inicial y ver si se puede
llegar o no a alguna valuacién final.

Es por ello que surge la necesidad de caracterizar de alguna manera a aquellos programas cuyo
comportamiento serd siempre correcto. Este subconjunto de programas debe ser tal que asegure que
ninguna ejecuciéon viola ninguno de los contratos. En esta seccion utilizaremos la semdantica abstracta
para caracterizar a los programas en dicho subconjunto, a los cuales se llamara programas seguros.

Se dird que un programa es seguro si todos sus procedimientos estan definidos de forma tal que
cualquier ejecucién que parta de una valuacién que cumple la precondicién se ejecuta correctamente y
culmina en otra valuacién que satisface la postcondicion.

La siguiente definiciéon es acompanada de una idea intuitiva acerca del cumplimiento de este postu-
lado, el mismo serd demostrado en el Teorema [3.2]

Definiciéon 3.7 (Programas seguros).
Un programa m € Program se denominard sequro seglin las siguientes reglas:

SAFE-PROG-EMPTY
@ €8S seguro

Un programa vacio no admite ninguna ejecucion, con lo cual todas sus ejecuciones estan bien definidas.

7 es seguro  {pre} s {post}

SAFE-PROG-EXTEND
7, proc(pi,...,px) 7 pre ! post { s } es seguro

Las ejecuciones de la extensiéon pueden ser a partir de procedimientos en 7, en cuyo caso ya se sabe que
es seguro; o a partir de proc.

En este caso, como se sabe que {pre} s {post} luego se puede probar que si se parte de una valuacioén
que satisface pre, se puede ejecutar s y llegar a otra valuacién que satisface post.

Se presenta a continuaciéon el resultado que establece que un programa seguro tiene siempre su
semantica operacional bien definida si se parte de valuaciones que satisfacen la precondicién del proce-
dimiento inicial que se use. Este teorema puede entenderse también como un resultado de adecuacién
de la semantica abstracta con respecto a la seméntica operacional.
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Teorema 3.2 (Los programas seguros tienen seméntica operacional bien definida).
Sea un programa seguro ™ y sea p un procedimiento en w. Luego:

BoorL __
5 = true

para toda valuacion p € Mr, sucede que si [Pp]

= true

luego ewiste una valuacion p' € My, tal que p > : p > 'y [[QPHE/OOL

Dem:

Se demuestra por induccion estructural, los detalles se pueden encontrar en la Seccion [A.3]
O

Recordar que la definicién de semantica operacional que presentamos en el capitulo anterior determi-
na que una ejecucién es correcta sélo si no se viola ninguna anotacién y nunca una expresion se indefine.
Por ende, un programa seguro siempre seréd correcto respecto de su especificacion.

3.4. Calculo de postcondiciones y precondiciones

La seméntica abstracta puede entenderse como una ejecucién a través de transformaciones de ex-
presiones booleanas que predican sobre el valor de las variables. Este concepto es utilizado para definir
programas seguros, que son aquellos para los cuales sus ejecuciones siempre estdn bien definidas.

Otra forma de entender la semantica abstracta es como un mecanismo de prueba similar a un sistema
de tipos. Asi, podriamos decir que si se llega al juicio {pre} s {post} para cada uno de los procedimientos,
luego se trata de un programa seguro —o tipable— y por ende se ejecutara correctamente.

Al tener un sistema de tipos siempre es deseable automatizar la inferencia de juicios utilizando sus
reglas. En esta secciéon introducimos dos cilculos: dada una sentencia s uno obtendra una postcondicion
de la misma a partir de una expresién de comienzo; el otro obtendri una precondicién a partir de una
expresion de llegada. Estos cilculos pueden ser vistos como mecanismos de inferencia para el sistema
de tipos representado por la semantica abstracta.

Sin embargo ain contando con estos céalculos, estos dependerian de la relacion de fuerza |=, la
cual es no decidible. En el Capitulo [I| mencionamos que existen herramientas que permiten resolver
automaticamente este problema de manera parcial en una cantidad de casos interesantes. O sea, dadas
dos expresiones booleanas by y be, hay 3 resultados posibles:

» Valid significa que se pudo probar que b; = bs.
» Not valid significa que se pudo probar que no es cierto que by = bs.

» Unknown significa que no se sabe si by = b2 o no.

Observar que, permitiendo la tercera respuesta, este es un problema, decidibleﬂ y existen herramien-
tas que permiten resolver —sin devolver Unknown— cada vez mas instancias de este problema. Por ahora
se asumird que estas herramientas constituyen un oraculo y que en caso de que retorne Unknown no se
podra continuar con la verificaciéon. En el Capitulo [5| se comentard en mayor detalle como se utilizaron
estas herramientas, intentando minimizar las respuestas de tipo Unknown.

Asumiendo por ahora que el ordculo se comporta de forma adecuada, cerramos formalmente el circulo
del proceso de verificaciéon. Los calculos de postcondiciones y precondiciones permiten capturar juicios

'En particular se puede realizar una implementacién que siempre devuelva Unknown.
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acerca de la semantica abstracta; la seméantica abstracta permite establecer si un programa es seguro;
un programa seguro s6lo tiene ejecuciones que terminan; las ejecuciones terminan sélamente si no violan
ninguna anotacién.

Antes de definir los calculos para precondiciones v postcondiciones es necesario introducir la clausura
existencial de una férmula con respecto a un conjunto de variables.

Definicion 3.8 (Clausura existencial).
Dada una expresion booleana b € BoolExpr y un conjunto de variables V' C dom(T'), se define la
clausura existencial Clay (b) € BoolExprqy, de la siguiente forma:

Clay(b) =3 i1, ... in : INT (3 A1,..., Ay ARRAY (D))

Donde {i1,...,i,} son las variables enteras en V' 'y {A1,..., A;,} son las variables arreglo en V.

3.4.1. Calculo de postcondiciones

Definimos a continuacion la postcondicion calculada. La misma se obtiene utilizando una versién
especializada de las reglas de seméntica abstracta, para las cuales la expresiéon booleana de partida —o
precondicién— est4 fijada.

Primero se introducen las reglas, luego se comentan algunos ejemplos y finalmente presentamos un
resultado que vincula este célculo con la seméntica abstracta.

Definicion 3.9 (Postcondicion calculada).
Sea 7 un programa seguro, s € Sentencer vy p € BoolExpp se define la postcondicion de la sentencia
s con respecto a la expresion booleana p, notada post(s, p) € BoolExpy.

= Asignaciones:

p = safel (i)
post(v < i, p) =3V INT (plv— V| A v=1ilv—wv

7 POST-IASSIGN

p = safe®(A)
post(v < A, p) =3 v : ARRAY (plv— V| A v=Alv—'])

POST-AASSIGN

En estos casos las reglas son muy similares a las de la seméntica abstracta; entre todas las expre-
siones booleanas de llegada g que permitian, se utiliza la mas fuerte posible.

= Creacién de variables:
p = safel (i)
post(int v — i, p)=p AN v=1

POST-IDEF

p [= safe® (A)
post(array v — A, p)=p N v=A

POST-ADEF

Tal como en el caso de las asignaciones, se utiliza el ¢ méas fuerte posible.
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Sentencia vacia:

POST-SKIP

post(skip, p) =p

Secuenciamiento:
post(s1, p) =r post(se, 7) =¢q
post(sy s2, p) =¢q
Observar que el hecho de que las distintas reglas tengan antecedentes que podrian no llegar a
cumplirse obliga a requerir como hipo6tesis que se encuentre bien definida la postcondicion de s;
y también la de so.

POST-SEQ

Condicional:

p [ safe®(g)  post(si, pAg)=a1 post(sz, pA—g) = a2
pOSt(ifg then s; else s fi, p) = ClﬂlocalVars(s1)(Q1) \ ClﬂlocalVars(Sz)(Q2)

POST-IF

Se utiliza como ¢ la clausura existencial de las variables locales sobre la postcondicion para cada
una de las ramas. De esta forma se olvidan los valores para aquellas variables que quedan fuera
de scope.

Ciclo:
true = safeB(inv) inv = safeP(g) inv = safel (var)

pEinv invAgkEvar >0
post(varg < var s, inv Ag)=¢

¢ Einv ¢ Ewvar <wvarg

POST-WHILE

post(while g :?! inv :# var do s od, p) =inv A —g

Esta regla tiene un gran parecido con la regla de semdantica abstracta para ciclos. Se usa inv A g
como p’, precondicion de una iteracion genérica. Se devuelve el ¢ mas fuerte posible, o sea inv A—g.

Llamado a un procedimiento:

1<i<k plepir pi]l EPpr

post(call pr(cp1,...,cpx), p) = Jor,...or (plepi = 0i] N Q. |pi — cpi, pi@pre — o;])

POST-CALL

Donde p1, ..., pg son los parametros formales del procedimiento pr. Se retorna el ¢ méas fuerte que
la regla para la seméantica abstracta permite.

Por ejemplo:
post(if z =0 then  — 1 else z — 0 fi, true) =

=32 INT (true A2’ =0Az=1)vVI 2 :INT (true Az’ #0A2 =0) |
Ex=1Ve=0
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En cambio, si se parte de una expresiéon booleana mas precisa:
post(if z =0 thenx — lelsez —0fi, z>0) =
=32 INT (2 >0A2' =0Az=1)VI2Z :INT (/' >0ANZ £0A2=0) E
E x=0
Otro ejemplo interesante es ver qué sucede en el caso de toparse con un ciclo. Por ejemplo:

post(while ¢ >0 :?! ¢ >0 :# i do i<—i—1 od, i=10)
—~— ~—— ~~~ —_—— ——

g inv var s D

Para resolver este caso es necesario asegurarse primero de satisfacer todas las hipotesis de la regla

POST-WHILE.

true = safe®(inv)

~>  true = true

inv = safeP(g) ~ i >0 = true

inv = safel(var) ~ i >0 = true

pEinv ~ i=10Fi>0
inmvAgEvar>0 ~ i>0Ai>0Fi>0

post(varg «—i i+—i—1,i>0 A ¢>0) J4¢INT (i >0 A varg=14 A i=1i—1)

-~

q/
¢ Einv ~ 3Ji¢:INT(.)EI>0
¢ Evar <varg ~ i :INT (...) i <wvarg

Puede comprobarse que efectivamente todas estas relaciones de fuerza se satisfacen. De esta manera
la postcondicién calculada seria:

post(while i >0:?! i >0:# idoi<—i—1lod, i=10) = i>0 AN i<0 =1i=0

Estas reglas que definen el célculo de postcondiciones son compatibles con la nocién de seméantica
abstracta. En otras palabras, la inferencia que realizan es correcta con respecto al sistema de tipos
introducido. Presentamos este resultado a continuacién.

Teorema 3.3 (El calculo de postcondiciones respeta la semantica abstracta).
Sea s € Sentencer . v y sea p € BoolExpr. Si post(s, p) = q luego {p} s {q}.

Dem:

Un esbozo de su demostracion por induccion estructural puede hallarse en la Seccion [A.4]
O

Tal como se mencioné al abrir esta seccién, con este mecanismo se puede capturar el concepto de
programa seguro como aquel para cual todos sus procedimientos proc(pi,...,pr) :7 pre :! post { s }
cumplen que:

post(s, pre) = post
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3.4.2. Calculo de precondiciones

De forma anéloga, introducimos a continuaciéon el concepto de precondicion calculada. En este caso
las reglas parten de una expresion booleana de llegada —o postcondicion— fijada como pardmetro.

Las ideas bésicas a partir de las cuales se construyen estas reglas pueden atribuirse directamente a
la operacion de weakest precondition definida en [Dij75] aunque en nuestro caso no se pretende obtener
la precondicién mas débil. En particular, ante un ciclo utilizamos el invariante para caracterizar algin
estado seguro (no necesariamente el mas débil) de entrada.

Tal como en el caso del calculo de postcondiciones, presentamos primero las reglas, luego algunos
ejemplos y finalmente el resultado que vincula este calculo con la seméantica abstracta.

Definiciéon 3.10 (Precondicion calculada).
Sea m un programa seguro, s € Sentencep . v y ¢ € BoolExppr se define la precondicion de la sentencia
s con respecto a la expresion booleana ¢, notada pre(s, ¢) € BoolExpp.

= Asignaciones y creacion de variables:

I PRE-IASSIGN
pre(v « i, q) =safe (i) A q|lv— 7]

PRE-AASSIGN

pre(v «— A, q) =safe®(4) A qlv— A]

PRE-IDEF

pre(int v « 4, ¢) = safel(i) A q|v— i

PRE-ADEF

pre(array v — A, q) = safe®(A) A qlv— A]

En estos primeros cuatro casos es necesario garantizar que la expresion es segura. Por otra parte,
para llegar a g, se reemplazan en tal expresion todas las apariciones de la variable por la expresion.

= Sentencia vacia:

PRE-SKIP

pre(skip, q) = ¢

» Secuenciamiento:
pre(si, 7) =p pre(sy, q) =7

PRE-SEQ

pre(si s2, q) =D

s Condicional:

pre(si, q) = p1 pre(sz, q) = p2
pre(if g then s; else so fi, q) =safe®(g) A (gAp1 V —g Ap2)

PRE-IF

Se pide que la guarda sea una expresion segura y también que se cumplan una de las dos situaciones:
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e La guarda es verdadera y se satisface la precondicién de la rama “then” para llegar a q.

e La guarda es falsa y se satisface la precondicién de la rama “else” para llegar a gq.

= Ciclo:

true |= safe®(inv) inv |=safe®(g) inv = safel(var)
invAglEp p = wvar >0
post(varg « var s, invAg)=q

¢ Einv ¢ Evar <wvarg invA-gEq

pre(while g :?! inv :# var do s od, q) = inv

PRE-WHILE

Para obtener la precondicion de un ciclo se pide, de forma muy similar al caso de la postcondiciéon
de un ciclo, que se cumpla el teorema del invarianteﬂ

Por otra parte se pide que la salida del ciclo, dada por inv A =g sea suficiente para probar la
postcondicién deseada g. En ese caso la precondicion del ciclo sera su invariante.

Esta regla no garantiza que la precondicién sea la mas débil posible. S6lo se trata de una forma
de proseguir “hacia arriba” obteniendo una posible precondicién que permita llegar a q.

Llamado a un procedimiento:

1<e<k

PRE-CALL

pre(call proc(cps, ..., cpr), q) = Pproc|pi — cpi| N
(3a1, ..., ax(Qproclpi — @i, pi@pre — cp;| A qlcp; — a;]))
Es necesario que se cumpla la precondicién del procedimiento llamado con las sustituciones de los
parametros formales por los concretos.

Por otra parte es necesario que la postcondicién del procedimiento pueda forzar ¢, realizando las
sustituciones de pardmetros formales por los concretos. Tener en cuenta el reemplazo de parametros
anteriores por sus valores cuantificados, tal como en la regla para la semantica abstracta.

Por ejemplo:

pre(j < j+1, i=jAj=20) =
=true AN i=j+1 A j+1=20
= i=20 A j=19

Otro ejemplo interesante es el caso de un ciclo. Observar el mismo ejemplo que se usé para el célculo

de postcondiciones:

pre(whilei >0:?!i>0:#idoi<—i—1lod, i=0) = :>0

2Observar que para verificar esta condicion se utiliza el calculo de postcondiciones. Podria haberse utilizado el calculo
de precondiciones, pero en ese caso la regla seria mas dificil de seguir y muy distinta con respecto a la regla de semantica
abstracta para este caso. Esta diferencia hubiera dificultado la prueba del resultado que vincula este calculo con la
semantica abstracta.
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Tal como en el caso del calculo de su postcondicién, habria que chequear todas las mismas condiciones
que garantizan que el ciclo es correcto respecto del teorema del invariante.

También puede analizarse el caso de un condicional. Por ejemplo:

pre(if j =0 then i — i+ 1elsei«—i+2fi, i =10)

En ese caso hay que calcular la precondicién de cada rama:

pre(i «—i+1, i=10) = true A i+1=10 = i

I
[Ne)

pre(i —i+2, i =10) = true A i+2=10 = i=

|co

Teniendo estos dos resultados auxiliares, se puede calcular una precondicién para el condicional:

pre(if j=0theni—i+lelsei—i+2fi, i=10) = true A (j=0Ai=9 V j#£0Ai=8)

Por ultimo suponer que se cuenta con un procedimiento:

inc(x) :? true :! r =zQ@pre+1{ ...}

Y queremos obtener una precondicién para un llamado a dicho procedimiento:

pre(call inc(y), y = 15)

El resultado es la conjuncién entre la precondicién y un existencial para cada pardmetro. La pre-
condiciéon es true con lo cual no afecta nada. Para el existencial, aparece una unica variable a, la cual
reemplaza la aparicion del pardmetro formal x en la postcondiciéon. Por otra parte, debe reemplazarse
z@pre por el pardmetro concreto y. Por ultimo se reemplaza y por su valor anterior ¢ en la expresién
booleana de llegada y = 15. Se obtiene:

true A Ja:INT(a=y+1 A a=15) = y=1

Por lo tanto podria decirse que:

pre(call inc(y), y=15) = y=14

También con el calculo de precondiciones es necesario probar que la inferencia que se realiza es
consistente con el sistema de tipos, o seméantica abstracta.

Teorema 3.4 (El calculo de precondiciones respeta la seméntica abstracta).
Sea s € Sentencer , v y sea q € BoolExpr. Si pre(s, q) = p luego {p} s {q}.

Dem:

Un esbozo de su demostracion por induccion estructural puede hallarse en la Seccion [A.5]
O

Este mecanismo no es necesario para garantizar que un programa es seguro; alcanza con contar con
un calculo de postcondiciones. Sin embargo en el capitulo siguiente haremos fuerte uso del calculo de
precondiciones para poder inferir invariantes de forma automatica.
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3.5. Reforzando anotaciones

Hasta aqui en este capitulo presentamos formalismos que capturan el comportamiento de las eje-
cuciones mediante transformaciones de estados, representados con expresiones booleanas. Los calculos
de postcondiciones y precondiciones permiten obtener formas efectivas de recorrer una sentencia “hacia
adelante” o “hacia atras” respectivamente. Con algoritmos adecuados y usando el oraculo tal como se
verd en el Capitulo [5] se puede llegar a determinar si un programa es seguro.

Ya se mencioné que para realizar este tipo de verificaciones de correccién y terminacién es indispen-
sable que las anotaciones introducidas por el programador sean suficientemente precisas. Esto genera
una carga de trabajo extra que en muchos casos podria llegar a ser considerada como una molestia.

Haciendo uso de los calculos que presentamos en la seccién anterior, a continuacién introducimos dos
técnicas que permiten aliviar esta carga de trabajo. La primera de ellas es la inferencia de precondiciones
y postcondiciones de procedimientos. La segunda es el fortalecimiento de invariantes de ciclos.

3.5.1. Inferencia de especificaciones de procedimientos

La primera de las técnicas que tienen como objetivo aliviar la carga de especificacién es la inferencia
de precondiciones y postcondiciones.

Observar el siguiente procedimiento:

1: inc(x)

2: :?7 true

3: !z = xQ@pre + 1
4: {

5:
6: }

Incrementar en uno

x—zx+1

Dado que contamos con una forma de inferir postcondiciones de una sentencia el programador podria
ahorrarse la tarea de escribir la postcondicién del procedimiento. En particular podria inferirse:

post(z <z +1, x =2@pre) = F 2’ :INT (' = 2z@pre ANz =2'+1)

Y esta postcondicion inferida es equivalente a la postcondicion del procedimiento del ejemplo, si bien es
més larga y engorrosa de leer. Observar que en cambio de partir desde true se parti6 desde x = x@pre,
lo cual siempre es valido para todos los parametros al comenzar la ejecucion.

Observar este otro procedimiento:

. div(a,b,r)

2 b0

'r=a/b N a=aQpre A b= 0bQpre
{

r—a/b

Division entera

Suponer por un momento que no se cuenta con especificaciéon alguna para este procedimiento y se
quiere inferir la misma a partir de la sentencia r «— a/b. Se puede comenzar por obtener una precondicién
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que garantice que se alcance a completar la ejecucién, o sea la precondicién calculada con respecto a
alcanzar true.

pre(r < a/b, true) = safel(a/b) =b#£0

Una vez obtenida esta precondicién, se puede partir desde alli para obtener la postcondicién del
procedimiento.

post(r <—a/b, b#0 A a=aQpre A b=0bQpre A r=rQpre) =

37 INT (b#0 A a=a@pre A b=bQ@pre A v =rQpre A r=a/b)
Nuevamente la postcondicion obtenida por este método es equivalente a la que el programador hubiera
escrito en primer término.

En general podremos inferir la especificacién de un procedimiento aunque la calidad resultante
dependeré de la precisiéon de los invariantes de los ciclos.

Por ejemplo tomar el caso de un programa que incrementa en uno todos los elementos de un arreglo.
Si el invariante de ese ciclo tnicamente dice que la variable de iteracion utilizada esta en rango, luego
la postcondicién no podra capturar el hecho de que los elementos del arreglo fueron incrementados.

La definicién siguiente permite inferir especificaciones en el caso en que tanto la precondicién como
la postcondicién sean desconocidas. Realizarlo cuando alguna de estas dos anotaciones se encuentra
presente son casos més sencillos que no seran desarrollados.

Definicion 3.11 (Inferencia de especificacion).
Sea proc(p1,...,pr) :?7 ! { s} un procedimiento con precondicion y postcondicion desconocidas.

Sean:
P = pre(s, true)

Q = post(s, P A p1 =p1@Qpre A ... A p; = prQpre)

Se dice que P es la precondicion inferida de proc y Q) es su postcondicion inferida.

La inferencia de especificaciones presentada realiza una tnica pasada hacia arriba y luego hacia
abajo. Podria realizarse algin tipo de calculo de punto fijo realizando pasadas sucesivas hasta que la
precondicién y la postcondicién inferida no sufran cambios. Esta alternativa no ha sido desarrollada,
sin embargo intuimos que serfa necesario algtin mecanismo que asegure la convergencia, probablemente
mediante la utilizacién de aproximaciones (conocidas como widenings) utilizando la relacion de fuerza

3.5.2. Fortalecimiento de invariantes

En esta seccién introducimos una traduccién que aumentard la precisiéon de los invariantes que
acompanan los ciclos. La idea intuitiva es incorporar en los invariantes informacion relativa al punto de
entrada a los mismos.

Por ejemplo, si se sabe que antes de llegar a un ciclo una variable j siempre vale 10 y se sabe que el
ciclo no toca tal variable, puede agregarse 7 = 10 al invariante.

Antes de presentar esta técnica es primero necesario tener una forma de obtener las variables que
una sentencia modifica. En el caso general esto es no decidible ya que por ejemplo habria que poder
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resolver qué rama toma un condicional. Sin embargo se puede sobreaproximar de manera sintactica el

conjunto de variables modificadas, obteniendo el conjunto de variables potencialmente modificadas por
una sentencia.

Definicion 3.12 (Variables potencialmente modificadas).

Se llama modVars a la funcién que, dada una sentencia s € Sentencer . v, devuelve el conjunto de
variables potencialmente modificadas por la misma, definido como:

modVars(v « i
modVars(int v « ¢
modVars(v <+ A
modVars(array v «— A

modVars(s; s2) = modVars(sl) U modVars(s2)
modVars(if g then s; else sy fi) = modVars(s;) U modVars(ssa)
modVars(s)
modVars(call proc(cpi,...,cpr)) = {cpi | pi € modVars(body(proc))}

) =
) =
) =
) =
modVars(skip) =
)
fi) =
modVars(while g :?! inv :# var do s od) =

)

Por ejemplo:
modVars(if true then a < 4 else b — 0 fi) = {a, b}

Definicion 3.13 (Traducciéon de sentencias).

Dada una sentencia s € Sentencer . 1 la misma puede ser traducida para obtener otra cuyos invariantes
sean mas precisos. Se llamara trs(s, p) a la traduccion de la sentencia s asumiendo que antes de su
ejecucion siempre es valida la expresion booleana p € BoolExpr.

La traducciéon no afecta ninguna de las sentencias basicas tales como asignaciones, sentencia vacia o
llamado a procedimientos.

trS(v — i, p ey i
trS(v — A, p |
trS(int v — i, p ©hint v

tr S(arrayv<—A p) = array v «— A

def

= skip

)

)

)

) def
(sklp, D)
p)

4 call proc(cpi, ..., Cpk)

tr5(call proc(cp, ..., Cpg),

Al secuenciar sentencias se traduce la primera en base a p. Luego se traduce la segunda en base a la
postcondicién de la traduccién de la primera.

trs(sl s2, ) def Sy trS <32, post(Sy, p)) donde S; = tr5(sq, p)

Ante un condicional se traducen ambas ramas a partir de p y el valor correspondiente de la guarda.

rs(ifg then s; else s; fi, p) def if g then trs(sl, pAg) else trS(SQ, pA—g)fi
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Finalmente, en el caso de un ciclo se fortalece su invariante utilizando la informacién en p. Dicha expre-
sion debe ser clausurada existencialmente sobre las variables modificadas para de esa forma preservar
toda la informacién conocida sobre las variables que el ciclo no modifica. El cuerpo del ciclo es traducido
usando el invariante fortalecido.

tr5(while g :?! inv :# var do s od, p) Lf while g7 1 :# var do tr5(s, I Ag) od

Donde I = inv A Cl3pmeqvars(s) (p).

Por ejemplo:
trd(while i >0:71i>0:# idoi—i—1lod, j=i+1)=

while i >0:71i>0A37 :INT (j =i +1):# idoi—i—1od

La definicién anterior podria llegar a fortalecer invariantes de formas distintas dependiendo de cémo
se genera el arbol de sintaxis abstracta de una sentencia. En particular la forma en la que se asocie una
cadena de sentencias secuenciadas. Para evitar ambigiiedades al respecto, asumiremos que una secuencia
de sentencias asocia siempre a derecha.

3.6. Conclusiones

En el capitulo anterior definimos una nocién de seméantica basada en transformaciones de valuacio-
nes para las variables de un programa. Dado un programa, una valuaciéon para los pardmetros y un
procedimiento inicial, la ejecucion podia llegar a una valuacién final o podia indefinirse en algin punto
debido a la violaciéon de alguna anotacién o la aparicién de una divisién por cero o un acceso fuera de
rango. Determinar a priori qué sucederia es en general no decidible.

En este capitulo presentamos una nocion alternativa de seméantica. A diferencia de la semantica
operacional, se trabaja con transformaciones de expresiones booleanas que representan valuaciones ge-
néricas. Otra forma de entender esta forma alternativa de seméntica es como un mecanismo de prueba
anédlogo a un sistema de tipos.

Utilizando esta version abstracta de la seméntica caracterizamos un subconjunto de programas a
los que se llamé programas seguros. El hecho de que un programa sea seguro garantiza que su seman-
tica operacional estard bien definida, siempre que se parta de valuaciones iniciales que satisfagan la
precondicién.

Vimos que se puede entender el conjunto de reglas que hacen a un programa seguro como un
sistema de tipos. En todo sistema de tipos siempre es muy util contar con mecanismos de inferencia y
por eso presentamos los calculos de postcondiciones y precondiciones. Estos cumplen el rol de motor
de inferencia, sin embargo hacen uso de la nocién de fuerza, la cual es no decidible. Se comenté que
existen herramientas que resuelven de forma parcial este problema, aunque los detalles de su uso seran
presentados en el Capitulo [f

Sin embargo, atn contando con buenas herramientas que permitan resolver el problema de =, la
verificaciéon sigue siendo una tarea engorrosa. Incluso un programa de tamanio moderado requeriria
por parte del programador la escritura de decenas de invariantes, precondiciones y postcondiciones. Es
por eso que se presentaron una serie de refuerzos de anotaciones. Los mismos permiten obviar ciertos
elementos de la especificacion, dejando que los complete el motor de inferencia nutrido por los célculos
de precondiciones y postcondiciones.
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Una de las técnicas presentadas permite aumentar la precision de los invariantes, sin embargo lo
hace aumentandolos con informacién sobre las variables que no modifica el ciclo. Sigue siendo necesario
aportar “a mano” un invariante que predique sobre las variables que el ciclo modifica.

Hay una serie de tareas relativamente frecuentes para las cuales se suelen utilizar ciclos que obedecen
a ciertos patrones. Inicializar todos los elementos de un arreglo o sumarle 3 a cada uno de ellos son dos
tareas muy similares. El invariante en estos dos casos serfa casi idéntico. Copiar un arreglo tampoco
diferiria mucho.

En el capitulo siguiente presentaremos nuevas construcciones para el lenguaje. Las mismas permiten
escribir de forma concisa este tipo de tareas para las cuales el invariante es inferible utilizando templates.
En caso de que el programador opte por usar estas construcciones, puede obviar la tarea de proveer
invariante y variante. De esta forma se reduce al minimo la necesidad de anotar el c6digo con el objetivo
de verificarlo automaticamente.
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Capitulo 4

Construcciones de alto nivel como
anotaciones

“Language is not an abstract construction of the learned, or of dictionary makers, but is something arising out
of the work, needs, ties, joys, affections, tastes, of long generations of humanity, and has its bases broad and
low, close to the ground.”

Noah Webster

En los dos capitulos anteriores presentamos un lenguaje que cuenta con anotaciones que permiten
realizar verificaciones de correcciéon y terminacién. Para que estas verificaciones puedan llevarse a cabo
con éxito, las anotaciones provistas deben ser suficientemente precisas y esto supone una carga de trabajo
extra.

En el Capitulo [3| introdujimos mecanismos que permiten calcular una precondicién (o una postcon-
dicion) a partir de una sentencia dada. El objetivo de este capitulo es combinar estos mecanismos de
forma tal de obtener nuevas construcciones de iteracién que no requieran que se provea un invariante ni
una funcién variante.

El lenguaje presentado, como sucede con casi todos los lenguajes imperativos, se encuentra muy
ligado a la arquitectura de las computadoras. Las estructuras de control condicionales y de iteracién
son un reflejo refinado de las instrucciones basicas que tienen los microprocesadores.

En otros paradigmas, tales como la programacion funcional y crecientemente la programacién orien-
tada a objetos, las estructuras de recursién y control respectivamente, han evolucionado.

En HaskerrL [HPF99|, por ejemplo, se trabaja con patrones de recursiéon tales como map, que
permite aplicar una funcién a cada elemento en una lista; o filter, que preserva de una lista Gnicamente
aquellos elementos que cumplen un cierto criterio.

En SmarLrTaLk [GR83| existen diversos patrones de iteracion tales como select, collect, inject. Los
mismos son implementados como mensajes a ciertos objetos, que permiten realizar tareas tales como
filtrar una coleccion seglin un criterio, aplicar una funcion a cada elemento, etc.

Incluso JAVA, un lenguaje masivamente usado, ha sido extendido en su version 5.0 [Aus04] con
una construccién de tipo for each que evita la utilizacién de un indice o iterador al recorrer cualquier
coleccion.

Todos estos son ejemplos de tareas que podrian ser realizadas con un ciclo tradicional (o recursion
explicita en el caso de HASKELL). Sin embargo las versiones més especificas son preferibles ya que:
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1. Ahorran tiempo de programacion.

2. El codigo fuente se hace notablemente més corto y legible, ya que en general los nombres de estas
construcciones estdn muy ligados a la tarea que realizan.

3. Evitan errores comunes, como por ejemplo olvidarse de incrementar un indice.

Ademas de estas ventajas, tanto el invariante como el variante para estas estructuras de control
obedecen a ciertos patrones. Por ejemplo, al realizar un map se sabe que todos los elementos ya visitados
son el resultado de aplicar la funcién. Por otra parte, los elementos atin no visitados siguen inalterados.
Por dltimo, si se garantiza que la funciéon que se aplica en cada elemento no toca el indice, luego se
puede asegurar la terminacion.

Sin embargo estos patrones permiten conocer la forma general que tendria el invariante en esos casos,
faltarfa completar qué quiere decir que un elemento “ya fue visitado”, o qué quiere decir que un elemento
“cumple la propiedad buscada’. Para ello utilizamos los mecanismos de inferencia de postcondiciones y
precondiciones vistos en el capitulo anterior.

A pesar de muchos esfuerzos en esta linea, obtener invariantes para un ciclo sin anotaciones es
en general una tarea dificil. La herramienta DAIKON [EPGT07|, por ejemplo, utiliza trazas de codi-
go instrumentado para dindmicamente obtener candidatos a invariantes. En cambio, la herramienta
HoupinI [FLO1] genera y luego verifica los invariantes con técnicas analogas a las presentadas en este
trabajo.

Nuestro enfoque combina técnicas de inferencia basadas en logica de Floyd-Hoare con patrones de
iteracién. De esta forma podemos contar con las ventajas de cada uno de estos mundos. Las técnicas
de inferencia nos otorgan versatilidad y los patrones de iteracién nos brindan un marco que permite
caracterizar de manera muy precisa los invariantes inferidos.

A continuacion presentamos algunas de las posibles construcciones con las que el lenguaje podria ser
ampliado. Observar que la enumeracién no pretende ser exhaustiva, sino que intenta cubrir de manera
eficaz una serie suficientemente variada de tareas realizables con ciclos.

4.1. Metasentencia map

Observar los siguientes programas:

1: arraylnc(A)
2: :7 true
3::'Vk J0<k<|A|l: Alk] = AQpre[k] +1
4: {

5: inti«<—0
6:  while i< |A]

7 10 <i < JA| A

8 Vk /0<k<i: Alk] = AQpre[k] +1 A
9: Vk /i <k<|A|l: Alk] = AQpre[k]

10: Al -1

11: do

12: Ali] — Ali]+1
13: t—1+1

14: od

15: }
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Incrementar un arreglo en 1

1: firstN(A)

2: 2?7 |A’ >0

3:0VE /O0<Ek<|A|: Alk] =k

4: {

5: inti—20

6 while i < |A]

7 0 <i<JA| A

8 Vk /0<k<i: Ak]=k A
9: Vk /i <k<|A|: Alk] = AQprelk]
10: Al —

11: do

12: Ali] 1

13: 1— 1+ 1

14: od

15 }

Lista de los primeros naturales

El primero de ellos incrementa en 1 todos los elementos de un arreglo. El segundo retorna la lista de
los primeros n naturales, donde n estd dado por el tamaifio del arreglo que se recibe como parametro.

En principio estos dos programas calculan un resultado muy diferente. Sin embargo, la forma en que
llegan a tal resultado es en gran medida similar. Se recorre todo el arreglo, realizando una tarea sobre
cada uno de los elementos del mismo.

Los programas coinciden en que:

El cuerpo del ciclo realiza una transformacién sobre un elemento del arreglo. La misma no depende
de otros elementos del arreglo.

= Se cuenta con una variable de iteracién ¢ que cumple que:

1. Comienza en 0.

2. Se itera mientras valga menos que |A|.
3. Se incrementa al final de cada iteracién.
4

. No es alterada por la transformacion que se hace a cada elemento del arreglo A.
» Kl invariante especifica que:

1. La variable de iteracién 7 estd en rango.
2. Todos los elementos ya visitados han sufrido la transformacion.

3. Todos los elementos atin no visitados permanecen intactos.
= Fl variante indica que se esta recorriendo el arreglo hacia adelante.

= La postcondicién indica que todos los elementos del arreglo sufrieron la transformacion.

Este tipo de iteracion puede ser codificada con una metasentencia map, la cual se presenta a conti-
nuacion.
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Definiciéon 4.1 (Metasentencia map).
Sea I' una clasificacion tal que I'(A) = ARRAY e i ¢ dom(T").

Sea s € Sentencepy;iyr}r v Una sentencia tal que su conjunto de variables potencialmente modifica-
das modVars(s) contiene unicamente variables locales y a A. Mas especificamente, se debe garantizar
sintacticamente que A es modificado tnicamente en la posicion 7. Adicionalmente, s s6lo puede acceder
a A para obtener dicha posicion o para obtener su tamaro.

Luego, se define la metasentencia map:

map s in Al.. i ..]

Se trata de una metasentencia. LLa misma puede entederse como una macroezpansion que se reemplaza
por:

int ¢ «— 0
while i < |A]
MO <i<|A| A
Vk /0<k<i: posts|i— k| A
Wk /i< k<|Al: Alk] = AGprelk]
A -1
do
s
1 — 1+ 1
od
Donde posts = post(s, 0 < i < |[A] A Clsay(p))- Se le realiza una sustitucion de i por k porque se

la utiliza para expresar que todos los elementos ya visitados (indexados con k) satisfacen que s ha sido
aplicado sobre ellos.

Una vez definida la metasentencia map, se puede utilizar para escribir de forma mas compacta y
legible los programas anteriores.

1: easyArrayInc(A)

2: 37 ‘A| >0

3: :1Vk /0<k<|A|l: Alk] = AQ@pre[k] + 1
4: {

5: map

6 Ali] — Ali]+1

7: in Al.. 7 ..]

8: }

Incrementar un arreglo en 1 usando map
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1: easyFirstN(A)

2: 37 ‘A| >0

3 :0VE /JO<Ek<|A|: Alk]=k
4: {

5: map

6 AR

7 in A[ 1 ]

8: }

Lista de los primeros naturales usando map

Con un esquema como este ya no es necesario proveer invariante para un nimero importante de
casos. Observar cémo desaparece el engorroso invariante que acompanaba de forma necesaria a estos
programas.

4.2. Metasentencia find

Otra tarea que aparece con cierta frecuencia al escribir programas es encontrar el primer elemento
de un arreglo que satisface una determinada propiedad. Observar los siguientes ejemplos:

1: linearSearch(A, e, 7)

2. :7Vk /0<Ek<|Al: Alk]=e

3: :1 Alij = e N A= AQpre A e = eQpre
4: {

5: 1 — —1

6 int j <0

7. while j < |A| Ai=—1

8 N0 <j<I|AlA

9

: (i=—-1=Vk/0<k<j: (Ak] #e)) A
10: (i#-1 = Vk/0<k<i: (A[k]#e)Nali]=¢€) A
11: A= AQpre N e¢=eQpre
12: # Al —
13: do
14: if A[j] = e then
15: 17
16: fi
17: je—j+1
18: od

19: }

Busqueda lineal
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1: fixedPoint(A, )

2: :7 true

30 (i=—-1 = Vk/O0<k<|A|: (Ak] #k)) A

4: (i# -1 = Vk/0<k<i: (A[k] #k)ANali]=1) N A= AQpre
95: {

6.

7

8

9

1 +— —1

int j 0

while j < |[A|ANi=—1
MNO0<j<I|AlA

10: (t=—-1=Vk/0<k<j: (Ak] #k)) A
11: (i#—-1 = Vk/0<k<i: (Ak]#k)ANali] =1) A
12: A = AQpre

13: A -7

14: do

15: if A[j] = j then

16: 17

17: fi

18: j—J+1

19: od

20: }

Busqueda del primer punto fijo en un arreglo

El primero de ellos retorna en ¢ la posicién de la primera aparicion de e en el arreglo A. El segundo
retorna en ¢ la posicion del primer elemento del arreglo A que coincide con su indice, 6 —1 en caso de
que ninguno coincida.

Tal como los ejemplos presentados en el apartado anterior, estos dos programas calculan resultados
distintos, sin embargo su estructura es muy similar.

Ambos programas coinciden en que:
= Fl cuerpo del ciclo se fija si un elemento del arreglo cumple una determinada propiedad.

= Kl ciclo itera mientras no se haya llegado al final del arreglo y no se haya encontrado ningin
elemento que cumpla la propiedad.

= Se cuenta con una variable de resultado i que vale —1 al comienzo, representando que aiin no se
encontr6 ningan elemento que cumpla la propiedad.

= Se cuenta con una variable de iteraciéon j que cumple que:

1. Comienza en 0.
2. Se itera mientras valga menos que |A|.

3. Se incrementa al final de cada iteracion.
» El invariante especifica que:

1. La variable de iteraciéon j estd en rango.

2. En caso de que la variable de resultado sea —1, todos los elementos ya visitados no cumplen
la propiedad.
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3. En caso de que la variable de resultado sea distinta de —1, luego todos los elementos anteriores
a ¢ no cumplen la propiedad y el elemento ubicado en ¢ la cumple.

= Fl variante indica que se estd recorriendo el arreglo hacia adelante.

» La postcondicién indica que la variable de resultado ¢ indica el primer elemento que cumple la
propiedad del arreglo, o —1 en caso de no haber ninguno.

= El arreglo no es modificado durante el ciclo.

Este tipo de iteracion serd codificada con una sentencia find, la cual se presenta a continuacién.

Definicion 4.2 (Metasentencia find).
Sea I' una clasificacion tal que I'(¢) = INT, I'(A) = ARRAY y z,j ¢ dom(I').

Sea s € Sentencery, j,,1xr},r,v Ula sentencia que tnicamente modifica variables locales y a z. Esto
se garantiza utilizando modVars(s) para obtener una sobreaproximacion sintéctica del conjunto de
variables modificadas por s.

La sentencia s representa el test que determina si el j-ésimo elemento de A cumple una cierta propiedad,
alterando x para dejarla en 0 si el elemento j del arreglo A no la cumple, o0 un nimero distinto de 0 si la
cumple. Finalmente, en la variable de resultado i se dejara la posicién del primer elemento del arreglo
A que cumple la propiedad, o —1 si ninguno la cumple.

Para ello se define la metasentencia find:

i« find x as s in A[.. j ..]

Tal como la otra metasentencia presentada, un find es una macro que se reemplaza por:

71— —1
int j <0
while j < [A| Av = —1
MNO0<j <Al A
(i=—-1=Vk/0<k<j: (posts|j— k] =x=0)) A
(i1# -1 = Vk/0<k<i: (posts|j— k] =x=0)A(posts|j—i| = xF#0))
7 Al =
do
s
if x # 0 then
1]
fi
je—Jj+1
od
Donde posts = post(s, 0 < j < [A] A Clag(p)). Se la utiliza sustituyendo j por k cuando se quiere

predicar sobre elementos anteriores. También se la utiliza sustituyendo j por ¢ para referirse al elemento
resultado.

Utilizando la nueva metasentencia, podemos reescribir los programas presentados anteriormente:
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1: easyLinearSearch(A, e, 1)
2: :7 true

3: :1 Al =e N A= AQpre A e = eQpre
4: {

5: i < find z as

6: if A[j] = e then
7 T 1

8: else

9: z«+—0

10: fi

11: in Al.. j ..]

12: }

Busqueda lineal utilizando find

. easyFixedPoint(A, 1)
: :?7 true

di=-1 = Vk/0<k<|A|: (A[k] #k)) A
(i#£-1=Vk/0<k<i: (Ak]#k '

1« find = as
if A[j] =7 then
T+ 1
else
10: z 0
11: fi
12: in Al.. 7 ..]

1
2
3
4
5:{
6
7
8
9

Punto fijo utilizando find

Tal como en el caso anterior, los invariantes largos y dificiles de leer desaparecen. De todas formas
la postcondicién de “easyFixedPoint” sigue siendo engorrosa, pero eso es finicamente porque queremos
indicar con precision que el punto fijo hallado es el primero. Caso contrario bastaria poner:

i# -1 = Ali|=1i
La expresividad de la metasentencia find puede ser ampliada agregando un pardmetro que indi-

que el sentido de iteracion. Adicionalmente, se podrian incorporar cotas de iteracién paramétricas que
permitirian encontrar el primer (o ultimo) elemento dentro de un subarreglo determinado.

4.3. Metasentencia for

Hasta aqui se presentaron dos construcciones que permiten evitar la escritura del invariante y el
variante cuando la tarea a realizar se trata de una asignacion simultdnea o una bisqueda. Si bien suelen
aparecer con cierta frecuencia en diversos programas, su alto grado de especificidad hace que su uso esté
acotado a las tareas para las cuales fueron disenadas.
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En esta seccién presentamos la metasentencia for. La misma se trata de una construccion de iteracién
que utiliza una variable entera i acotada en un cierto intervalo [/, h). Esta sentencia suele aparecer en
una gran parte de los lenguajes imperativos o con orientacién a objetos.

Sin embargo, en este trabajo presentamos un mecaniso que permite verificar esta construccién sin la
necesidad de que se provea un invariante. A diferencia de las otras dos construcciones introducidas en
este capitulo, el for no estd disenado para realizar una tarea especifica. Por el contrario, la inferencia
de invariante en este caso no se restringe a ningtun patron prefijado.

Observar el programa que calcula el maximo de un arreglo en la pagina [30] La postcondicion del
mismo establece que todo elemento del arreglo es menor o igual al maximo y que algtn elemento del
arreglo es igual al maximo.

VE/O<Ek<|Al: m>Ak] AN 3k/0<k<|Al: m=Alk|

El invariante del ciclo que calcula dicho maximo establece que, una vez recorridos los primeros
elementos, todos son menores o iguales al candidato a méaximo y alguno es igual al candidato a maximo.

VE /0<k<i:m>Akl AN 3Fk/0<k<i: m=A[]|

Observar la similitud entre la postcondicion del ciclo y su invariante. La tinica diferencia, la cota
superior de la cuantificacion, coincide justamente con la condicion de salida del ciclo, o sea i = |A|.

En general, si un procedimiento para ser seguro requiere que un for alcance a probar una determinada
propiedad @, luego debe valer que:
I Ni=h = @
Donde I es el invariante del for, ¢ su variable de iteracién y h su cota superior.

Podria esperarse que en algunos casos alcance con utilizar como invariante la postcondiciéon del for,
reemplazando en ella las apariciones de la cota superior por la variable de iteracion. O sea:

I = Qlhw i

Basandose en esta idea intuitiva, presentamos a continuacién la metasentencia for.

Definicion 4.3 (Metasentencia for).

Sea I" una clasificacion tal que i ¢ dom(T"). Sean [, h dos expresiones enteras en IntExpp. Sea s una
sentencia en Sentencer r r tal que no modifica ninguna variable que aparezca en [ ni en h ni a la variable
i

Luego se define la metasentencia for notada:

for i from [ to h do s od

La misma es una macro que se reemplaza por:

int i «— [
while i < h
20 7
H h—1i
do
s
T—1i+1
od
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El invariante I se obtiene a partir de la postcondicién del ciclo Q. de la siguiente forma:

I i<i<h A Qlh— i

Se incorporan las cotas de la variable 4; tal informacién nunca podria venir de Q. ya que ¢ es una variable
local al for.

Resta indicar la forma en la que se calcula la postcondicion Q. para el for. Si s es una sentencia
en donde se encuentra el for que quiere reemplazarse y ¢ es la postcondicién a la que s debe llegar, se
utiliza forQ(s, q) para obtener la postcondicion Q. del for dentro de s para llegar a g. Se define de la
siguiente manera:

forQ(for i from 1 to h do s od, q) ¥ ¢

forQ(s; s ) def forQ(sz2, q) si for ¢ from [ to h do s od € s9
L forQ(s1, pre(sz, q)) sino
def {forQ(sl, q) siforifrom!/tohdosodes
(

forQ(if g then s; else sy fi, q) = :
forQ(se2, q) sino

forQ(while g :?! inv :# var do s od, q) def forQ(s, q)

Con la nueva metasentencia for, podemos reescribir el programa que calcula el méximo de un arreglo
de la siguiente manera:

: easyMax(A, m)

27 A >0

cVE /JO<EKk<|Al: m>Ak] A
dk/0<k<|Al: m=A[k] N A= AQpre

1

2

3

4

9: {
6: m «— A[0]

7 for i from 1 to |A4| do
8 if A[i] > m then

9: m < A[Z]
10: fi

11: od

12: }

El maximo de un arreglo usando for

Recordar que en el caso de una metasentencia for la inferencia de invariante se realiza sin obedecer
a ningun patrén de iteracién. Sin embargo, el candidato a invariante que se obtiene puede ser incorrecto
o insuficiente para poder probar la correccién del ciclo.

Esto no supone problema alguno para el proceso de verificaciéon. El candidato a invariante obtenido
mediante la técnica de inferencia presentada es utilizado para ver si alcanza a probar la correccién del
ciclo. Se espera que esto sea asi la mayoria de las veces, pero si se fallara para probar esta propiedad
—ya sea porque el invariante es muy débil, o porque las herramientas de prueba no alcanzan a probarlo—
hay algunas opciones a tener en cuenta.
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La primera de ellas es realizar el reemplazo de la metasentencia en el codigo, junto con su candidato
a invariante y a partir de alli se podria mejorar “a mano” la precisién del mismo. Esto ahorraria la
escritura inicial de un invariante potencialmente grande, dejando para el programador la tinica tarea de
refinarlo.

Otra opcion es ampliar la metasentencia for para que pueda especificarse una parte del invariante y
dejar que el resto corra por cuenta del mecanismo de inferencia. De esta forma se combina el mecanismo
de inferencia con el invariante parcial provisto “a mano”.

4.4. Conclusiones

En los capitulos anteriores presentamos un lenguaje junto con una serie de formalismos que permi-
ten constatar si un programa es seguro o no. Se comento la necesidad de que el programador escriba
anotaciones suficientemente precisas para que el proceso de verificacién pueda ser llevado a cabo exito-
samente. Por dltimo introdujimos mecanismos de inferencia que permiten obtener una precondicién o
una postcondiciéon a partir de una sentencia.

En este capitulo utilizamos los mecanismos de inferencia para lograr estructuras de iteraciéon que no
requieren la escritura de invariantes, preservando la verificabilidad. Para ilustrar esto presentamos tres
metasentencias concretas: map, find y for. Las mismas no forman parte del lenguaje; son traducidas
para obtener sentencias, evitando de esta manera la escritura de fragmentos de cédigo —en particular
anotaciones de invariantes y variantes— potencialmente mucho maés largos y engorrosos.

Las dos primeras metasentencias introducidas tienen como objetivo realizar tareas especificas. La
tercera, en cambio, es de propoésito general, aunque su expresividad se encuentra limitada debido a la
forma en la que obtiene su invariante. Més alla de las limitaciones de estas tres metasentencias, ilustramos
su utilidad mediante pequerios casos en los que la utilizacién de estas abreviaturas permiten ahorrar una
cantidad relevante de trabajo. Asimismo, estas estructuras ofrecen las mismas ventajas que cualquier
otro elemento de alto nivel, tales como facilidad de lectura y ahorro en tiempo de programacion.

Ante nuevas necesidades otras metasentencias distintas podrian incorporarse, por ejemplo filtrar un
arreglo seglin un bloque de cédigo, ver si todos los elementos de un arreglo cumplen alguna propiedad,
etc. La incorporacion de nuevas metasentencias no supone riesgo alguno para los resultados presentados
en este trabajo, esto se debe a que las mismas no alteran el lenguaje de base, sobre el que todas las
demostraciones son realizadas.

En general, la técnica de utilizar construcciones de alto nivel permite reemplazar la tarea de encontrar
un invariante por la de buscar una metasentencia adecuada para la tarea a realizar. De esta forma, se
podria afirmar que la metasentencia es en cierta forma el invariante. La especificacién de ciclos se
realiza a través de metasentencias y fragmentos de c6digo, los cuales se espera sean més familiares para
el programador que la légica de primer orden.

A lo largo de estos primeros 4 capitulos introdujimos diversos formalismos, mecanismos y proce-
dimientos cuya composiciéon permite llevar a cabo de manera relativamente poco intrusiva la prueba
de correccion y terminacién de programas. En el capitulo siguiente ahondaremos en los detalles y con-
sideraciones a tener en cuenta al implementar estas técnicas. Presentaremos ademés un prototipo de
herramienta que lleva a la préctica el grueso de estos conceptos.
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Capitulo 5

Implementacion

“In seeking absolute truth we aim at the unattainable and must be content with broken portions."

William Osler

En los capitulos anteriores propusimos un lenguaje de programacién muy simple, cuyo diseno obe-
dece principalmente a la meta de facilitar la verificabilidad de sus programas. Presentamos técnicas y
conceptos que permiten demostrar formalmente la correccion y terminacién de programas escritos en
este lenguaje. Para poder determinar de forma automética si un programa es seguro (es correcto y
termina) es necesario contar con una herramienta que implemente estas técnicas.

Recordar que para que un programa sea seguro debe suceder que todos sus procedimientos
proc(pi,...,pr) 7 pre :! post { s } cumplan:

{pre} s {post}
Una forma muy simple de corroborar este hecho es:

» Implementar un algoritmo que use algin tipo de ordculo para calcular @ = post(s, pre).

» Preguntarle a dicho oraculo si Q |= post.

Si no se toman ciertas precauciones dicho enfoque tiene un serio inconveniente: el tamano de las
preguntas que se le hacen al oraculo puede crecer exponencialmente respecto a la entrada. Como ejemplo
suponer que se cuenta con la siguiente sentencia s:

if x > 0 then
r—axc+1
else
r—ax+2
fi

En ese caso:

post(s, z=7) = F2':INT (&' =T A2’ >0AN2=2"+1) vI2 :INT (&' =T A2/ <O0NA2=2"+2)

Si en cambio se secuencia s dos veces consecutivas, luego:

post(s s, x=7) = 2" INT ((post(s, x =7)) |z —2"| AN 2" >0ANz=2"+1)V
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32" INT ((post(s, # = 7))z —2"| A 2" <OAw=2a"+2)

Observar que post(s s, = 7) contiene a post(s, = 7) dos veces. Si se hiciera post(s s s, z = T7) tal
subexpresion apareceria 4 veces. Se puede apreciar el crecimiento exponencial con respecto a la cantidad
de condicionales que aparecen en el cédigo (aun cuando estos no estan anidados). Este crecimiento
exponencial indica que un enfoque “ingenuo” (calcular la postcondicion del cuerpo y ver que implica el
contrato) no es eficiente. Se trata de un hecho conocido en el &mbito de la verificacion.

A continuacién analizamos el funcionamiento de una de las herramientas que representa el estado
del arte, SPEC# |[BLS04]. Algunos aspectos de nuestro enfoque estan inspirados en esta herramienta,
aunque con una serie de diferencias importantes. Estos puntos de contacto, asi como las cuestiones en
las cuales nuestro enfoque se aparta, seran detallados en la Subseccién

La metodologia usada por la herramienta SPEC# es traducir programas en un dialecto de C# a un
lenguaje intermedio denominado BOOGIE-PL [DLO05]. Esta traduccion es realizada de tal forma que si
el programa traducido es correcto luego el programa original también lo es.

El lenguaje intermedio BOOGIE-PL tiene una semantica no deterministica y no estd pensado para
que sus programas sean ejecutados sino para especificar, mediante una abstraccion, las caracteristicas
que cumplen todas las trazas de un programa en el lenguaje original.

Al contar con un lenguaje intermedio, la verificacion puede desdoblarse en dos problemas:

1. Traducir programas escritos en cualquier lenguaje imperativo a “programas” del lenguaje inter-
medio que describen todas las trazas posibles. La traduccién tiene que ser tal que preserve la
correccion de la verificacion que se hara sobre ella respecto de la correccion del programa original.

Esto presenta inconvenientes tales como describir en el lenguaje intermedio el efecto de las asig-
naciones, de los ciclos, los condicionales y las caracteristicas de objetos como dynamic binding. En
el caso particular de BOOGIE-PL existen traducciones desde SPEC# y desde C [CLQRO7].

2. Verificar que todas las trazas descriptas en la traduccién hecha en el punto anterior satisfacen
todos los contratos. Para ello se utilizan herramientas de demostracion automatica o asistida.

El lenguaje BOOGIE-PL fue disenado teniendo en cuenta este segundo punto. Un programa
BooaGIE-PL se puede traducir de forma lineal para obtener un problema que una herramienta
de verificacion puede tratar [BL05).

Los principales comandosE] de BoOOGIE-PL son:

= assume f

Este comando indica que todas las trazas del programa satisfacen f.

= assert f
Este comando indica que todas las trazas del programa deberian satisfacer f. Es utilizado para
verificar que el programa original cumple con todos sus contratos.

n C] ] (6]
Se trata de la decisién no deterministica entre los comandos ¢; vy co. Una traza puede seguir
cualquiera de los dos caminos.

= (G

El secuenciamiento de los comandos ¢; y co.

!Llamaremos comando a cualquier instrucciéon de un lenguaje intermedio cuyo fin es la verificacion de programas.
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» havoc(v)

Este comando asigna de forma no deterministica un valor cualquiera a la variable v.

La herramienta SPEC# traduce las asignaciones siguiendo un esquema dynamic single assignment o
DSA. El mismo utiliza encarnaciones, las cuales pueden entenderse como fotografias del valor que tiene
una variable en un determinado punto del programa. Cada vez que se asigna un valor a una variable se
crea una nueva encarnacién para la misma.

Por ejemplo, el siguiente fragmento de un programa:

a=15;
a=a+ 10;
a = ax*x25;

Se traduce de la siguiente forma:

assume ag = 15
assume a; = ag + 10

assume as = ap * 25

Un condicional de la siguiente forma:
if (g) s1 else sy
Se traduce del siguiente modo:
(assume g ¢;) O (assume —g c3)

Donde ¢1 y ¢ son las traducciones de s; v so respectivamente.

Un ciclo:
while(i > 0) invariant(i >=0) i — —;

Se traduce de la siguiente forma:

assert 1 >=0
assume i, >= 0

(assume i, > 0 assume i, = i, — 1 assert i, >= 0 assume false) [J assume i. <=0

En general un ciclo se traduce utilizando una encarnacién fresca para cada una de las variables que
es modificada por el mismo. Por otra parte se utiliza el operador de decisién no deterministica para
describir que en una traza la ejecucién puede realizar una iteracién o puede dejar de iterar. En caso de
producirse una iteracién genérica, la misma debe preservar el invariante sobre las encarnaciones de las
variables al finalizar.

Tal como mencionamos en el Capitulo [} la herramienta SPEC# mno verifica terminacién, por lo
tanto no se preocupa por el decrecimiento de una funcién variante. Sélo comprueba que todas las
ejecuciones que terminan sean correctas. Nuestra herramienta, en cambio, debe proveer una verificacion
més especifica al garantizar que todas las ejecuciones terminan y son correctas.

Los llamados a métodos se traducen incorporando un assert de su precondicién y un assume de su
postcondicién. Por el contrario las definiciones de métodos son traducidas incorporando antes del cuerpo
un assume con la precondiciéon y agregando al final un assert con la postcondicién.
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En general, los comandos havoc(v) que asigna no deterministicamente un valor a la variable v no
son necesarios como parte del lenguaje intermedio. El esquema de traduccion DSA puede simplemente
incorporar una encarnaciéon fresca para v sobre la cual no se conoce absoultamente nada.

Una vez traducido todo el programa se obtiene una gran secuencia de comandos de BOOGIE-PL que
describe todas las posibles trazas que el mismo puede tomar. Si ninguno de los asserts de la traduccion es
violado, luego ninguna ejecucién del programa original violara contrato alguno. Eso significa que todos
los contratos explicitos (tales como postcondiciones e invariantes) seran cumplidos y adicionalmente no
se haran accesos fuera de rango, divisiones por cero u otros requerimientos implicitos.

La ventaja de utilizar un lenguaje intermedio de las caracteristicas de BooGIiE-PL, cuyos comandos
no tienen efectos secundarios y utiliza un mecanismo de DSA es que se evita el problema de la explosiéon
exponencial. Esto se debe a que existe una forma en la que se puede calcular la weakest precondition de
una secuencia de comandos de forma lineal [BLO5|. Se trata basicamente de seguir las siguientes reglas:

def
=Dp=4q
def

wp(assume p,

PAgq

def

wp(cr O eg, wp(c1, ¢) N wp(cz, q)

q)
wp(assert p, q)
q)
g9 =

wp(c1 ¢, wp(c1, wp(ez, q))

La weakest precondition de la traduccién del programa es una formula cuya validez logica implica
que ningan assert es violado. Por ende para ver que un programa no viola ninguno de sus contratos
alcanza con demostrar que esta formula es teorema bajo las teorias de los arreglos, enteros, reales, etc.

En el caso de SPECH# este problema es resuelto utilizando un demostrador automatico llamado Z3, el
cual pertenece a una clase de programas denominados demostradores de satisfactibilidad mddulo teorias
0 SMT solvers. Se trata de herramientas muy difundidas en el mundo de la verificacion de hardware,
aunque crecientemente se las ha encontrado muy utiles para verificar software [BAMSO05).

En el caso general, una instancia del problema de la satisfactibilidad médulo teorias puede ser vista
como una férmula en légica de primer orden en la cual ciertos predicados y simbolos de funcién tienen
una interpretacién basada en una serie de teorias de primer orden con igualdad como por ejemplo los
enteros, los reales, los arreglos, etc.

Un SMT solver abstrae los predicados y los reemplaza por variables booleanas. De esta forma el
problema, se convierte en una instancia que puede ser resuelta por un SAT solver. Una vez obtenidos
cuéles de los predicados abstraidos deben ser verdaderos para satisfacer la féormula, el SMT solver
procede a ver si tal combinacion es consistente. Para ello utiliza médulos que interpretan cada una de
las teorias que el solver incorpora. Combinando los diversos moédulos establece si los predicados que
deben ser verdaderos suponen una contradiccién. De ser asi se busca otra combinacién de predicados,
caso contrario la formula es satisfacible.

Las expresiones que este tipo de herramientas atacan involucran teorias que son, muchas veces,
indecidibles (como por ejemplo aritmética de Peano) y por ende se debe contemplar “desconocido” como
una respuesta posible. En definitiva la salida puede tomar una de tres formas:

1. La herramienta pudo demostrar que la féormula es satisfacible.
2. La herramienta pudo demostrar que la férmula es insatisfacible.

3. La herramienta no pudo demostrar ninguno de los dos casos anteriores.
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Debido a que se busca probar que la wp de la traduccién del programa es vélida, se le pregunta a Z3
si su negacion es insatisfacible. En caso de que lo sea, el programa no viola ninguno de sus contratos. En
caso de que no lo sea, SPEC# utiliza diversos mecanismos para rastrear qué parte de la férmula no pudo
ser probada y relacionar dicho problema con un punto del programa para notificar al programador.

Un problema de este enfoque “monolitico” es que no permite ser mejorado en cuanto a la posibilidad
de incorporar diversos demostradores. Incluso atacando la tnica férmula con diversos SMT solvers
podria suceder que la misma no sea demostrable ya que diversos fragmentos de la misma hacen fracasar
a distintos demostradores.

En definitiva, este enfoque fuerza que cada solver sepa manejar todas las teorias mencionadas en la
formula. Mientras que en la prictica, en general, cada demostrador maneja sélo algunas de ellas.

El resto de este capitulo se divide en tres partes. En la primera de ellas presentamos un enfoque al-
ternativo de traduccién y posterior verificacion. El mismo explota las caracteristicas de nuestro lenguaje
para permitir la combinacién modular de diversos SMT solvers sobre fragmentos a verificar.

En la segunda parte brindamos una breve explicacién acerca del prototipo de herramienta que
implementamos como parte de este trabajo. Comentamos sus principales caracteristicas y marcamos
algunas consideraciones sobre su sintaxis concreta.

En la tercera y tltima parte analizamos el comportamiento del prototipo que implementamos. Se
prueba su desempeno sobre algunos ejemplos que permiten apreciar sus capacidades y limitaciones.

5.1. Un enfoque modular para la verificaciéon

La verificaciéon de programas a través de un lenguaje intermedio tiene la ventaja de evitar la explosion
combinatoria que se da al calcular las postcondiciones, tal como se vio al comienzo de este capitulo.
Sin embargo el enfoque monolitico adoptado por SPEC# genera una tnica wp para todo un programa
y luego la ataca con un tnico SMT solver.

Como primera mejora pensamos en utilizar diversos demostradores para atacar dicha formula. Esto
en principio podria ser positivo, ya que existen diversos SMT solvers desarrollados por universidades,
grupos de investigacion o empresas. Cada uno de ellos tiene implementadas distintas reglas que los hacen
comportarse mejor o peor que el resto segiin la férmula que se esté probando. Existen problemas que
son resueltos muy rapidamente por alguna de estas herramientas, mientras que otras no pueden o se les
hace muy dificil tratarlos.

A modo de ejemplo, suponer que se cuenta con un demostrador que funciona bien con férmulas que
prediquen sobre arreglos y se tiene otro demostrador que funciona bien con férmulas aritméticas. En ese
caso se puede utilizar el demostrador adecuado segiin el problema que presente la formula a tratar. En
caso de que una formula contenga problemas de arreglos y de aritmética no habria forma de tratarla con
ninguno de los dos demostradores. Sin embargo, con una particién conveniente de la misma, se podria
alimentar a cada uno de los demostradores con el fragmento sobre el que trabaja mejor.

Con esta intuicién en mente, decidimos que valia la pena buscar un enfoque que permita encarar la
verificacién de forma gradual. Al atacar la formula parte por parte se puede combinar la potencia de
diversos demostradores aprovechando los puntos fuertes de cada uno de ellos.

Suponiendo que se pudiera partir el problema de la verificacién en pequenas instancias de verificacién
més pequenas, luego se puede utilizar un ordculo compuesto por diversos SMT solvers para atacar
cada una de ellas. El oraculo puede ser visto como una interfaz abstracta hacia un orquestador que le
realiza una pregunta a cada uno de los solvers. Ante la primer respuesta definitoria —o sea, distinta de
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“desconocido”™ se detiene. En caso de exceder cierto limite de tiempo o si ninguna herramienta da una
respuesta definitoria, el ordculo responde “desconocido”. Esta estrategia puede observarse graficamente
en la Figura 5.1

Programa Si / No / Desconocido
¢Es seguro?

Oréculo

SMT solver 1 SMT solver 2 SMT solver N

Figura 5.1: Una combinacién de diversos SMT solvers como oréculo.

En los siguientes apartados proponemos un lenguaje intermedio que permite atacar de forma modular
el problema de la verificacion. Asimismo, detallamos como se traducen las metasentencias directamente
al lenguaje intermedio. Finalmente presentamos una serie de reducciones que permiten incrementar atn
més la modularidad.

5.1.1. Lenguaje intermedio modular

Para poder partir el problema de la verificacién en varios problemas mas pequeios es necesario
replantearse la forma que tiene el lenguaje intermedio. Nuestra intuicién es que gran parte de la dificultad
de la demostracion puede ser resuelta mediante lemas auxiliares, tales como los que se plantean para
probar la correccién y terminacién de un ciclo.

Para eso presentamos un lenguaje intermedio que en vez de describir las posibles trazas de un
programa, describe la estructura que deberia tener una demostraciéon de que el mismo termina y es
correcto respecto de su especificacion. Este lenguaje intermedio cuenta con los siguientes comandos:

= assume p

A partir de este punto se asume en la demostracion que la expresion booleana p es valida.

= verify ¢
Con toda la informacién con la que se cuenta hasta este punto debe poder verificarse que la
expresién booleana ¢ es valida.

= C]C2

Un esquema de demostraciéon compuesto por dos subesquemas secuenciados ¢; v co.

= case g in c¢; and ¢,

Un esquema de demostracién que asume g para llevar a cabo el esquema de demostracién c;.
Luego asume —g para llevar a cabo ca. Observar que no se trata de seguir un plan de demostracién
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4 otro de acuerdo al valor de g. Por el contrario, se siguen ambos caminos, pero con asunciones
distintas.

s lemma ¢

Un lema dado por el esquema de demostraciéon c. Todo lo asumido dentro del lema es olvidado
luego.

= skip

Un esquema de demostracién vacio.

A continuacién presentamos una traduccion que toma una sentencia y retorna un plan de demostra-
ci6én de correccién y terminacién. Se trata de proveer un plan de ejecucién del chequeo de su seméantica
abstracta, siguiendo las reglas presentadas en el Capitulo

Tal traduccién se realiza siguiendo un esquema DSA, por lo tanto hacemos uso de un mapeo de
variables a encarnaciones de variables.

Definicién 5.1 (Traduccion a comandos del lenguaje intermedio).

Sea s € Sentencer . v y sea D un mapeo de variables a encarnaciones de variables. Si cmd(s, D) =
(¢, D) luego se dira que c es el comando que se corresponde a la sentencia s y D’ es el mapeo de variables
a encarnaciones luego de la sentencia.

cmd(v «— i, D) def (verify safel(D(i)) assume v = D(i), D{v+— v’})
cmd(v — A, D) def (verify safe (D(A)) assume v’ = D(A), D{v— v’})

Se traduce la parte derecha segtn el mapeo y se verifica que sea una expresion seguraﬂ Luego se asume
el valor para una nueva encarnacion fresca v’ de la variable v y se actualiza el mapeo.

cmd(int v < i, D) def (verify safel(D(i)) assume vy = D(i), D{v v0}>
cmd(array v <+ A, D) def (Verify safe (D(A)) assume vg = D(A), D{v— vo})

Similar a los casos de asignacién pero se parte desde la encarnacién vg, la cual es agregada al mapeo.

cmd(skip, D) def (skip, D)

La sentencia vacfa y el mapeo permanecen inalterados.

cmd(s; s2, D) dof (cl 2, D”) donde c¢cmd(sy, D) = (¢, D’), cmd(sy, D) = D"

cmd(if g then s; else sy fi, D) et (Verify safe?(D(g))

case D(g) in
c1 assume V' = Dy(V)
and

co assume V' = Dy(V)

. DV = V'})

2Observar que se comete un abuso de notacién al aplicar un mapeo D directamente sobre la expresion i (6 A, segtn la
regla). El concepto de mapeo es extendido naturalmente a expresiones.
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Donde cmd(s1, D) = (c1, D1) y cmd(s2, D) = (c2, D2). Se utiliza V' para dar encarnaciones nuevas
a todas las variables modificadas por alguna de las dos ramae{ﬂ7 identificado por el conjunto V', definido

de la siguiente forma:

V © v Di(v) # Da(v)}

Ante un condicional aparece el requisito de que la guarda sea una expresion booleana segura. Por otra
parte se genera un comando condicional que al final de cada rama tiene un binding entre el iltimo valor
de las variables en la misma con respecto al valor de las variables luego del condicional segiin el mapeo
resultante.

cmd(while g :?! inv :# var do s od, D) def (Verify safeB(D(inv) A D(g)) A safel(D(var))

verify D(inv)
lemma
assume M (inv) A M(g)
verify safeP(M (inv) A M(g)) A safel(M(var))
verify M (var) >0
c
verify M'(inv)
verify M'(var) < M (var)
assume D’(inv) A ~D'(g)

D’)

Donde M = D{V +— V’'} con V = modVars(s). Por otra parte cmd(s, M) = (¢, M’). Y finalmente
D' =D{V —V"}
Se asume como conocido el invariante sobre un mapeo de variables genérico y se incorpora un verify

por cada una de las premisas de la regla para la semantica abstracta.

El mapeo de variables resultante de la traducciéon de un ciclo inicamente tiene encarnaciones nuevas
para aquellas variables que fueron potencialmente modificadas por una iteracion genérica. El resto de
las variables conserva sus encarnaciones previas al ciclo por ende toda la informacién que se conocia
sobre ellas es preservada. De esta manera se estd trabajando como si se hubiera fortalecido el invariante
del ciclo amplidndolo para preservar la informacién conocida sobre las variables que el ciclo no modifica,
tal como se present6 en la Subseccion [3.5.2

cmd(call proc(eps, ..., cpg), D) def (verify D(Pproc|pi — cpi))
assume D,(QpTOC Lpi = CpiJ)
D)

Donde D' = D{p; — p}}

3Se comete un abuso de notacion al realizar un assume sobre muchas variables a la vez. Esto puede verse como syntactic
sugar que se reemplaza por un assume para cada una de las variables en V. De forma similar se extiende naturalmente el
concepto de mapeo de variables aplicado a un conjunto V.
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En el caso de un llamado a procedimiento se verifica que valga la precondicién del mismo. Para eso se
la instancia en los parametros concretos y con las encarnaciones de las variables determinadas por D.

Para la salida del procedimiento se cuenta con nuevas encarnaciones para cada parametro concreto,
tal como lo determina la definicion de D’. Sobre estas nuevas encarnaciones se asume que vale la
postcondiciéon del procedimiento llamado, a la cual se le sustituyen los parametros formales por los
concretos.

Una vez obtenido el plan de demostracion brindado por la traducciéon de un programa se puede
proceder a “ejecutar” el mismo. Esto se realiza siguiendo el siguiente algoritmo FOLLOW:

FOLLOW (in ¢ : comando, inout A : conjunto de hechos conocidos)

segln c sea:

= assume p
A— AU{p}

= verify ¢
Se le pregunta al oraculo si A = q.
Si no puede resolver la relacion de fuerza se detiene el proceso de verificacion.
Si puede resolver la relacién de fuerza se prosigue y ademas:
A—AU{q}

= skip

No se realiza accién alguna.

m C] Cy
FOLLOW(c1, A)
FOLLOW(c2, A)

= case g in ¢; and ¢
A— AU{g}
FOLLOW(c1, A)

A— (AN A{gh) U{~g}
FOLLOW(c2, A)

A— AN {~g)

s lemma ¢
Acopy — A

FOLLOW (¢, Acopy)

De esta forma se cuenta con un procedimiento que utiliza el ordculo de manera modular. Cada una
de las hipdtesis de las reglas es preguntada de forma independiente y en caso de ser garantizada por
algan SMT solver es agregada como hipotesis para que los deméas demostradores puedan asumir que es
véalida al intentar resolver futuras preguntas.
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En caso de que alguna falle se puede reportar el error de manera precisa, para que de esta forma el
programador pueda tener conocimiento de qué es lo que impide demostrar que su programa es seguro.
Sin modificar sustancialmente el lenguaje intermedio puede incorporarse informacién adicional en el
comando verify que permita informar en qué linea se produjo el problema y de qué error se trata (“no
se pudo probar el invariante”, “acceso fuera de rango”; etc.)

5.1.2. Reemplazo de metasentencias

El objetivo de este apartado es indicar de qué manera son tratadas cada una de las metasentencias
introducidas en el capitulo anterior. Se presenta la forma en la que las mismas son traducidas al lenguaje
intermedio. Dicho de otra forma, se presenta la forma en la que se obtiene un plan de demostracién para
las mismas.

Traducciéon de la metasentencia map

La metasentencia map s in A[.. i ..] se convierte en un ciclo que aplica s a cada uno de los elementos
de A. Tanto el invariante como el variante de la traduccién presentada en el capitulo anterior reflejan
este hecho.

Una posibilidad es realizar primero una traduccién a sentencias y luego aplicarles la traduccién a
las mismas para obtener comandos del lenguaje intermedio. Este enfoque, si bien es correcto, generaria
una serie de comandos verify que serian innecesarios.

Por ejemplo, la condicién que exige que el variante |A| — i decrezca en cada iteracion es obligatoria-
mente cumplida. Esto se debe a que s no modifica el valor de 7 y en cada paso se realiza ¢ «+— i + 1.

De manera similar, verificar que el invariante se preserva es innecesario ya que el mismo establece
que luego de una iteracién hay un elemento mas al que se ha visitado; la ejecucién de s garantiza este
hecho.

Obviando las verificaciones innecesarias, se puede traducir la metasentencia directamente sobre el
)
lenguaje intermedio de comandos de la siguiente manera:

cmd(map s in A[.. i ..], D) o (lemma
assume 0 < i < | 4|
c
assume Vk / 0 < k < |A|: posts|i— k, A— A’
. D{A s A})

Donde cmd(s, D{i+ ig}) = (¢, M)

Notar que el mapeo de variables M correspondiente a una iteracién genérica del cuerpo s no es
relevante ya que sélo serviria para ver que el invariante se preserva. Por construcciéon sabemos que esto
siempre ocurre y por ende dicha verificacién es obviada. De todos modos la demostracién debe incluir
los comandos correspondientes al cuerpo s (representados por c¢) para poder verificar que una iteracion
genérica no viola ningin contrato.
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Traducciéon de la metasentencia find

De manera similar, traducimos la metagentencia find directamente sobre el lenguaje intermedio. De
esta forma evitamos agregar las verificaciones de que el invariante vale al comienzo y se preserva, el
variante es positivo y decrece; todas estas verificaciones son innecesarias ya que la forma en que se
construyen hace que siempre sean correctas.

La traduccién para un find, evitando realizar las verificaciones que siempre serian correctas, es:

def

cmd(i «— find z as s in A[.. j ..], D) = (lemma

assume 0 < j < |A|
C
assuime
(i # —1=Vk [ 0<k<i': —posts|j — k] Aposts|j — i])
NG =-1=Vk/0<k<|Al: —posts|j— k)

. D{i i)

Donde emd(s, D{j — jo}) = (¢, M)

De forma similar a la traduccién de la metasentencia map, en este caso no se utiliza el mapeo M ya
que se conoce por construcciéon que el invariante inferido es preservado.

Traducciéon de la metasentencia for

El caso de la metasentencia for es ligeramente distinto a las dos traducciones mencionadas. Tal
como se presentd en el capitulo anterior, para traducir una metasentencia for es necesario contar con un
candidato a invariante. El mismo no obedece a ningiin patrén particular, por el contrario es obtenido a
partir de una transformacién de la postcondicién del for, la cual llamamos Q..

Tal como mencionamos en la Seccién para obtener una postcondicién Q. nuestro enfoque es
comenzar desde el final del procedimiento tomando la postcondicién del contrato. A partir de alli se
“sube” aplicando el calculo de precondiciones hasta llegar al punto final de la metasentencia for que se
desea traducir.

Sin embargo, el calculo de precondiciones presenta el mismo problema de explosién exponencial que
el calculo de postcondiciones. Si se siguiera directamente la definicién dada en el capitulo anterior se
obtendria un invariante exponencialmente grande respecto de la distancia que separa la metasentencia
for del final de procedimiento.

El lenguaje intermedio se introdujo como un medio para poder obtener precondiciones y postcondi-
ciones de forma eficiente. Por lo tanto si se pudiera trabajar con la traduccién al lenguaje intermedio
de la cola del procedimiento (es decir, el fragmento que va desde el final del for hasta el final del
procedimiento) luego se podria calcular su precondicién de forma eficiente.

Se produce una situacion de dependencia circular. Para poder traducir un for es necesario su invarian-
te. Su invariante depende de la postcondicién deseada ().. Esta postcondicién depende de la traduccién
de la cola del procedimiento. La traduccién de la cola del procedimiento no puede ser obtenida hasta
no traducir el for.

Presentamos a continuaciéon un ejemplo que muestra la forma en la que resolvimos este problema.
Contamos con el siguiente procedimiento que calcula el minimo de un arreglo:
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1: easyMin(A4, m)

2: 37 ’A‘ >0

3: :0Vk JO<k<|A]: m < Ak]
4: {

5: int min «— A[0]

6: for i from 1 to |A| do
7 if Ali] < min then
8: min «— Ali

9: fi

10: od

11: m < min

12: }

El minimo de un arreglo usando for

Para poder traducir la metasentencia for que aparece en el procedimiento es necesario obtener la
postcondicién deseada. Sin embargo, en una primera pasada no se traduce el for. Lo que obtenemos no
es un plan de demostracién, sino un protoplan de demostracion en el cual todavia permanecen elementos
ajenos al lenguaje intermedio.

En el caso del ejemplo se obtendria:

assume |[A| >0
assume miny = A|[0]
for i in [1,|A|)
case A[i] < miny in assume min’; = A[i] and skip
assume mgy = min,

verify Vk / 0 <k < |A|: mo < Alk]
Observar la tercera linea, en la cual aparece un elemento for, ajeno al lenguaje intermedio de planes de
demostracién. Se trata de un protoplan de demostracidn.

A partir de este punto se puede realizar una segunda pasada, en la cual se parte desde el final del
protoplan y se recorre “hacia arriba” obteniendo precondiciones hasta el punto en el que se encuentra
algan elemento ajeno al lenguaje intermedio.

En el caso del ejemplo se llega hasta el for habiendo acumulado:
Vk /0 <Ek<|A|l: min; < Alk]

Observar que con respecto al dltimo wverify, la encarnaciéon mg es reemplazada por min; gracias al
comando assume mgy = min;.

Utilizando esta postcondicién deseada para el for Q). se puede obtener el siguiente invariante:

Vk /0<k<i: min< Alk]|

Una vez que se tiene el invariante se puede convertir el elemento for ajeno al lenguaje intermedio.
Obtenidos los comandos correspondientes a tal traduccién se puede calcular una precondicién de los
mismos y proseguir “hacia arriba”. Se repite este procedimiento hasta quitar todos los elementos ajenos
al lenguaje intermedio para obtener un plan de demostraciéon que pueda ser verificado utilizando el
algoritmo FOLLOW.
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En el ejemplo, el elemento for ajeno al plan de demostracién se traduce para obtener:

assume |[A| >0
assume miny = A|[0]
verify Vk / 0 <k <1: ming < A[k]
lemma
assume Vk / 0 < k <i: miny < A[k]
assume 0 <17 < | 4|
case Ali| < miny in assume min’, = A[i] and skip
verify Vk /| 0 <k <i+1: mm’f < Alk]
assume Vk / 0 < k < |A|: min; < A[k]
assume mgy = ming

verify Vk / 0 < k < |A|: mo < A[K]

En el caso general, una primera pasada trataria a una metasentencia for de la siguiente forma para
obtener un protoplan de demostracion:

trS(for i from [ to h do s od, D) & <for iin [I,h) ¢, D’)

Donde tr®(s, D{i s ig}) = (¢, D').

Para la segunda pasada, tal como mencionamos, se requiere extender el concepto de calculo de
precondicién para un comando del lenguaje intermedio. Esto se realiza de forma muy similar al calculo
de wp presentado al comienzo de este capitulo:

def
pre(assume p, q) = p= ¢

pre(verify ¢, def qd Nq

def
pre(cl C2, :e pre(cl) pI'e(Cz, Q))

def
= pre(c, q)
def

pre(lemma ¢, ¢

q)
q)
pre(case g in ¢y and c3, q) < (g9 = pre(cr, ¢)) A (=g = pre(ca, )
)
q)

pre(skip,

Teniendo en cuenta que el lenguaje intermedio no es mas que un plan de demostracion, el calculo de
precondiciones puede entenderse como obtener una hipdtesis que sirva para seguir el plan correctamente,
probando todos sus items de verificacién.

Observar lo simple que resulta este calculo con respecto al presentado en el Capitulo|3] Esto se debe a
que el programa a esta altura ya sufrié una transformacion y ahora las condiciones de expresiones seguras
se encuentran codificadas como comandos verify. Por otra parte, ninguno de los comandos del lenguaje
tiene efectos secundarios; inicamente predican sobre hechos conocidos sobre alguna encarnacion de las
variables.

Con el calculo de precondiciones para los comandos definido, puede realizarse la segunda pasada de

)
la traduccién de las metasentencias for. En este caso se parte desde la postcondicién del procedimiento
y se recorren los comandos “de abajo hacia arriba” acumulando una precondicién para los mismos. Si
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en algin punto aparece un elemento ajeno al lenguaje intermedio se lo traduce de la siguiente forma:

foriin [l,h) ¢ ~ wverify I|i— ]
lemma
assume [
assume 0< i< h
c
verify I|i— i+ 1|

assume Q).

Donde Q. es la precondicién que se vino acumulando e I se obtiene de . segun:
I Qclh i

Observar que en la traduccién anterior aparece I en reiteradas ocasiones. En realidad, las encarna-
ciones de las variables que podrian aparecer en I son distintas en cada caso. Estos mapeos de variables
a encarnaciones que se utilizan pueden ser almacenados como parte del comando for al hacer la primera
pasada. Los detalles técnicos de como se manejan estos mapeos fueron obviados porque no son esenciales
para el funcionamiento de la técnica presentada.

Tal como se mencioné anteriormente, al finalizar la segunda pasada se obtiene un plan de demos-
traciéon con comandos del lenguaje intermedio libres de comandos for. A partir de ese punto se realiza
la verificacién tal como se venia haciendo, utilizando el algoritmo FOLLOW.

5.1.3. Simplificar y partir fé6rmulas

Adn utilizando una serie de SMT solvers para atacar los problemas de forma modular, puede suceder
que la complejidad de las expresiones que se les arroja a los mismos sea excesiva. En [DFS06] se investigan
simplificaciones de féormulas, de baja complejidad, con las que obtienen buenos resultados empiricos.
Algunos ejemplos para reducciones de booleanos son:

—true ~ false
—false ~ true
true Ab~ b
false A b~ false
true=b~ b
false = b ~» true

O reducciones de enteros tales como:

true sin<m

En dicho articulo se presentan ejemplos en donde se produce una mejora en los resultados, en cuanto
a tiempo y cantidad de problemas atacables, al aplicar estas simplificaciones.
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Como parte de este trabajo ideamos otro preproceso que se le puede realizar a las expresiones antes
de enviarlas a un solver. La intuicién es que una féormula més corta es mas sencilla de demostrar, por
ende siempre que se pueda se intenta partirlas. Una expresion by A be puede ser preguntada en etapas.
Primero se pregunta b; y s6lo si esta tiene éxito se pregunta by. En caso de que b; falle no es necesario
preguntar por by y el reporte de errores puede ser mucho més preciso y 1til para el usuario a la hora de
corregir el problema.

Las reglas que establecimos para partir las formulas son:

parts(b; A ba) & parts(b;) U parts(bz)

Va:INT () & (V2 INT () | ¢ € parts(b)}

V z : ARRAY (b) & {V 2 : ARRAY (c) | ¢ € parts(b)}
)

f .
parts(b & {b} en cualquier otro caso

Al partir las formulas usando las reglas anteriores se pueden atacar problemas que antes eran irre-
solubles. Suponer que se tiene una férmula de la forma:

LN

Donde A utiliza elementos de una teoria 77 y B utiliza elementos de una teoria T5. Si contamos con un
demostrador D1 que s6lo entiende la teoria 17 entonces no podra atacar la férmula F. Lo mismo pasaria
con un demostrador Dy que Unicamente maneje la teoria 75. En definitiva, ni siquiera la combinacién
de D1 y Do podria atacar la formula F' tal como esté escrita.

Sin embargo:
parts(A A B) ={A, B}

Por lo tanto la formula F' puede ser resuelta usando el demostador Dy para atacar A y el demostrador
D5 sobre B.

5.2. Prototipo de herramienta

Presentamos en esta secciéon un prototipo de herramienta que implementamos para poner a prueba
las ideas desarrolladas en esta tesis. El mismo fue implementado utilizando el lenguaje de programacion
JAVA y consta de aproximadamente 12000 lineas de codigo.

La arquitectura bésica del prototipo de herramienta puede apreciarse en la Figura Se parsea el
codigo del archivo de entrada y se genera un arbol de sintaxis abstracta para el programa en cuestion. Se
transforma dicho arbol en la representacion intermedia del lenguaje de comandos assume/assert. Luego
se recorre tal representacién intermedia de forma tal de eliminar todas las apariciones de comandos for.

En ese punto se cuenta con una serie de comandos del lenguaje intermedio y se procede a verificarlos
utilizando el algoritmo FOLLOW. Para ello primero se los simplifica y particiona utilizando decenas de
reglas de reduccion sintacticas, tales como las mencionadas en la seccién anterior. Se utiliza el oraculo,
el cual combina los demostradores CVC3 [BB04], Z3 [BLMO05| y Yices [DAMO06].

El resultado de la verificacion consta de una descripcion de aquellas verificaciones que fallaron en caso
de haber alguna. Se reporta la linea en donde se encuentra cada problema y una descripcion detallada
que indica de qué problema se trata. El hecho de haber fragmentado las férmulas permite que el reporte
de errores sea muy conciso, indicando qué parte de un invariante no pudo preservarse, o qué parte de
una precondicién de un procedimiento llamado no se cumple.
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Figura 5.2: Arquitectura bésica del prototipo de herramienta.

El prototipo de herramienta tiene una sintaxis concreta que presenta algunas sutiles diferencias con
respecto a las definiciones formales presentadas en esta tesis. Mencionamos a continuacion las diferencias
mas notorias:

= La sintaxis del lenguaje de programacién es ligeramente distinta. Se utilizan llaves para abrir y
cerrar bloques en cambio de los fi, od, etc.

Por ejemplo, un condicional serfa:

if g then { s; } else { s2 }

= Se permite introducir bloques en cualquier punto del programa. De esa forma se pueden crear
miultiples niveles abitrarios de scoping de variables.

Por ejemplo, el siguiente programa no serfa valido:
{int z — 10 } int y < =

En este caso, luego de la segunda sentencia el valor de x es 20. La vieja variable x desaparece al
cerrar el bloque.

= Se puede llamar a un procedmiento pasindole cualquier expresién como pardmetro. Esto en rea-
lidad es syntactic sugar para crear una variable fresca, asignarle dicha expresion y llamar al
procedimiento pasandole la variable.

Por ejemplo:
call inc(10)

Es syntactic sugar para:

int pg — 10
call inc(pg)
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= Las metasentencias map y find tienen pardmetros adicionales que indican los limites inferior y
superior de iteracién. Esto permite recorrer un subarreglo, aumentando la expresividad de estos
comandos. Adicionalmente, la metasentencia find permite recorrer desde atras hacia adelante.

La sintaxis concreta para map es:
map e in A[l..i..h] {s}

La variable e sirve como binding para referirse a A[i] dentro de s. La variable i itera entre [ y h
inclusive y estas cotas deben estar en rango.

La sintaxis concreta para find es:
i « find first v in A[l..j..h] {s}

Se itera usando la variable j empezando en [ y avanzando hasta llegar a h. Se deja en ¢ el primer
valor de j que haga que s asigne un valor distinto de 0 a la variable v. Reemplazando first por
last se itera hacia atras.

= Los tipos de los pardmetros formales de un procedimiento deben ser especificados de manera
manual sin embargo podria implementarse un algoritmo que los infiera.

Mostramos el siguiente ejemplo para presentar la sintaxis concreta para definir procedimientos:
name(p1,p2|l,-..,px) :? pre ! post 1 x piy,...,pi, {s}

Se sufija el nombre de un parametro formal con [| en su definiciéon para indicar que se trata de
un parametro de tipo arreglo. Por otra parte observar que la definiciéon incluye una clausula : *
que indica cudles de los pardmetros formales son modificables. Si un pardametro formal p no es
declarado como modificable luego se verifica que nunca sea asignado en el cuerpo del procedimiento
y se agrega p = p@pre a la postcondicién.

Aparte de la sintaxis, la otra diferencia entre las definiciones formales presentadas hasta aqui y el
prototipo implementado son los chequeos de expresiones seguras. En la versién con la que contamos
al momento de la confeccién de este documento atin no se encuentra implementada la generaciéon de
planes de prueba que incluyan chequeos de expresiones seguras. La ausencia de esta caracteristica no
nos parecié critica a la hora de desarrollar una herramienta que sirva como prueba de concepto para
llevar a la practica nuestras ideas.

Una caracteristica del prototipo que es digna de ser remarcada es la utilizacién del patrén de diseno
visitor [P.J98|. El mismo permite la definicion de operaciones sobre objetos en una estructura de clases sin
necesidad de alterar el c6digo de las mismas. Tiene una forma de funcionamiento que podria compararse
con la definicién de funciones por pattern matching en el paradigma funcional.

Haciendo uso de la herencia y el patron wvisitor, el prototipo permite ser facilmente extendido con
nuevas metasentencias, nuevos demostradores automaéticos, etc.

5.3. Casos de prueba

Antes de introducir los casos de prueba, es preciso mencionar que por una cuestién de consistencia,
en su presentacién se opté por preservar la sintaxis con la que se trabajé toda la tesis.

El primer caso se trata de un programa que no hace uso de ninguna metasentencia, sin embargo
es de interés por tratarse de un algoritmo de ordenamiento clasico. Los invariantes son complejos, con
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cuantificaciones doblemente anidadas, por lo tanto se espera que se trate de un caso interesante de
verificar.

1: bubbleSort(A)

2: :7 |A >0 A > arreglo no vacio
3 Vi1 / 0<i1 < |A‘ 1 Vig / 0<io < |A’ D1 75 0 = A[Zl] 75 A[’LQ] > sin repetidos
4: AVE JO<k<|Al—1: Akl < Alk+1] A > ordenado
5: Vip / 0<iyp < |A]: Fia / 0<iy < |A|: Ali1] = AQpre]is] > permutacion
6: {

7: int 7 «— ‘A| -1

8 while ¢ > 0

9: 20<i<|A—1A

10: Vi /i <k<|Al—1: A[k] < Alk+ 1] A > parcialmente ordenado
11: Vn/0<n<i:Vk/i<k<]|A|: Aln] < AJk] A > { separa mayores y menores
12: Vip [/ 0<iy <|A|: Vig /] 0<ig <|A|: i1 #£iy = Ali1] # Alia] A b sin repetidos
13: Vip /0 <iy <|A|: Jia / 0<ig <|A|: Ali1] = AQ@pre]is] > permutacion
14: D

15: do

16: int j — 0

17: while j <1

18: MO0<i<|A|—-1A

19: Vik /i <k<|Al—1: A[k] < Alk+ 1] A

20: Vn/0<n<i:Vk/i<k<]|Al: Aln| < AJk] A

21: Vzl/ngl < |A| V22/0§12 < |A| 'L’l#iQ = A[’Ll]#A[ZQ] VAN

22: Vi1 / 0<n < ‘A’ : dig / 0<19 < ‘A’ : A[Zl] = A@pl‘e[ig] A > I de afuera
23; 0<j<iA

24: VE /] 0<k<j: Alk] < A[j] > j-ésimo mayor a su izquierda
25: H i — ]

26: do

27 if A[j] > A[j + 1] then

28: int ji — j+1

29: call swap(A, 7, 71)

30: fi

31: j—gj3+1

32: od

33: 1—1—1

34: od

35: }

36: swap(A,i,J)

3: T0<i<|A] AN 0<j<|A]

38: IVE /O<Ek<|A|l: k#iNk#j = A[k] = AQpre[k] N A[i] = AQpre[j] A A]j] = AQpre]i]
39: {

40: int tmp — Ali]

41: A[Z] — 7

42: Alj] < tmp

43: }

Algoritmo de ordenamiento bubble sort
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Observar que se requiere que todos los elementos del arreglo sea distintos y se garantiza que el
resultado es una permutacién ordenada del arreglo original. Idealmente nos gustaria poder verificar un
programa que contemple la aparicién de repetidos, sin embargo se necesitarian predicados de especi-
ficaciéon que puedan expresar la cantidad de apariciones para poder establecer adecuadamente que el
resultado es una permutacion.

El contrato del procedimiento principal no refleja detalles de implementacién, por el contrario,
especifica el comportamiento esperado. Por otra parte, los invariantes responden a la forma particular
en la que implementamos el algoritmo de ordenamiento. Esta diferencia conceptual entre “qué” y “como”
es resuelta gracias a la capacidad deductiva de los demostradores.

Este programa genera 45 preguntas que se le realizan al oraculo. La gran mayoria de ellas es respon-
dida por el demostrador YICES, sin embargo una es resuelta inicamente por Z3. De no haber utilizado
los demostradores en paralelo este serfa un caso que no se podria atacar.

El tiempo de ejecucién es de aproximadamente 4 segundos en una computadora PENTIUM IV de
2800 MHz con 1 GB de memoria RAM.

Presentamos a continuacion un ejemplo que involucra la metasentencia for y anotaciones con arit-
mética no lineal. Esto supone un reto més que interesante ya que la gran mayoria de los demostradores
automaticos no soportan este tipo de aritmética. Sin embargo, CVC3 tiene cierto soporte muy limitado
de aritmética no lineal que permite resolver algunas cuestiones.

1: sumFirstN(n, s)
2::7Tn>0
3::'s=nx(n—1)/2 N n=nQpre
4: {

5: s+—0
6 for 7 from 1 to n do
7 S« s+1

8

9

od

Suma de los primeros n — 1 naturales

El invariante inferido en este caso es:

1<i<n A s=ix(i—1) A n=nQpre

Este programa genera un total de 3 preguntas al oraculo, de las cuales 2 son respondidas por YICES
y una de ellas, que representa la preservacién del invariante y por ende contiene no linearidad, es
respondida por CVC3.

El tiempo de ejecucién en este caso es despreciable.

Por altimo, mostramos un ejemplo donde se pueden apreciar algunas de las limitaciones del enfoque
de verifiacién automatica usando demostradores de teoremas. En este caso se trata de un procedimiento
para determinar si un arreglo se encuentra ordenado.
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1: isSorted(A, b)

2: 17 ‘A| >0

3! A=AQpre A (b#0 & Vi/0<i<|Al—1: A[{] < Ali+1])
4: {

5: b—1

6: int k «— 0

7 while k < |A| -1

8: NO<E<|Al—-1A

9: (b#0 & Vi /0<i<k:Vj/0<j<k:i<j = Ali]<A[])
10: H Al -k

11: do

12: if A[k] > A[k + 1] then

13: b—20

14: fi

15: k—Ek+1

16: od

17: }

Verificar si un arreglo se encuentra ordenado

Este ejemplo genera 9 preguntas al ordculo de las cuales 8 son respondidas afirmativamente. La
pregunta restante corresponde a verificar que la segunda parte de la postcondicién se cumple y esto
es efectivamente cierto. Sin embargo ninguno de los SMT solvers que utilizamos en este trabajo fue
suficientemente poderoso como para resolver que esta expresion:

Vi/0<i<k:Vj/0<j<k:i<j = Al <A} A k=|A]-1

Fuerza a esta otra:
Vi/0<i<|Al—1: Ali] < Afi+1]

Esta debilidad descansa en el hecho de que, por mas que se haya avanzado mucho, los demostradores
actuales dependen fuertemente de la estructura sintactica de las expresiones con las que se trabaja. Si se
hubiera escrito el invariante siguiendo el “estilo” de la postcondicién, entonces no hubiera habido ningtin
problema.

En el ejemplo del bubbleSort las diferencias entre los invariantes y la postcondicién eran resueltas
con éxito y en este caso no. Esto pone al descubierto la dificultad de poder predecir en general si una
herramienta de demostracion podré atacar con éxito un determinado problema.
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Capitulo 6

Conclusiones y trabajo a futuro

“La mausica empieza donde se acaba el lenguagje."

E.T.A. Hoffmann

6.1. Conclusiones

Partimos en este trabajo de la hipétesis de que las herramientas de verificacién automatica més
difundidas en la actualidad tienen ciertos inconvenientes propios de la forma en la que son concebidas
como adiciones a un lenguaje preexistente y complejo.

Inspirados en este sentido nos planteamos el objetivo de explorar el potencial de trabajar con ve-
rificadores y lenguajes de programaciéon concebidos a la par. Para ello propusimos un lenguaje de pro-
gramacién muy bésico, pero cuyas metas de diseno y sus caracteristicas fueron establecidas teniendo en
cuenta la verificabilidad.

Dotamos a este lenguaje de un sistema de tipos extendido que captura la nocién de correccion y
terminacién de programas mediante el uso de un oriculo. Propusimos técnicas que, basadas en este
sistema de tipos, infieren una precondiciéon o una postcondicién para un fragmento de un programa.

Con estas herramientas nos dedicamos a ampliar el lenguaje con mecanismos que permiten ahorrar
la tarea de escribir ciertas anotaciones para la verificaciéon. En este sentido propusimos la inferencia de
anotaciones de procedimientos, el refuerzo de invariantes y las metasentencias. Estas tdltimas combinan
una estructura de iteracién conocida y frecuente con las técnicas de inferencia para obtener buenos
candidatos a invariantes.

Para complementar el trabajo tedrico realizado implementamos un prototipo de herramienta verifi-
cadora que lleva a la practica una gran parte de las ideas propuestas. Esta herramienta aplica una serie
de reducciones sintacticas a las férmulas y combina diversos demostradores automaticos de forma tal
de obtener mejores resultados.

A partir del trabajo realizado podemos concluir que efectivamente el hecho de disefniar un lenguaje al
mismo tiempo que su framework de verificacién permite avanzar en ciertas lineas que de otra manera no
serfan posibles. Al concebir una herramienta verificadora para un lenguaje preexistente se busca realizar
la menor cantidad de modificaciones posibles al mismo. Un enfoque de ese tipo jamas podria aprovechar
las ventajas de ampliar el lenguaje con construcciones de alto nivel como las presentadas en nuestro
trabajo.

Por otra parte, al trabajar con un lenguaje core muy simple, el desarrollo de técnicas de inferencia
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se convirtié6 en una tarea relativamente sencilla. Proponer y demostrar motores de inferencia de pre-
condiciones y postcondiciones serfa una tarea excesivamente compleja en el caso de un lenguaje de uso
masivo, con caracteristicas tales como aliasing, reflection, carga dindmica y concurrencia.

Sin embargo, a pesar de trabajar con un lenguaje pequeno, simple y ad-hoc hay una serie de obs-
taculos para la verificaciéon que siguen apareciendo. Incluso un programa relativamente simple como es
el caso de un bubble sort requiere la escritura de invariantes no triviales. Invariantes que definitivamente
pueden ser tomados como una carga de trabajo extra, haciendo que las herramientas de verificacion
sean abandonadas.

Por altimo, consideramos que los aportes hechos durante este trabajo representan un paso adelante
al presentar algunos puntos de ataque hacia los problemas més urgentes que tienen las técnicas de
verificacién automética: alta necesidad de especificacion y capacidad limitada de los demostradores.
Creemos que aumentando la capacidad de inferencia para atacar mas problemas y combinando nuevos y
mejores demostradores se podran obtener herramientas de verificacién automatica cada vez mas usables
y versatiles.

6.2. Trabajo a futuro

El primer punto a desarrollar en un futuro cercano serd la finalizacién del prototipo para dotarlo de
aquellas caracteristicas que quedaron fuera del mismo como ser la verificacién de expresiones seguras y
la inferencia de los tipos de las variables. Con esta tarea realizada se podria avanzar en la integracion
de esta herramienta en algin entorno de desarrollo que permita a potenciales usuarios experimentar y
ampliar este core verificable.

Otra linea de trabajo interesante es la experimentacion con otros demostradores. A lo largo del pre-
sente trabajo hemos probado con demostradores automaticos para légica de primer orden sin obtener
buenos resultados. Una investigaciéon mas exhaustiva sobre otros tipos de herramientas de demostra-
cibn —como por ejemplo demostradores para légica de alto orden— podria ampliar las capacidades de
nuestra herramienta. Observar que su arquitectura permite la incorporaciéon de nuevas herramientas de
demostracién de forma muy sencilla, sean estas autométicas o asistidas.

La incorporacién de nuevas construcciones de iteracién de alto nivel al lenguaje podria ser otro punto
interesante. Las técnicas de inferencia presentadas en este trabajo pueden ser explotadas de muchas
otras formas distintas, permitiendo crear nuevas instrucciones para desarrollar tareas que aparecen con
frecuencia.

Nos interesaria aumentar la expresividad de las expresiones booleanas con las que se especifican los
programas incorporando predicados que permitan referirse al maximo de un arreglo, a la cantidad de
elementos que cumplen una propiedad, etc. Incluso podria ofrecerse un mecanismo mediante el cual el
usuario pueda definir sus propios predicados. Para ello hay que tener muy en cuenta la vinculaciéon de
los mismos con su contraparte tedrica para que los demostradores puedan razonar sobre su validez.

El enfoque presentado en este trabajo no explota la interaccién con el usuario. En general, la persona
que escribe un programa tiene una intuicién de por qué cree que el mismo es correcto y termina. En la
herramienta presentada la tinica forma que tiene el usuario de establecer esa intuicién es mediante las
anotaciones que provee. Se puede explorar la utilizacién de otras formas mas innovadoras de interaccién
con el usuario, tales como preguntas por parte del sistema que el usuario debe responder o mecanismos
de anotacién incremental.

Una linea prometedora puede surgir al combinar estas técnicas presentadas con otro tipo de me-
canismos, en particular en lo que respecta a inferencia de invariantes. Se pueden utilizar herramientas
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dindmicas tales como DAIKON o mecanismos estiticos como por ejemplo la interpretaciéon abstracta.

Por 1ltimo, el lenguaje presentado en este trabajo no es mas que un core minimal que deja de lado
muchisimas funcionalidades indispensables que un lenguaje moderno debe proveer. Entre las caracteris-
ticas que deberian considerarse se encuentra la definicién de tipos por parte del usuario, el soporte de
recursién con anotaciones que permitan verificar terminacion, el manejo de memoria dindmica y algin
mecanismo de control de aliasing, clases con herencia e invariantes de representacion.

Creemos que trabajando estos puntos se podria obtener un lenguaje prolijo, sélido y versatil dotado
con un motor verificador de amplias capacidades.

85



Apéndice A

Demostraciones

A.1. Demostracion del Teorema

Sean i € IntExpp, A € ArrayExpp, b € BoolExpr. Sea p € Mr, luego:

si [[safel(i)]]EOOL = true luego existe algin n € Z : [[i]]LNT =n
si [[safeA(A)]]E’OOL = true luego existe algin A € A : [[A]]ﬁRRAY =A
si [safe®(b) EOOL = true luego existe algin = € {true, false} : IIb]]EOOL =z
Dem:
Induccién estructural en i € IntExpp, A € ArrayExpp, b € BoolExpr.
= Caso expresion entera atémica ¢ = v, i = v@pre, i = n.
Sus reglas para seméantica no tienen hipétesis, con lo cual siempre existe un n € Z tal que [[i]]IILNT =

n.

» Caso tamano de un arrreglo ¢ = |A|.
Observar que safe’(|A|) pide safe® (A), por lo tanto si la primera es verdad también lo es la segunda.
Si safeA(A) es verdad luego por hipoétesis inductiva vale que A tiene su valor definido. Por ende
se le puede dar valor a |A|.

» Caso acceso a un arreglo i = A[i].

Las reglas para semantica en estos casos exigen que:

1. El arreglo esté definido: [A[4R*Y = A.
2. El indice esté definido: [i],¥" = n.

3. El indice esté en rango: 0 < n < HAH

Observar que safe'(A[i]) pide que safe(A) y que safe'(i). Luego se puede aplicar la hipotesis
inductiva para obtener las primeras dos condiciones.

La tercera condicién es satisfecha por la altima parte de safel(A[i]), la cual pide que 0 < i < |A|.
Recordar que [|A|JNT = || A|| si [AJA™Y = A
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Caso expresiéon entera binaria excepto division ¢ = 41 + 42, ¢ = i1 — i2, © = i1 * io.

Observar que safe' de una expresion binaria exige las condiciones de expresion segura para ambas
partes. Aplicando la hipotesis inductiva se sabe que cada una de las subexpresiones tiene su valor
definido. En esas condiciones se le puede dar valor a la expresién binaria.

Caso division i = i1 /is.

Similar a la regla anterior, pero adicionalmente la regla para seméntica pide que si ﬂig]]LNT =m

luego m # 0. Esto es satisfecho gracias a que safe!(iy /iz) pide que iy # 0.

Caso expresion arreglo variable A = v, A = v@pre.

Similar a las reglas para variables enteras. La semantica en estos casos no exige ninguna hipotesis.
Siempre existe un arreglo A € A tal que [[A]]ﬁRRAY =A

Caso actualizacion de un arreglo en una posicion A = update A’ on i; with is.

En este caso, la seméantica exige que:

1. El arreglo esté definido: [A']3*" = A'.

2. El indice esté definido: [i1]}¥* = n.

3. El nuevo elemento esté definido: [ip];" = m.

4. El indice esté en rango: 0 < n < [|A|.
Se trata de un caso muy similar al acceso a un arreglo. La tnica diferencia es el tercer punto, el
cual es garantizado por hip6tesis inductiva, ya que safe® en este caso exige también safel(ig).
Caso constante de arreglo A = array[i;] of is.

La regla para seméntica en este caso requiere que:

1. El tamano esté definido: [[il]]LNT =n.

2. El elemento inicializador esté definido: [ip][N™ = m.

3. El tamano sea no negativo: n > 0.
Las primeras dos condiciones son satisfechas por la hipotesis inductiva, ya que safe® en este caso
exige tanto safel(i;) como safel(is).

La tltima condicién es satisfecha porque safe® pide 4; > 0.

Caso comparacion entre enteros b = (i1 = i2), b= (i1 < i2).
Las dos partes estan definidas por hipotesis inductiva ya que safe® exige safel(i;) y safel(iy).

La igualdad tiene dos reglas, una para cuando la seméntica es igual de ambos lados, la otra para
cuando es distinta. Con lo cual siempre se puede aplicar alguna de las dos reglas.

De forma similar, la comparaciéon por menor tiene dos reglas. Una se puede aplicar cuando la
seméntica de una parte es menor que la de la otra. La otra regla se puede aplicar cuando la
semantica de una parte es mayor o igual a la de la otra.

Caso comparacion entre arreglos b = (41 = Aa).

Similar al caso anterior. Por hipétesis inductiva ambas partes tienen semantica. Y siempre alguna
de las dos reglas se puede aplicar.
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= (Caso conjuncién b = by A bs.
Por hipotesis inductiva ambas partes tienen semantica ya que safe® exige que safe®(b;) y safe®(by).
Si [[bl]]E’OOL = false luego se aplica la regla s-se-axp-re.
Caso contrario, segun el valor de [[bg}]E’OOL se puede aplicar s-BE-AND-F1 O S-BE-AND-T.

» Caso negacion b = —b'.

Por hipotesis inductiva se sabe que la semantica de b’ esta bien definida. Dependiendo de su valor
siempre se puede aplicar alguna de las dos reglas para la seméntica de la negacién.
» Caso cuantificacion universal b =V v : INT (0'),b =V v : ARRAY (V).
Por hipotesis inductiva se sabe que la semantica estd definida para b’ con cualquier valor de v. Se
pueden dar dos casos:
1. La seméntica, para cualquier valor de v, es siempre verdadera. En ese caso se puede aplicar
la regla para true (ya sea para enteros o arreglos).

2. En algun vg, la seméntica es falsa. En ese otro caso se puede aplicar la regla para false.
O
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A.2. Lema sobre extensiones a valuaciones

Antes de demostrar el Teorema [3.2] se introducen un resultado auxiliar.
Lema A.1. Las extensiones a una valuacion no afectan el valor de una expresion booleana si se alteran
variables que no aparecen en ella.

Sean 1 € Mr,b € BoolExpr tales que [[b]]E’OOL = true.

Sea v una variable que no aparece libre en b. Luego:

[bﬂg&%n} = true.

B
. [[b]}ufi% pop} = tTUE.

[[bﬂgﬁ}% 4y = true.

[[ HBOOL
u{array v— A}

[[bﬂgg%f} = true.

= true.

Este resultado también se aplica a expresiones enteras o arreglo.

Dem:

Tanto las extensiones como la poda dnicamente alteran la valuacién p en lo que respecta al valor
para v.

El valor de la expresion booleana b bajo una determinada valuacion, tal como estd definido, tnica-
mente depende de los valores que tal valuacién asigne a sus variables libres.

Como v no aparece libre en la expresién booleana b, luego ni las extensiones ni la poda afectan su

valor.
Od
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A.3. Demostraciéon del Teorema 3.2

Sea un programa seguro m y sea p un procedimiento en m. Luego:

BooL

para toda valuacién p € Mr, sucede que si [P(p)];

= true luego existe una valuacion ' € Mr,

talque pom :po 'y [[Q(p)]]l]f’/oOL = true

Dem:
El caso en que 7 sea () es trivial, ya que no existe un procedimiento p tal que p € 0.
Suponiendo que 7 es seguro, entonces se le agrega un nuevo procedimiento:

proc(pi,...,pk) 2 pre !t post { my,...,my, }s

Tal que {pre} s {post}.

Una ejecucién de 7 extendido con proc que comienza desde el procedimiento p cumple uno de los
siguientes dos escenarios:

1. p € w en cuyo caso aplicando la hipétesis inductiva se sabe que la propiedad vale.

2. p es el procedimiento recién agregado, proc. Hay que demostrar que cualquier valuaciéon que
satisface pre, puede ejecutar el cuerpo s y llegar a otra valuacion que satisface post. Se analizara
este caso en detalle.

Se sabe que {pre} s {post}, se hard induccion en las demostraciones que permiten llegar a tal juicio:

= (Caso asignacion a una variable entera:

p = safel (i) Jv INT (plo= ] A v=ilv—]) Eq

{p} v—i{q}

A-SENT-IASSIGN

Suponiendo p = safe! (i), a partir del Teorema, se sabe que existe un n € Z : [[i}]LNT =n.

Con lo cual, se cumple la hipotesis de la regla ssentiassien, la cual permite afirmar que:

pve—ib> ufv—n}

Falta ver que ﬂqﬂf&%n}, pero como 30" : INT (plv — V'] A v=i|v—v]) [ qbasta ver que:
[3v :INT (plo—='] A v=ilv—)) Efv?jn} = true

Lo cual es valido si hay algtin valor entero para v’ que haga valido a:

plv— V'] A v=rilv ]

Tal valor es v/ = u(v), o sea, el valor de v antes de la asignacién. Con lo cual la formula que debe
ser valida bajo u{v +— n} es:

plo = p(v)] A wv=ilv— p)]
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La validez de la primer parte se desprende del hecho de que [[p]]E’OOL = true por hipétesis, con lo
cual reemplazar v por su valor concreto en p es inocuo.

Adicionalmente se puede afirmar usando el LemalA.1] que p|v — u(v)] es valido bajo la valuacion
extendida u{v — n}, ya que luego de la sustitucion no aparece la variable v.

Para la segunda parte, observar primero que [i]," = n, luego [i|v — u(v)|[;N" = n ya que
reemplazar v por su valor concreto antes de la asignacion no altera la valuacién de la expresion
entera .

Por otra parte, usando el Lema [A.T] extender p asigndndole un nuevo valor para v, no altera el
valor de i|v — p(v)], ya que luego de la sustitucion v no aparece en dicha expresion.

Con lo cual [v =i|v — pu(v)] 5{01)(»)—L>n} =[v= n]]E{‘Z)?_L)n} lo cual es trivialmente cierto.

Caso asignaciéon de una variable arreglo:
plEsafe®(A) 3 : ARRAY (plv— V'] A v=Alv—]) Eq
{p}v—=A{q}

A-SENT-AASSIGN

Anélogo al caso anterior.

Caso creaciéon de una variable entera:

pEsafel(i) p Av=ilg
{p} int v — i {q}

A-SENT-IDEF

Suponiendo la hipoétesis, gracias al Teorema se sabe que existe unn € 7 : [[z']}LNT =n.

Esa es precisamente la hipdtesis para la regla sem-sentintorr, con lo cual se puede afirmar que:

p > int v — i > pfint v — n}

Falta ver que [[qﬂg{?g; vn}> PETO COMO p A v = i = ¢ basta ver que:
[p N v= z'ﬂg’{oigtL v} = tTUe

La primer parte se desprende del hecho de que, por hipdtesis, [[p]]EOOL = true. Por construccién
de p € BoolExpr se sabe que v ¢ p, ya que por construccion de s sucede que v ¢ dom(I"). Luego
la extension a la valuacion no afecta la validez de p, usando el Lema

La segunda parte se desprende de la definicién de extensién a una valuacion y el hecho de que
[N = n.

Caso definicion de arreglo:

p [= safe®(A) p ANv=AkEq
{p} array v — A {q}

A-SENT-ADEF

Analogo al caso anterior.
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= Caso sentencia vacia:

PEQ
{p} skip {q}

Sin necesidad de hipotesis, se puede aplicar la regla s sexrtsxip, la cual permite afirmar que:

A-SENT-SKIP

@ > skip > p

Resta verificar que toda valuacion p € Mr tal que cumple que [[p]]EOOL = true cumple también
que [[q]]BOOL = true, lo cual es precisamente la definicién de p |= ¢, lo cual se sabe que se cumple
ya que es una hipétesis de la regla.

= (Caso secuenciamiento:

{p} s1 {r} A{r}s2 {q}
{p} s1 s2 {q}

Suponiendo las hipotesis de la regla, por hipdtesis inductiva, para toda valuacion p € Mr tal que
[[p]]EOOL = true, vale que pu > s1 > 'y [[r]]E,OOL = true.

Por otra parte, y también usando la hipétesis inductiva, como p’ es tal que [[T}]E,OOL = true, luego

A-SENT-SEQ

Boorn
!

vale que 1 > sy > p" y [q]

Por lo tanto, se tienen las hipotesis suficientes para aplicar la regla ssext-seq, con lo cual:

= true.

sy sy o’

Y i es tal que [q] = true.

Boow
,U«”

= Caso condicional:

p = safe®(g)
pAgEm  {mtsi{a}t aEq

pA-gEP2  Ap}s2{e)  @lkq
{p} if g then s; else s3 fi {q}

A-SENT-IF

HEOOL

Sea p € Mr una valuacion tal que [p = true.

Suponiendo las hipotesis de la regla, como p = safe®(g), a partir del Teorema se puede

garantizar que existe un x € {true, false} : [[g]]EOOL = z.

Se divide la prueba en dos casos, segun el valor de z:

1. Caso x = true.

En este primer caso [p A g]]EOOL = true, con lo cual también vale que [[_pl]]E’OOL y por lo
tanto, a partir de la hipdtesis inductiva, se sabe que:

po> sy >

= true, por lo tanto [q

Con ' tal que [[ql]]E’,OOL ]]E’,OOL.
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Se puede entenonces aplicar la regla ssentirT, para obtener:
u > if g then s; else sy fi > /' ©localVars(sq)

Falta ver que:
[[q]];]?’()@oﬁ)cal\/ars(sl) = true
Esto se desprende del hecho de que ¢ € BoolExpr, por lo tanto ninguna de las variables
locales de s; puede aparecer en q.
2. Caso x = false.

En este otro caso [p A ﬁg}]EOOL = true, con lo cual también vale que [[pg]]E’OOL y por lo tanto,
a partir de la hipétesis inductiva, se sabe que:

p> sy o
BooL

,Uz”
Se puede entonces aplicar la regla ssent1rr, para obtener:

Con " tal que [g2] = true, por lo tanto [q

BooL
,LLI/

u > if g then s; else sy i > 1 ©localVars(ss)

Falta ver que:

[[q BooL

w'SlocalVars(sa) — true

Tal como en la rama “then”, esto es cierto ya que ninguna variable en localVars(sy) aparece
en q.

» Caso ciclo:
true |= safe®(inv) inv = safe®(g) inv = safel(var)

p | inv invAgkE=p p = wvar >0
{p'} varg —var s {¢'}

¢ Einv ¢ Evar <wvarg invA-gEq

{p} while g :?! inv :# var do s od {q}

A-SENT-WHILE

Sea p € Mr una valuacion tal que [[p]]EOOL = true.

Suponiendo las hipotesis de la regla, como p = inv y también inv = safeP(g), a partir del
Teorema se puede garantizar que existe un x € {true, false} : [[g]]EOOL =z

Dado que true |= safe®(inv) es también una hipétesis de la regla, a través del mismo teorema
se sabe que el invariante tiene su semdntica bien definida. Mas concretamente, como p = inv, se
sabe que [inv]§°°" = true.

Se divide la prueba en dos casos, segin x, el valor al que evalda la guarda.

1. Caso z = false.

En este caso, como se sabe que p hace verdadero al invariante, se puede aplicar la regla
s SENT-WHILEF, con lo cual:

u > while g :?! inv :# var do sod >

Falta ver que [[qﬂE’OOL, y como inv A —g [ q, alcanza con ver:
[inv A —g]]E’OOL = true
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o [inv = true se vi6 antes de partir en casos.

e [y

]]E)OOL

Boow

B
]:IHOOL B

= true se desprende del hecho de que [¢] = z = false.

2. Caso x = true.

Como [[inv]]E’OOL y inv |= safe! (var) luego por Teorema , existe un m € Z : [[var]]LNT =m.

Por otra parte, como inv A g E p’ v p' E var > 0, luego sucede que [var > Q]]EOOL
Por lo tanto m > 0.

= true.

Se quiere probar que se puede aplicar la regla para seméantica operacional que permite con-
tinuar la ejecucién de un ciclo:

BooL

HEOOL p

lg = true [inv] = true [var}]LNT >0

pos oo
[inv]Boor = true [var]2 < [var]™T
w' SlocalVars(s) — ©' S localVars(s) iz

p' ©localVars(s) > while g :?! inv :# var do s od >

' 7, S-SENT-WHILE-T
w > while g :?! inv :# var do s od > u

Para eso es necesario satisfacer todas sus hipétesis:

e [g
° [[mv

]]E’OOL = true es cierto porque es la hipotesis para este caso.

]]E’OOL = true ya se vid antes de partir en casos.
o [[var]]LNT > 0 se desprende del hecho de que m > 0.

o uD>s >

Por hipétesis inductiva, como {p'} varg < var s {¢'} y [p']7°°" = true, luego sucede
que p > wvarg < var s > p' con p' € Mpr tal que [[q’]]E,OOL = true.

Observar que la asignaciéon varg <— var Gnicamente afecta la variable varg, que tnica-
mente se usa para ver que el variante decrece. Con lo cual, puede ignorarse y se obtiene

s >l
1B _
° [{znvﬂp’cg)ﬁ)caIVars(s) = true
Como [¢’ ]}E’/OOL = true y ademés true = safe®(inv), luego por Teorema [3.1| el invariante
tiene semantica bien definida en y'. Por otra parte, como ¢’ = inv, luego [[inv]]E,OOL =

true.
Por construccion ninguna variable en localVars(s) puede aparecer en inv, luego por

; BooL —
Lema [[znv]]“,elocal\,ars(s) = true.

HU&T]] ;I;IT localVars(s) < [[’UCLT]] /I»LNT

Observar que varg almacena el valor m, o sea el valor del variante en p.
Por otra parte se sabe que [[q’]]E’,OOL, y también ¢ |= inv y inv |= safel(var) con lo cual,

usando el Teorema existe un m’ € Z tal que [[var]]/I}T =m.

Por ultimo se sabe que ¢ = var < varg, y como varg no es modificado por s vale que

m’ < m, o sea [[var]]g)’T localVars(s) < [var] ™.
Observar que por construccion ninguna variable en localVars(s) puede aparecer en var.
Por lo tanto el valor de var en p/©localVars(s) es idéntico al valor en /.

e /OlocalVars(s) > while g :?! inv :# var do s od > u”
Esto se puede demostrar utilizando la misma regla para seméantica abstracta pero a
partir de ¢ y con p/&localVars(s). Se utiliza induccion en m/, el valor del variante en

w' S localVars(s).
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o Caso m’ <0.
Observar que si se usa ¢’ en lugar de p’, la regla para la seméntica abstracta requiere
que ¢ | var > 0. Sin embargo esto no puede ser ya que m’ < 0.
Esta contradiccion proviene del hecho de que inv A g = ¢’ y sin embargo p | inv,
con lo cual la guarda es necesariamente falsa.
Por lo tanto se aplica la regla de semantica operacional que finaliza la ejecucion del
ciclo, de forma similar al caso x = false visto anteriormente.

o Tomar un m’ > 0 y suponer que vale la propiedad para cualquier valor menor a m/,
ver que la propiedad vale para m/.
Por razonamientos analogos a todos los hechos hasta aqui pero reemplazando p’ por
¢y ppor ' SlocalVars(s), se puede llegar hasta este punto.
Adicionalmente, como se sabe que el variante decrece, luego se tiene el variante m”
(el analogo a m’ en esta demostracion) tal que m” < m’. Por lo tanto se aplica la

hipotesis inductiva y se sabe que: p’ & localVars(s) > while g :?! inv :# var do s od >
"

I

Falta ver que:
B/OOL

mu A o0 = true
9l

e [inv E,?OL = true
Se puede ver por induccion en m/, el valor del variante en p’.
Sim’ <0, luego " = /. Ya se vié que [[inv]]E’,OOL = true.
Si m’ > 0 y se supone que la propiedad vale para valores més chicos que m/, ver que
vale para m’. En este caso se puede aplicar el mismo razonamiento pero con m’ en lugar
donde antes estaba m. Se llega a un m” tal que m” < m/, luego alli vale que el invariante
se preserva. Y una unica aplicacién de la regla para seméantica operacional que continiia
la ejecucién del ciclo garantiza que el invariante se preserva.

o [[—g]]B,?OL = true
La tnica forma de finalizar la ejecucién del ciclo es que g sea falso. Esto se puede demos-
trar por induccién en m’.
Si m’ <0, ya se vi6 que como inv A g = p' | var > 0, luego la tnica posibilidad es que
g sea falsa.
Si en cambio m’ > 0, se puede aplicar la hipotesis inductiva y el ciclo siempre termina,
con la aplicacién de la regla cuya hipdtesis es que la guarda es falsa.

= Caso llamado a un procedimiento:
plepi — pil E Pproc)
Jo1,...,0r (plepi = 0i] N Q(proc)|pi — cpi, pi@pre — o;]) = q
{p} call proc(cps,...,cpr) {q}

A-SENT-CALL

Donde pars(proc) = p1,...,pk

Boow

" = true.

Suponer que se parte de una valuacion p € Mr tal que [p]

Definiendo p como en la regla para semdantica operacional para llamados a procedimientos, su-
cede que [plcp; — pij]]EOOL = true. Esto se debe a que sustituir los elementos en la férmula es
equivalente a cambiarles su nombre en la valuacién.

BoorL _
[;°¢% = true.

Por lo tanto, como p|cp; = pi| = P(proc) luego [P proc)
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Como 7 es seguro, se sabe que:
{P(proc)} body(proc) {Q(proc)}

Luego por hipo6tesis inductiva:
p & body(proc) > o

= true.

Con p tal que [[Q(proc)]]:?,oOL

Con lo cual se cumplen las hip6tesis de la regla sem sent-cars, por lo tanto:

/

W > proc(cpy, ..., cpg) > W

Con 4/ definido en funcién de p’ tal como en la regla para seméantica operacional de llamados a
procedimientos.

Falta ver que [[q]]E,OOL, y como Joy, ..., 0k (plepi — 0i] A Q(proc)|p; — cpi, pi@pre — o;]) = q,
alcanza con ver que:

[Fo1,... 0k (plepi — 0i] N Q(proc)|pi — cpi, p;Qpre — OZ-J)]]BOOL

Antes que nada observar la similitud con la regla de la asignaciéon. Se estd trabajando en este
caso sobre k variables a la vez, por lo tanto es necesario cuantificar existencialmente sus k valores
anteriores.

Tal como en el caso de la asignacion, sigue valiendo p pero reemplazando los pardmetros concretos

por sus viejos valores, denominados o;. Los valores que haran verdadera la formula son [ep;]'NT 6

123

[[cpi]]ﬁRRAY, dependiendo del tipo de cp;.

IIEOOL

Con tales valores se puede ver que p|cp; — o;] es cierto, ya que [p y justamente se estidn

reemplazando los pardmetros concretos por su valor en pu.

La segunda parte se desprende del hecho de que [[Q( proc) = true. A partir de la postcondi-
cion, se pueden reemplazar los parametros formales por los concretos, del mismo modo que ' se

construye a partir de p’, con lo cual la valuaciéon no es afectada.

]]pB/OOL

O
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A.4. Demostracion del Teorema [3.3]
Sea s € Sentencer . v y sea p € BoolExpr. Si post(s, p) = ¢ luego {p} s {q}-

Dem:

Se demuestra por induccién estructural en s.

= Caso asignaciones y creaciéon de variables. Son todos casos muy similares, observar por ejemplo el
caso de la asignaciéon de una variable entera:

p = safel (i)
post(v i, p) =3IV INT (plv—v'| A v=ilvwv

7 POST-IASSIGN
1))

En este caso la postcondiciéon es la mas fuerte que permite la regla de seméantica abstracta:

p = safel (i) v INT (plo= ] A v=ilv—]) Eq

{p} v —i{q}

A-SENT-IASSIGN

Dicho de otra forma:
gq=3v INT (plv— V] A v=1ilv])

Esto es correcto ya que para toda expresion booleana b vale que b |= b.
= El caso de la sentencia vacia y el secuenciamiento son triviales.
= Caso condicional. La regla para el cdlculo en este caso es:

pE safeB(g) post(s1, pAg) =q post(se, pA—g) = q
pOSt(ifg then s else s fi, p) = ClﬂlocalVars(sﬂ(Ql) v ClﬂlocalVars(sg)((D)

POST-IF

La seméantica abstracta en este caso es:

p = safe®(g)
PAgED {p1} s1 {a1} aEq
pA-glEP  Ap} s2{e} @®Fq
{p} if g then s, else s, fi {¢}

A-SENT-IF

Se usa en este caso p A g como pi, lo cual es valido ya que p A g = p A g. Por hipétesis inductiva
se sabe que post(s1, p A g) = q1 luego {p A g} s1 {q:1}.
De forma analoga con sy se tiene sabe que {p A =g} s2 {q2}.

Se utiliza como postcondicion:
q="Cl3 localVars(sl)(Q1) Vv Cl3 localVars(sg)(qQ)
Falta ver que q1 = Cl3iocavars(s1)(@1) ¥ @2 F Cl3locaVars(s) (g2)- Estos dos casos son idénticos y

pueden demostrarse diciendo que si una valuacion logra satisfacer una expresién booleana luego
también puede satisfacer a cualquier clausura existencial de la misma.
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= Caso ciclo. En este caso la postcondiciéon se calcula segun:
true |=safe®(inv) inv |=safe®(g) inv = safel(var)
pEinv invAglE=var >0
post(varg < var s, invAg)=¢

¢ Einv ¢ Ewvar <warg

POST-WHILE

post(while g :?! inv :# var do s od, p) =inv A —g
La regla para seméntica abstracta es:

true = safe®(inv) inv |=safe®(g) inv = safel(var)
p Einv innANgEp  pEwvar>0
{p'} varg «— var s {q'}
d Einv ¢ Evar <wvarg invA-gEq
{p} while g :?! inv :# var do s od {¢}

A-SENT-WHILE

Tal como se hizo en otros casos, se utiliza como p’ la expresion mas fuerte posible. En este caso
p' = ing A g. De forma similar, se usa ¢ = inv A —g, que es la expresion més fuerte que la regla de
la semantica abstracta permite.

= Caso llamado a procedimiento. La postcondicion se obtiene con la siguiente regla:

1<i<k plepi—p] FP
post(call pr(cpi,...,cpr), p) = Jor,on (plepi — 0i] N Q|pi — cpi, piQ@pre — o;])

POST-CALL

La semantica abstracta en este caso establece que:
1<i<k plepi+ pi] = P(proc)
Jo1, ... 01 (plepi — 0i] N Q(proc)|pi — cpi, pi@Qpre — o;]) = q
{p} call proc(cps, ..., cpx) {a}

A-SENT-CALL

Tal como en casos anteriores se utiliza la postcondiciéon mas fuerte que la regla de la semantica
abstracta permite, o sea:

q = 3Jo1,...,0x (plepi — 0i] A Qproc)|p; — cpi, piQpre — o;])
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A.5. Demostraciéon del Teorema [3.4]

Sea s € Sentencer . v y sea ¢ € BoolExpp. Si pre(s, q) = p luego {p} s {q}.

Dem:

Se demuestra por induccién estructural en s.

= (Caso asignaciones y creaciéon de variables. Todos casos similares, observar por ejemplo la asignacion
de enteros. Su célculo de precondicion establece que:

PRE-IASSIGN

pre(v — i, q) = safel(i) A qlv— i]
La seméantica abstracta dice en ese caso:
p = safel(i) Jo' INT (plo =] A v=ilv—])Eq
{p} v—ifq}

A-SENT-IASSIGN

En este caso:
p = safel(i) A qlv— i

Puede verse facilmente que:
safel(i) A q|v s i] = safel (i)

Faltaria ver que:
3o INT ((safel(i) A qlv—i])|v—v] A v=1ilv—]) =g
Lo cual es equivalente a:
30" INT (safel(i)|v— 0] A (qlv—i))|v—| A v=1ilv—])Eq

Observar que se reemplazan en ¢ todas las apariciones de v por 4, lo cual podria hacer que dicha
expresion resultante no fuerce ¢. Sin embargo también se conoce el hecho de que v = i. Se obvian
en este razonamiento las sustituciones de v por v'.

= Caso sentencia vacia y secuenciamiento. Son triviales.

= Caso condicional. La regla para el calculo de precondiciones es:

pre(si, q) =p1  pre(s2, q) = p2
pre(if g then s; else so fi, q) =safe®(g) A (gAp1 V —g Ap2)

PRE-IF

La semantica abstracta es determinada en este caso por:

p = safe®(g)
pAgEP {mtsi{al akFg
pA-gEDP:  A{p}so{e} @wEq
{p} if g then s; else s; fi {q}

A-SENT-IF

Se utiliza en este caso:
p = safe®(g) A (gAp1 V g Ap2)

Por otra parte ¢ es usado como ¢; y también como ¢o. Por hipétesis inductiva se obtienen precon-
diciones p1 vy po tales que satisfacen el teorema.
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= Caso ciclo. En este caso la precondicién se calcula usando:

true |= safe®(inv) inv = safe®(g) inv = safel(var)
invAglEp p = wvar >0
post(varg < var s, invAg)=q

¢ Einv ¢ Evar <wvarg invA-glEq

PRE-WHILE
pre(while g :?! inv :# var do s od, q) = inv

La semaéntica abstracta para este caso, obviando las condiciones para expresiones seguras, es
determinada por:

true |=safe®(inv) inv |=safeB(g) inv = safel(var)
p Einv invAglkp p Ewvar >0
{p'} varg < var s {q'}

¢ Einv ¢ Evar <warg invA-gEq
{p} while g :?! inv :# var do s od {q}

A-SENT-WHILE

Tal como en el caso del calculo de postcondiciones se usa inv A g como p’. En este caso la respuesta,
es p = inv, por lo tanto siempre se sabe que p = inv.

= Caso llamado a procedimiento. La precondicion se calcula usando la siguiente regla:

1<e<k

PRE-CALL

pre(call proc(cpy, ..., cpr), q) = P proc)|pi — cpi] A
(3a, ... 7ak(Q(p7“00) |pi — ai, pi@pre — cp;| = qlcp; — a;]))

La seméantica abstracta en este caso esta dada por:
1<i<k plepi pi] = Pproc)
Jo1,...,0r (plepi = 0i] N Q(proc)|pi — cpi, pi@pre — o;]) = q
{p} call proc(cps,...,cpr) {q}

A-SENT-CALL

En el caso del calculo de precondiciones se cuantifica existencialmente los valores posteriores de
los pardmetros concretos usando aq,...,a;. De modo analogo la seméntica operacional utiliza
01,...,0 para cuantificar los valores anteriores de los parametros concretos.

Las sustituciones se hacen sobre lo que ya se sabia —o sea, p— en el caso de la seméantica abstracta,
o sobre las anotaciones del procedimiento llamado en el caso del cilculo de precondiciones. En
ambos casos el resultado es equivalente.

O
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