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FUZZING DE SMART CONTRACTS: ECHIDNAAFL

En los ultimos afos, han cobrado popularidad y gran capital financiero las tecnologias
blockchain y en particular Ethereum, que introdujo el concepto de smart contracts que
permitié el desarrollo de una gran variedad de proyectos. Esto dio lugar a la investigacion
y desarrollo de herramienta de testing de smart contracts, en particular fuzzing. En esta
tesis, en buisqueda de una herramienta para extender, llevamos a cabo en primer lugar un
andlisis del state-of-the-art de las herramientas de fuzzing existentes, lo que nos llevé a
elegir a Echidna, debido a su popularidad, simpleza de extension y disponibilidad de codi-
go vy desarrolladores. En base a esto, realizamos una investigaciéon de reverse-engineering
que nos permitié documentar extensamente el algoritmo de Echidna, obteniendo diversos
diagramas que disponibilizamos para el uso de la comunidad. Una vez hecho esto, imple-
mentamos una versién de Echidna que incorpora conceptos de la herramienta AFL Fast,
que asigna energia a los elementos del corpus en funcién de la frecuencia del camino explo-
rado por cada elemento. Ademads, implementamos una versiéon random que asigna energias
uniformes para utilizar como testigo en el analisis. Finalmente, mediante el uso de tres
distintos benchmarks, comparamos los resultados obtenidos por las tres distintas versiones
y concluimos que la adaptacién implementada obtiene resultados equivalentes a la original
pero con un overhead de tiempo significativo, mientras que la version random también
obtiene resultados similares sin ningin overhead de tiempo. Esto nos lleva a concluir que
la estrategia de eleccién de elementos de corpus no pareciera influir lo suficiente en la
eficiencia de la herramienta ya que su comparacién con random que representa la eleccion
trivial de elementos de corpus resulta en el mismo nivel de performance. Como trabajo
futuro, se pueden seguir explorando los resultados observados haciendo uso de benchmarks
mds complejos y extensos que permitan otorgarle mayor confianza a lo concluido o incluso
proponer nuevas estrategias de feedback utilizando la documentacién provista en esta tesis
para facilitar el desarrollo.

Palabras claves: Ethereum, smart contracts, fuzzing, Echidna, AFL-Fast, feedback, elec-
cion de elementos de corpus.
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1. INTRODUCCION

En los tultimos afios se popularizé el uso de blockchains y entre ellas Ethereum [1],
que propone una blockchain con un lenguaje de programacién Turing completo integrado
permitiendo publicar en la misma blockchain smart contracts (cédigo que se auto ejecuta,
més detalles en la seccién 1.2) [4]. Las grandes inversiones en este sector incrementaron
exponencialmente su crecimiento a la vez que provocaron que el mismo se convirtiera en el
blanco de muchas amenazas cibernéticas. Debido a la inmutabilidad del cédigo publicado
en Ethereum, se vuelve extremadamente importante validar correcta y exhaustivamente
los smart contracts antes de publicar los mismos en la red. Para esto, hoy en dia existen
multiples proyectos de testing automatizado. En esta tesis nos proponemos evaluar diver-
sas herramientas existentes, en particular, de fuzzing (técnica de testing automatizado,
explicado en 1.3), con el objetivo de lograr extender alguna de ellas utilizando técnicas de
fuzzing convencionales con la idea de que esto resulte en una mejora para la comunidad
que la utiliza.

Llevamos a cabo un andlisis detallado (seccién 2), en el cual estudiamos las distintas
herramientas existentes sopesando la viabilidad, facilidad y utilidad de extension, entre
otros aspectos. En base a este estudio, decidimos utilizar Echidna, una herramienta open-
source con un buen grado de aceptacién en la comunidad que se encuentra actualmente
mantenida. Una vez elegido el proyecto en el que nos enfocariamos, realizamos un anali-
sis en profundidad (seccién 3) de la herramienta para poder entender minuciosamente
el actual funcionamiento de la misma. Esto nos permite determinar en qué consiste el
algoritmo de fuzzing de Echidna para luego intentar determinar puntos de mejora. El re-
sultado del proceso que llevamos a cabo fueron multiples diagramas y documentacion del
funcionamiento de la herramienta, lo que constituye la mayor contribucién de esta tesis ya
que permite un mayor entendimiento para futuros desarrolladores que deseen extenderla
o mejorarla.

Es asi que, utilizando técnicas de boosted greybox fuzzing (seccién 1.3.3), implemen-
tamos dos nuevas versiones para analizar su rendimiento (detalles en seccién 4), con la
hipétesis de que la aplicacién de una técnica de feedback tradicional a Echidna lograria
obtener mejores resultados (mayor exploracién del cédigo). Finalmente, para poder llevar
a cabo una comparacién de estas con respecto al algoritmo original, ejecutamos diversas
campanas de fuzzing sobre distintos casos de estudio y analizamos los resultados obtenidos
(como se puede ver en seccién 5).

A continuacién introducimos conceptos claves para el entendimiento del desarrollo de
esta tesis.

1.1. Blockchain

Las tecnologias blockchain proponen un mecanismo descentralizado de comunicacién
entre distintos nodos de una red, con un determinado mecanismo de consenso que permite
que los nodos lleguen a un acuerdo sin necesidad de una entidad centralizada. Princi-
palmente, estas tecnologias cobraron importancia como opuestas a entidades financieras
tradicionales, que pueden ser influenciadas o llevar a cabo decisiones arbitrarias sobre las
cuales no se tiene ningin control como usuario.
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Una red blockchain consiste, entonces, en nodos distribuidos que mantienen un historial
de transacciones, que se divide en una secuencia de bloques conocida como blockchain. Las
transacciones nuevas son registradas en un pool de donde se eligen las que formaran parte
del siguiente bloque, como podemos ver en la figura 1.1. Una vez un bloque es anadido
y aceptado por los nodos, el mismo no puede ser alterado ni eliminado. Cada red tiene
definido su propio mecanismo de consenso que determina cémo se agrega un nuevo bloque
a la blockchain y en caso de coexistir multiples versiones cudl es la cadena aceptada.
Un ejemplo de mecanismo de consenso es Proof-of-Work [13], utilizado por Bitcoin, que
consiste en realizar cémputos intensivos (relacionados con operaciones de hash) para lograr
crear el préximo bloque; en caso de recibir dos versiones de cadenas, un nodo siempre
mantendrd aquella que sea més larga. Otro ejemplo es Proof-of-Stake [14], en donde los
nodos bloquean un cierto monto de la moneda relacionada a la blockchain como garantia
para participar en el proceso de validacién de bloques. Dependiendo del monto bloqueado,
un nodo tendra méas o menos probabilidad de ser elegido y asi recompensado por la creacion
de dicho bloque. Este mecanismo es el que utiliza actualmente Ethereum.

.
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Fig. 1.1: Flujo de una red de blockchain. Fuente:
https:/ /www.slalom. com /insights/how-blockchain-will-disrupt-your-industry

Esto les permite a las tecnologias blockchain [15] ofrecer diversos beneficios:

= confidencialidad: los participantes de la red no estan necesariamente vinculados
con una entidad fisica

» transparencia: el historial de transacciones es publico, compartido e inmutable
» bajos costos de operacién (asociados con el costo de computacién)

= descentralizacion: no cuenta con un tnico punto de falla, ya que al ser un sistema
distribuido la caida de un solo nodo (no importa cudl) no causa la caida del sistema
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» transacciones rapidas: al no existir intermediarios y eliminarse procesos manuales,
las transacciones pueden realizarse en un tiempo menor que las tradicionales.

Estas tecnologias se hicieron muy populares con la adopcién de los criptoactivos, que
permiten definir criptomonedas y otros activos (entre ellos, NFTs [16]) utilizando como
infraestructura una blockchain dada.

1.2. Ethereum: Smart contracts

En el ano 2015, se lanzé un proyecto conocido como Ethereum [1], que proponia una
blockchain que buscaba proveer un protocolo generalizado para la creacién de aplicaciones
descentralizadas facilitando este proceso quitando la necesidad de desarrollar una nueva
infraestructura. Para ello, provee un lenguaje de programacién Turing completo integrado,
llamado Solidity [8], que permite publicar en la misma red de Ethereum smart contracts,
que son ejecutados en una maquina virtual, lo que se conoce como Ethereum Virtual
Machine (EVM)[2]. Un smart contract define un contrato entre distintas partes que se
encuentra embebido en cédigo auto-ejecutable. El contrato define una interfaz mediante
la cual las distintas partes pueden interactuar, siempre que se respeten las precondiciones
definidas. Asi, en Ethereum existen distintos tipos de transacciones: regulares (de trans-
ferencia de ether entre dos billeteras), de despliegue de contratos (que llevan a cabo la
publicacién de los mismos) y de ejecucién de un contrato (que permite ejecutar funciones
ptblicas de contratos ya publicados).

Esta modalidad provee una mayor transparencia al poder visualizarse el cédigo que se
estd ejecutando a la vez que elimina la necesidad de intermediarios. Ademads, al publicarse
el contrato en la blockchain, el mismo es inmutable por lo que garantiza a los usuarios su
cumplimiento. Esto permite que se desarrollen aplicaciones y se completen transacciones
de manera descentralizada y ha concentrado mucho capital financiero; en febrero de 2023
se registran mas de 200 millones de addresses [3], un nimero que sigue creciendo.

El gran capital invertido en el mercado de las criptomonedas, que alcanzdé el trillén de
délares para el final de 2022 [5], presenta un gran incentivo para entidades maliciosas que
buscan atacar las aplicaciones desarrolladas. Desde el comienzo de las criptomonedas se
han registrado hackeos millonarios como el famoso ataque DAO en 2016 [6] (pérdida de
70 millones de USD) y el més reciente ataque a Axie Infinity [7] (pérdida de mas de 600
millones de USD).

Sumado a esto, la inmutabilidad del cédigo de los smarts contracts una vez deployados
en la blockchain implica que el c6digo publicado no pueda ser actualizado [4] y si bien
existen determinados mecanismos para mitigarlos [17], estos pueden llevar un tiempo hasta
que los cambios se vean reflejados. Esto hace que llevar a cabo un correcto testeo de los
smarts contracts para evitar vulnerabilidades y bugs se vuelva fundamental.

1.3. Testing automatico: Fuzzing

En la industria del desarrollo de software, existen multiples técnicas de validacién
de programas que buscan chequear la consistencia entre implementacién y especificacién,
conocidas como testing. Si bien existen muchos tipos de testing, podemos distinguir entre
dos grandes categorias: manual y automéatico. En nuestro caso nos concentraremos en esta
ultima, que consiste en la creacion de casos de test de manera automatica y provee una
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test-suite de manera rapida y que no requiere actualizaciones manuales de los casos de
prueba.

Una técnica muy utilizada dentro del testing automatizado es aquella conocida como
fuzzing, que consiste en, dado un programa, ejecutar el mismo muchas veces generando
inputs aleatorios para cada ejecucion. Esta técnica suele ademads ser 1til para descubrir
bugs y errores en casos que un humano podria no testear debido a que su conocimiento
preexistente le otorga una mirada légica, pero sesgada. El verdadero poder de fuzzing yace
en la correcta generacion de inputs, ya que si se lleva a cabo sin ningun criterio, la mayor
cantidad de los casos que testearemos seran inputs invalidos o perteneceran a la misma
clase de equivalencia de coverage.

Dentro de los distintos tipos de fuzzing, queremos distinguir tres clases descriptas a
continuacién.

1.3.1. Blackbox fuzzing

Se trata de una de las versiones mas simples de fuzzing que no tiene en cuenta ningin
tipo de feedback sobre los resultados que se van obteniendo. Este tipo de fuzzing parte de
un conjunto de inputs (semilla) que se ejecutan y luego mientras se tenga presupuesto de
computo se elige uno de esos inputs al azar para ser mutado y probado.

1.3.2. Greybox fuzzing

Se diferencia de la anterior categoria ya que si un nuevo input mutado logra aportar
cobertura de lineas previamente no exploradas entonces el mismo es agregado al conjunto
semilla para futuras mutaciones. De esta forma, mientas que en blackboz-fuzzing el con-
junto semilla se mantiene estatico durante la ejecucién en greyboz-fuzzing este se modifica
dindmicamente. Por otro lado, para implementar este tipo de fuzzing se necesita un me-
canismo que permita determinar cobertura de cédigo a partir de una ejecucién (algo que
blackboz-fuzzing no requiere).

1.3.3. Boosted greybox fuzzing

Este tipo de fuzzing agrega a lo anterior la nocién de energia o probabilidad de un
input de la semilla de ser elegido. Los fuzzers de este tipo buscan asignar mayor energia
a aquellos inputs que sean mas prometedores, es decir, que parezcan poder conseguir una
mayor cobertura.

Asi, una posibilidad es definir la energia de un input dado en funcién a la frecuencia
del camino que recorrié el mismo en comparacion al resto. La idea detras de esta defi-
nicién es que al otorgarle una mayor probabilidad al input que logré recorrer un camino
poco explorado, lograremos al mutarlo seguir recorriendo en més profundidad la rama
correspondiente del control flow graph [18].

Dado un input s, su camino explorado p(s) y una funcién f de frecuencia de un camino
dado, definimos la energia del mismo como:
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Donde a nos permite controlar el decaimiento de un camino cuanto m&s visto es.
Mientras més grande sea a, mas rapido decaerd la energia del input a medida que su
recorrido en el arbol de ejecucién se vuelva mas frecuente.

De esta forma, luego de cada ejecucion, se actualizan las energias de cada input ya que
la frecuencia de los caminos se ve afectada.
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2. ESTADO DEL ARTE

Dado que nuestro propoésito es realizar una extensién de una herramienta de fuzzing
de smart contracts existente, primero debemos llevar a cabo un andalisis del estado del
arte de las mismas. Esto nos permite tomar una decisién informada sobre la eleccién de la
herramienta y a la vez tener un entendimiento de las diversas técnicas de fuzzing utilizadas
actualmente en la industria. En este andlisis y en el marco de esta tesis, es importante
definir tanto los aspectos que queremos tener en cuenta como la prioridad de cada uno de
ellos. En este sentido, la primer cualidad que buscamos es que el proyecto sea open-source
ya que en caso de no serlo, no seria posible ningin tipo de extension del cédigo. En segundo
lugar, debemos tener en cuenta si logramos compilar la herramienta a partir del cédigo
fuente y la documentacién proveida. Y por ultimo existen otras caracteristicas a sopesar
que influyen de forma similar en nuestra eleccién:

= usado por la comunidad: el nivel de adopcién nos permite determinar qué tan
util y performante es la herramienta y cuanto su mejora impactaria a los usuarios
de smart contracts en general.

= mantenimiento: el mantenimiento indica que la misma no ha sido abandonada o
deprecada por los autores y que existe un equipo detras que podria resolver dudas
y problemas con los que nos podamos encontrar en el desarrollo.

= extensibilidad: el diseno, la arquitectura y las buenas préacticas utilizadas en el
codigo existente tienen un impacto directo en la facilidad de extender la herramienta.

Teniendo en cuenta estos aspectos clave y utilizando la investigacién existente en Ethe-
reum Smart Contract Analysis Tools: A Systematic Review [19], ademéds de una bisqueda
de papers del entorno académico de fuzzing de smart contracts, pudimos confeccionar una
lista de herramientas existentes que plasmamos en la tabla comparativa 2.1. Es impor-
tante mencionar que las caracteristicas plasmadas en esta tesis acerca de las herramientas
analizadas se corresponden con la informacién disponible al momento de realizarse esta
comparacién (en noviembre de 2022), y como tal podrian diferir del estado actual de las
mismas.

En la misma podemos observar que para cada herramienta especificamos caracteristicas
de las mismas relevantes para nuestro andlisis: si la herramienta es o no open-source,
si analiza Solidity code o directamente el bytecode compilado a partir del contrato y el
lenguaje en el cual se encuentra desarrollado. A partir de esta informacién, descartamos
entonces en un primer lugar todos los fuzzers que no son open-source. Esto nos deja 8
fuzzers por analizar y comparar:



2. FEstado del arte

Open Analiza | Analiza
Herramienta o | Solidity solo Lenguaje
source’
code? | bytecode?

GasGauge St Si No Python
EthPloit No Si No Python
Etherolic No Si No Rust

Harvey No No Si -
ReGuard No Si No C++
SoliAudit No No Si Python
Bran (integrado a Harvey) No No Si Go
xFuzz No Si No Python y C
Echidna Si Si No Haskell
ContractFuzzer Si No Si Go
EVMFuzz Si Si No Python
sFuzz St No Si C++
Vultron Si Si No JavaScript

Smartian Si Si No F#

Foundry Si Si No Rust

Tab. 2.1: Tabla comparativa de las distintas herramientas analizadas de fuzzing de smart
contracts de Ethereum

» GasGauge[22]: es una herramienta de andlisis estatico que se dedica a detectar
vulnerabilidades de out-of-gas denial of service utilizando fuzzing de smart contracts.
Debido a que la misma estd dedicada a vulneralidades relacionadas exclusivamente
con consumo de gas, decidimos descartarla ya que buscabamos una herramienta de
uso mas genérico en el fuzzing de smart contracts.

» ContractFuzzer[21]: fuzzer que busca detectar vulnerabilidad de seguridad en smart
contracts. Cuenta con siete oraculos distintos que utiliza para poder detectar siete
tipos de vulnerabilidades predefinidas. Utiliza una test net en la que deploya los con-
tratos a testear ademds de otros extraidos de Ethereum (mediante un web crawler
de Etherscan [3]) que sirven tanto para testearse como para poder utilizarse como
input de funciones de otros contratos que requieren addresses como parametro. En
este ultimo caso,se analiza el cuerpo de la funcién para poder determinar cudal es la
firma que deben cumplir los métodos de dicho contrato usado como input. Adem4s,
se define y deploya un contrato como atacante que se utiliza especificamente para de-
tectar reentrancy bugs. Los logs obtenidos luego de ejecutar los test cases se utilizan
para determinar la presencia de vulnerabilidades. Sin embargo, no incorpora ningin
tipo de feedback para la definicién de nuevos casos de test, no soporta el chequeo
de propiedades que no deben ser violadas definidas por el usuario y tampoco genera
un reporte de code coverage. Por otro lado, al utilizarse una test net local, los tiem-
pos de setup para la ejecucion son mayores. Por otro lado, en lo que respecta a su
mantenimiento, la ultima actualizacién registrada del repositorio de Github fue en
2018. Sin embargo, a pesar de esto ultimo, en Github cuenta con 212 stars y 84 forks



L por lo que no carece totalmente de popularidad. Debido mayormente a la falta
de uso de feedback en el algoritmo de fuzzing y las distintas falencias mencionadas,
decidimos descartar esta opcion.

» EVMFuzz[20]: si bien se trata de una herramienta de fuzzing, no realiza fuzzing
de smart contracts sino de la EVM para encontrar bugs en la implementacion de la
misma, por lo que la descartamos como opcion.

» Vultron[24]: busca construir un ordculo capaz de distinguir inconsistencias entre
el estado del contrato y las transacciones realizadas. Si bien este ordculo que se
construye a partir del deploy de contratos en una test net podria ser utilizado en un
fuzzer de smart contracts, lo desechamos debido a que no se trata de un fuzzer de
smart contracts en si mismo.

» sFuzz[23]: implementa un fuzzer guiado por feedback que utiliza un algoritmo genéti-
co a alto nivel para conseguir una test suite que busca maximizar el code coverage
del contrato dado. De esta forma, el problema de generacion de tests se transfor-
ma en un problema de optimizacion. Si bien el algoritmo esta basado en la idea de
AFL [12] e incorpora varios conceptos del mismo, introduce como nueva abstraccién
las just-missed branches: aquellas branches alcanzadas por un test que poseen una
rama no explorada. Estas son utilizadas a la hora de evaluar la funcién de fitness
de manera tal que se calcula la branch distance de cada just-missed branch y aquel
test con menor distancia se agrega al pool de test seeds a seguir explorando. En el
contexto de esta herramienta, un test es una configuracién inicial de una test net y
una secuencia de llamadas a funciones publicas de contratos. El enfoque propuesto
mencionado anteriormente permite entonces no tener que contar con un CFG (es
decir, puede sélo tomar bytecode) ni tener que construirlo, lo cual requeriria simular
el stack de la EVM. Si bien el repositorio de Github de la herramienta muestra que
el proyecto no esta siendo activamente mantenido y la adopcién de la comunidad es
moderada (73 stars y 26 forks !), decidimos no desecharlo por el momento debido al
interesante modelo de feedback que propone.

» Echidna [9]: se trata de una herramienta de fuzzing de smart contracts desarrollada
en Haskell y que admite tres modos de ejecucion con distintos objetivos: utilizando
propiedades definidas por el usuario que se buscan romper, comprobando asercio-
nes implementadas en las mismas funciones del contrato o buscdndose la mayor
exploracién de codigo posible. También incluye la estimacion del uso de gas de las
transacciones generadas. Contempla dos etapas, una primer etapa de preprocesa-
miento en la que se utiliza Slither [27] para extraer valores de interés a testear del
contrato y posteriormente una etapa de campana de fuzzing en la que se generan las
transacciones aleatorias y se busca detectar violaciones de las propiedades o asercio-
nes definidas. Es una herramienta performante, flexible y de gran grado de adopcién
por la comunidad (2300 stars y 292 forks') que cuenta con un soporte sostenido por
parte de sus autores ademds de una trayectoria de varios anos en el d&mbito. Como
desventaja, no cuenta con una documentacién detallada acerca de cémo funciona el
algoritmo de fuzzing utilizado. 2

! Consultado el 7 de septiembre de 2023.
2 De los mismos autores, existe otra herramienta cross-platform de fuzzing paralelizado llamada medusa
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» Smartian [25]: define una herramienta de testing que utiliza diversos ordculos para
determinar si un test descubre bugs e incorpora dataflow analysis como método de
feedback del algoritmo de fuzzing. Esto ultimo lo diferencia de otras herramientas
analizadas, ya que se trata de enfoque innovador de feedback: para cada variable,
define una cadena de usos de la misma dentro de la ejecuciéon de cada test, con la
idea de que si un test descubre cadenas de uso nuevas, las mismas pueden suponer
casos de uso distintos del estado interno del contrato y por lo tanto interesantes de
explorar (incluso si no generan cobertura de nuevas lineas de c6digo). Ademés, para el
proceso de mutacién de tests, utiliza dynamic symbolic execution y random mutation
a nivel de secuencia (ya sea agregando, sacando o swapeando transacciones) y de
transaccion (alterando argumentos de la funcién del contrato ejecutada). En cuanto
a la adopcion, también es moderada (107 stars y 13 forks ) y el mantenimiento del
mismo por sus autores pareciera ser acotado.

» foundry [26]: permite realizar fuzzing de tests parametrizados escritos por el usuario,
fuzzeando dichos parametros para intentar hacer fallar al test. Esto significa que la
herramienta en si no construye secuencias o transacciones a ejecutar si no que esa
tarea recae en el usuario. En cuanto a los detalles de implementacién y del algoritmo,
no se encuentran documentados por lo que constituye una desventaja a la hora de
extenderlo. A pesar de esto y que el fuzzing que implementa es acotado y simple,
cuenta con una gran adopcién por parte de la comunidad (6500 stars y 1000 forks
1Y por lo que en una primera instancia tampoco la desechamos.

En base a lo analizado, nos quedamos con las ultimas cuatro herramientas menciona-
das como alternativas ya sea por su adopcion y flexibilidad (Echidna y Foundry) o por su
innovacién en el feedback del algoritmo de fuzzing (Smartian y sFuzz). En el grafico 2.1,
podemos ver la fluctuacion de la popularidad de cada herramienta (medida en cantidad de
stars en Github) desde su creacién hasta la actualidad. Como podemos ver, tanto sFuzz
como Smartian cuentan con una baja popularidad. Echidna, por otra parte, cuenta con
una mayor trayectoria y adopcion creciente sostenida, mientras que Foundry, creado hace
relativamente poco, muestra un crecimiento exponencial de interés por parte de la comu-
nidad llegando a sobrepasar a Echidna considerablemente. Sin embargo, esta diferencia de
adopcién probablemente se deba a que Foundry es un framework completo para compilar,
testear y deployar contratos, por lo que tampoco podemos asegurar que su popularidad
esté dada por sus capacidades de fuzzing de smart contracts.

Ya con estas herramientas preseleccionadas decidimos llevar a cabo una prueba empiri-
ca con un contrato simple para determinar la viabilidad de la compilacién a partir del codi-
go fuente ademas de la calidad del output obtenido. En cuanto a Foundry, no logramos
compilarlo con ningtn sistema operativo (Linux, MacOS y Windows). En lo que respecta
a sFuzz, si bien conseguimos que compile en Linux, a la hora de ejecutar la herramienta
con un simple contrato, causa una excepcién que no logramos solucionar. Por otro la-
do, pudimos compilar y ejecutar con resultados exitosos tanto Smartian como Echidna,
obteniendo satisfactoriamente los tests generados por parte de ambos. Esto significa que
debemos optar por alguna de estas dos opciones. Teniendo en cuenta los aspectos men-
cionados al comienzo de este capitulo, nos decidimos por Echidna ya que cuenta con una
mayor adopcion, mantenimiento y un aceptable grado de extensibilidad.

[28], que como al momento de realizarse la investigacién se encontraba recién en fases tempranas de
desarrollo, no fue incluida en el anélisis.
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Fig. 2.1: Historial de stars en Github de las herramientas de fuzzing finalmente
evaluadas.
Fuente: star-history.com

En el siguiente capitulo, nos dedicaremos a realizar un anélisis detallado del funciona-
miento actual de la herramienta elegida.
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3. INVESTIGACION SOBRE ECHIDNA

Una vez tomada la decisiéon de la herramienta a utilizar y teniendo en cuenta que
nuestro objetivo es extender la misma, debemos poseer un profundo entendimiento del
actual funcionamiento de la herramienta para asi poder identificar los distintos puntos en
los que el algoritmo podria ser mejorado. Dado que ademds el proyecto cuenta con una
documentaciéon muy dedicada a los usuarios de la misma y no tanto asi a un desarrollador
que busca extenderla o compilarla desde su cédigo fuente, la informacién que poseemos
acerca de la logica de la herramienta es limitada. Esto significa que tenemos que llevar
adelante un proceso extenso de andlisis de la misma que nos permita completar los huecos
en nuestro conocimiento de Echidna.

A grandes rasgos, podemos decir que Echidna lleva a cabo un proceso de fuzzing de
smart contracts mediante la generacién y ejecucién de secuencias de transacciones que
busca encontrar ejemplos que no satisfagan los echidna tests proveidos. Con respecto a
esto uiltimo, Echidna cuenta con distintos modos de ejecuciéon donde cada uno supone un
tipo distinto de echidna test. Estos son:

= Property: Permite al usuario definir propiedades que se deben cumplir en base a
los contratos a testear. Llamamos propiedades a funciones booleanas que no cuentan
con parametros. Las mismas se suelen definir en un contrato que extiende a aquel
que se desea testear (para evitar modificar el contrato original) y deben tener como
prefijo “echidna_”. En este caso, cada echidna test se corresponde con una propiedad
definida.

= Assertion: Utiliza las aserciones definidas en el contrato a testear como echidna
tests. Las mismas se definen utilizando la palabra reservada assert, nativa de Soli-
dity para definir aserciones. Es decir, Echidna buscard hacer fallar a los asserts que
se encuentren el cédigo.

= Exploration: Modo especial de ejecucién pensado para poder correr benchmarks
que no tiene ningin echidna test asociado para evitar overheads.

= Optimization: El objetivo de esta configuracién es lograr maximizar el valor de
una funcién, que funcionard como un echidna test. En este caso, no se busca que el
echidna test falle.

» Overflow ': Detecta integer overflows (Sélo disponible a partir de Solidity 0.8.0)

Una vez que se inicia una campana de fuzzing, la misma se ejecutard hasta lograr hacer
fallar todos los echidna tests definidos (dependiendo del modo que se haya elegido esto
serd o no posible) o hasta quedarse sin presupuesto de ejecucién, que puede ser medido en
cantidad méxima de secuencias generadas y/o en limite de tiempo. Ambas medidas son
parte de los parametros de la configuracion, entre varias otras configuraciones existentes
que mencionaremos de ser pertinente (estas pueden ser consultadas en [31]). Otro ejemplo
de configuracion es la variable coverage que permite al usuario indicar si se quiere calcular

! Este modo fue anadido luego de que se llevara a cabo el anélisis de la herramienta y se implementaran
las mejoras mencionadas méas adelante

13
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la cobertura de cédigo de las secuencias ejecutadas y utilizarlo como feedback del fuzzer.
También es posible definir una whitelist o blacklist de funciones de los contratos a testear.

En el momento en el que la campana finaliza, la herramienta muestra al usuario el
estado final de los echidna tests junto con otra informacién genérica de la ejecucién. En la
figura 3.2, podemos ver el output de Echidna corrido en modo property para un ejemplo
simple de contrato que posee tres propiedades definidas y dos funciones piblicas. El cédigo
del mismo junto con el coverage obtenido en la ejecucién lo podemos observar en la figura
3.1 donde podemos ver que se logré cubrir la totalidad de los métodos publicos (las echidna
propiedades no deben contarse como parte de la interfaz del contrato). También podemos
ver en el output de la campana que en caso de no lograr romperse un test, el mismo apa-
recerd como “PASSED”(como es el caso de echidna_revert_always y echidna_alwaystrue).
Por el contrario, si se logra romper el test, el mismo se marcard como “FAILED”(como
echidna_sometimesfalse) y Echidna nos proporcionara la secuencia de transacciones que
logré hacerlo fallar.

/home/melissa/echidna/tests/solidity/basic/flags.sol

*r | contract Test {
event Flag(bool);

1

2

3

4 bool private flagh = true;
5 bool private flagl = true;
6

7

8

= function set@(int val) public returns (bool){
* | if (val % 1080 == 8)
9| * | flage = false;

1

12 | * function setl(int val) public returns (bool){
13 | = if (val % 10 == @ && !flag@)

14 | = flagl = false;

15 }

17 |  function echidna_alwaystrue() public returns (bool){
18 return{true);
19 }

21 function echidna revert always() public returns (bool){
22 revert();

25 |  function echidna_sometimesfalse() public returns (beol}{
26 emit Flag(flage);

27 emit Flag(flagl);

28 return(flagl);

29 }

31 }

Fig. 3.1: Ejemplo de archivo de coverage resultante de una campana de fuzzing de
Echidna.
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found: 3
-7205107383128278429
instructi : 343

Corpus siz

echidna_sometimesfalse:

1.set0(0)

31EO8FB43dBEAT2
31EO8FB43dBEAT2

echidna_revert_always:
echidna_alwaystrue:

Campaign complete, C-c or esc to exit

Fig. 3.2: Resultado de una campaiia de fuzzing de Echidna.

3.1. Resultados del analisis en profundidad

A partir del cédigo fuente, pudimos organizar la 1égica del funcionamiento de Echidna
en médulos conceptuales que describen distintas partes del comportamiento a alto nivel de
la herramienta y que a su vez pueden contener submoédulos. Estos mismos los presentamos
en diagramas, donde la idea es ir desde conceptos mas abstractos de alto nivel a conceptos
cada vez més puntuales y concretos, de manera que podamos comprender a la herramienta
en una metodologia top-down.

Se deben tener en consideracion las siguientes convenciones generales utilizadas en los
diagramas que presentaremos a continuacién:

» Los Gvalos de color blanco representan nodos internos de ideas atémicas (o que
no vale la pena ampliar).

= Los 6valos de color amarillo representan nodos terminales en la ejecucién del
concepto.

= Los rectangulos blancos son nodos internos que representan un submédulo que
sera explicado por otro diagrama.

= Las flechas entrantes ubicadas a la izquierda de los graficos que no parten de
ningin nodo representan el punto de inicio del diagrama.

= Las etiquetas que se pueden encontrar en ciertas flechas indican ya sea resultado
del nodo origen, input del nodo destino o decisiones posibles en caso de que el nodo
predecesor sea una condicién (indicado con signo de pregunta).

3.1.1. Run campaign

En el més alto nivel, tenemos el concepto de ejecucién de la campania de fuzzing (run
campaign), que podemos ver representado en la figura 3.3.
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Run campaign ]

open tests? create sequence

run sequence

N update tests
{only Large test)

shrinkable tests?

update Ul

return campaign

Fig. 3.3: Diagrama que representa la [0gica a alto mivel del algoritmo que ejecuta una
campana de fuzzing en Echidna.

Como podemos ver, la idea general es que mientras todavia queden test sin fallar,
se seguirdn creando nuevas secuencias (seccién 3.1.2) que luego seran ejecutadas (seccién
3.1.6) para poder evaluar si se logr6é hacer fallar algiin nuevo test (seccién 3.1.7). Los
cambios en el estado de los tests se van reflejando en la Ul que se muestra por consola.
Una vez que no quedan tests en estado open (es decir, que todos han fallado o se ha
considerado que han pasado), se pasa a una etapa de shrinking que consiste en tratar
de reducir el tamano y simplificar las secuencias que han hecho fallar los distintos tests.
Esta etapa también se encuentra limitada por un pardmetro configurable (shrinkLimit)
que busca fijar la cantidad de intentos de simplificacion de tests. Por ultimo, cuando no
quedan tests por reducir o intentos disponibles de shrinking, la campana finaliza.

Por otro lado, la totalidad de esta légica corre en un thread que tiene configurado un
timeout, configuracion que mencionamos anteriormente, para que pasado ese tiempo se
termine la ejecucién (los tests y coverage quedaran en el tltimo estado disponible).

Vale la pena mencionar que antes de ejecutarse la campaina se llevan a cabo ciertas
tareas de preprocesamiento, de las cuales nos interesa destacar el uso de Slither, una
herramienta de analisis estatico desarrollada por los mismos creadores de Echidna. Si bien
la herramienta permite la deteccién de vulnerabilidades y otros andlisis, en este caso en
particular se utiliza para la extracciéon de valores que se encuentren en el cédigo y que
pueden ser valores interesantes para utilizar a la hora de fuzzear los contratos. Todas estas
constantes extraidas son utilizadas para nutrir un diccionario (GenDict) que, entre otras
cosas, se utilizara para generar los distintos tipos de datos necesarios en las transacciones.
También Slither extrae distinta metadata de los contratos que es después utilizada por
Echidna en su ejecucion.

3.1.2. Create sequence

Antes de entender como Echidna crea una secuencia de transacciones a ejecutar, pri-
mero recordaremos lo explicado en la seccién de greybox-fuzzing, en donde mencionamos
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la existencia de un conjunto semilla de casos de tests que luego sera extendido a medida
que se obtengan nuevos casos de test interesantes. En el contexto de Echidna, dichos tests
consisten en secuencias de transacciones y a dicho conjunto semilla lo llamamos corpus.
El conjunto semilla inicial es el initial corpus que en el caso de Echidna puede o no estar
presente (dependiendo de si el usuario lo provee) y a medida que se ejecutan secuencias
que obtienen nuevo coverage, se agregan al corpus definitivo.

Create
sequence

return next initial
COrpus Sequence

initial corpus

no—m
executed?

yes

retumn n generated

corpus empty? — .
P Py &= transactions

n times: generate obtain sequence get corpus
transaction mutator sequences
T
\\\generated mutator corpus
sequence’ sequences

mutated return mutated
sequence sequence

Fig. 3.4: Diagrama que representa la logica a alto nivel del algoritmo que crear una
secuencia de transacciones en Echidna.

Una vez entendido este concepto, pasemos a revisar el diagrama 3.4 de cémo se generan
las secuencias en FKchidna. En un primer lugar, en caso de constarse con secuencias en
el initial corpus, la herramienta se asegurard de ejecutar primero dichas secuencias. Es
decir, que si contamos con m secuencias en el initial corpus, las primeras n secuencias
que obtendremos mediante este médulo seran las correspondientes a dicho conjunto. Una
vez que estas secuencias hayan sido ejecutadas (y anadidas al corpus en caso de obtener
nuevo coverage), las siguientes secuencias obtenidas buscaran depender del contenido del
corpus. Lo que se buscard es obtener una nueva secuencia mutada a partir de secuencias
del corpus, una nueva secuencia compuesta por n transacciones generadas y un mutator
encargado de combinar dichas secuencias en una nueva. Esta secuencia obtenida a partir de
la mutacién sera el resultado de este submddulo. Vale aclarar que en caso de no contarse
con secuencias en el corpus, la secuencia a ejecutar estard puramente compuesta con
transacciones generadas.

3.1.3. Generate transaction

En el anterior médulo, revisamos cémo se obtiene una nueva secuencia a ejecutar
y mencionamos céomo es parte de este proceso la generacién de una nueva transaccion
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para formar parte de dicha secuencia. Exploremos cudles son los componentes de una
transaccién en Echidna y cdmo los mismos son generados, como se ve en la figura 3.5:

= sender address: direcciéon de wallet o contrato que inicia la transacciéon. Echidna
define tres valores default de address para ser usados con este fin pero permite
mediante su configuracién que sean definidos de manera custom por el usuario. Para
definir este valor en la transaccion generada, se obtiene un valor random de estos
address definidos.

= value: corresponde al valor de ether enviado en la transaccién. Para definirlo, se
obtiene un valor random en un rango desde 0 al méximo configurado (por defecto,

100 ETH).

= time delay: es el tiempo expresado en milisegundos para avanzar el timestamp en
relacién al Ultimo timestamp ejecutado en la VM. Se utiliza un valor entre 0 y el
maximo configurado.

= block delay: cantidad de bloques que se avanzaran con la transaccién, lo que junto
al tltimo nimero de bloque percibido determinara el niimero de bloque de la transac-
cion. También se utiliza un valor entre 0 y el maximo configurado correspondiente.

= receiver contract address: direccién del contrato que recibird la transaccién. Co-
mo una transaccién ejecuta una funcién definida en alguno de los contratos por
testear, se elige al azar uno de dichos contratos y se utiliza su address.

» instantiated contract call: esto hace referencia al método del contrato que se
quiere ejecutar previamente elegido junto con la definicion de los pardametros nece-
sarios para ejecutarlo. Al objeto que engloba tanto el signature de la funcién como
los pardmetros de su llamada le llamamos SolCall.

Para generar la SolCall, se elige primero al azar una signature del contrato receiver
elegido y luego se generan los parametros que la misma requiere. Con este fin, utiliza
el diccionario GenDict antes mencionado. El mismo, ademés de contener las constantes
extraidas del cédigo que antes explicamos, se va nutriendo de previas iteraciones de manera
tal que las distintas llamadas a las signatures de secuencias anteriores que generaron nuevo
coverage logran expandir el universo de SolCalls ya definidas, disponibles para su uso
en nuevas transacciones en el GenDict. Como vemos en el diagrama 3.5, existe cierta
probabilidad (pSynthA, definida en el mismo GenDict como configuracién inicial) que
determina si para la creacion de la transaccion se utilizan valores anteriores o se sintetizan
nuevos valores. Esto se aplica tanto a la totalidad de la SolCall, como a cada parametro
de la misma en caso de sintetizarse.

Finalmente, una vez obtenida la SolCall, con cierta probabilidad (que depende del tipo
del pardmetro) uno de sus pardmetros es mutado.

Con todos los valores generados, se devuelve la transaccién instanciada.
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Fig. 3.5: Diagrama que representa la l6gica a alto nivel del algoritmo que genera una
nueva transaccion para utilizar en la secuencia creada en Echidna.

3.1.4. Sequence mutator

Este médulo se encarga de obtener el sequence mutator a utilizar, que a partir de
secuencias del corpus y una secuencia de transacciones generadas obtiene una nueva se-
cuencia mutada. Como podemos ver en el diagrama 3.6, existen distintas estrategias de
mutaciéon que combinaran de manera distinta los elementos del corpus y las transacciones
generadas. El mutator buscard componer una secuencia cuya longitud deberd coincidir
con la definida por configuracién (seqLen).
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Fig. 3.6: Diagrama que representa la l0gica a alto nivel del algoritmo que se encarga
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Un punto importante a mencionar que no se encuentra reflejado en el diagrama es la
eleccion de las secuencias del corpus a utilizar. Esto constituye una parte importante en
general de los algoritmos de fuzzing porque determina cémo se realiza el feedback y qué
importancia se le dara a cada secuencia del corpus. La estrategia que utiliza Echidna es
asignar energias en base a un nimero natural creciente donde a cada nueva secuencia que
se agrega al corpus se le asigna una energia incrementada en 1 en comparaciéon con la
ultima secuencia anadida. Es decir, que las nuevas secuencias anadidas tendran mas
probabilidades de ser elegidas, independientemente del nuevo coverage que hayan
logrado. El ntmero asignado a cada secuencia del corpus permanece estatico, pero al
agregarse nuevas secuencias con pesos mayores la probabilidad de la misma de ser elegida
ird disminuyendo.

3.1.5. Run sequence

Una vez la nueva secuencia fue generada, la misma se debe ejecutar en la EVM simulada
de Echidna. En el gréafico 3.7, podemos ver una vista a alto nivel del flujo de este proceso.
Como se trata de una secuencia de transacciones, se debe llevar a cabo la ejecucién de cada
una de ellas respetando el orden en el que se encuentran en dicha secuencia y asegurandonos
luego de cada ejecucién de actualizar los echidna tests definidos, para poder verificar si
hemos logrado hacer fallar alguno de ellos. Cada una de estas ejecuciones tendra asociados:
el resultado de dicha transaccién (cuyos valores de retorno seran utilizados como constantes
en el GenDict) y el gas utilizado (que permite actualizar la estimacién de gas), a la vez
que supondra cambios en el estado de la VM mantenida, inherentes a la simulacién de la
ejecucién de las transacciones. En caso de que estos cambios en la VM supongan nuevo
coverage, esta secuencia ejecutada sera anadida al corpus, con su peso correspondiente
(calculado como mencionamos anteriormente).

Por dltimo, si se encuentran nuevos contratos deployados en la VM, los addresses
asociados también seran anadidos al GenDict como parte de las constantes de interés.

Run sequence

foreach |
fransaction_ -

execute J
transaction iterate tests est-®  Update test
st of new VM update gas

—sequen transaction state estimation

no more tests results
new coverage?

no

return
VMResult, gas
used

add sequence
to corpus with weight
{executed sequences
+1)

add return values
& new addresses
as constants to
GenDict

return

Fig. 3.7: Diagrama que representa la logica a alto nivel del algoritmo que ejecuta en
la EVM[2] simulada una secuencia de transacciones generadas.
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Fig. 3.8: Diagrama que representa la logica a alto nivel del algoritmo que ejecuta en
la EVM[2] simulada una transaccion de una secuencia generada.

La légica pertinente a la ejecucién de una transaccién se encuentra graficada en el
diagrama 3.8. Se pueden distinguir dos flujos distintos dependiendo de si el cédlculo y
feedback de cobertura se encuentra o no habilitado en la configuracién.

En caso de que el coverage no deba calcularse, el flujo de ejecucién es simple: consiste
en ejecutar cada step de la transaccion hasta finalizar y retornar el resultado junto con la
VM actualizada. Entendemos por step a cada operaciéon a nivel bytecode de la EVM que
se debe realizar para completar la transaccion deseada.

Cuando el coverage se encuentra habilitado, ciertos pasos extra deben anadirse. Por un
lado, luego de la ejecucién de cada step se actualiza la informacién de coverage utilizando
la metadata del estado en el que se encuentra la VM en ese momento. Al finalizarse la
ejecucién, dicha informacién recolectada sirve para compararla con el estado de coverage
previo y, en caso de haberse obtenido nuevas lineas de cobertura, se afiade la SolCall de
la transaccion al GenDict y se setea la variable que indica que hay nuevo coverage. Esta
ultima es la que se consulta al finalizar la ejecucion de la secuencia para determinar si se
debe incorporar o no al corpus.

3.1.7. Update test

En este dltimo submddulo, revisamos los flujos posibles de como los echidna tests
existentes son actualizados luego de cada secuencia, como se encuentra representado en la
figura 3.9. Estos flujos estdn fuertemente atados al estado en el que el test se encuentra.
Los estados posibles de un echidna test son:

= Open: un test se encuentra en este estado si todavia no se ha encontrado una
secuencia de transacciones que lo haga fallar y todavia no se ha alcanzado el limite de
maximos intentos (openAttempts) para romper dicho test configurado. Esto significa
que se deberd chequear si la ejecucion de las transacciones de la secuencia hasta
el momento lograron romper este test (esto se chequea en la VM pero los cambios
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que se puedan dar en el estado de la misma con dicho chequeo no se persisten). En
caso de que si, pasard al estado correspondiente guardandose como reproducer las
transacciones ejecutadas hasta el momento.

= Passed: un test en estado passed indica que no se ha encontrado una secuencia que
lo haga fallar pero alcanzé el limite de intentos disponibles. En este caso, se asume
que hacer fallar al test es irresoluble por lo que no se necesita hacer ningin tipo de
accion.

» Large: en este caso, se ha encontrado una secuencia de transacciones que hizo fallar a
dicho test pero todavia se intenta reducir el tamano de la secuencia porque todavia le
quedan intentos de shrinking (shrinkingAttempts). En vez de intentar encontrar otra
secuencia que también lo haga fallar, los esfuerzos para este tipo de test se dedican
a intentar simplificar el reproducer original. Esto significa que se simplificard ya sea
cada transaccion o la secuencia en si mediante la delecién de una de sus transacciones,
buscando que esta nueva secuencia no sacrifique el hecho de que el reproducer logre
que el test falle (se chequea en una VM independiente). En caso de que se pierda
esta propiedad, no se hardn cambios en el reproducer y se reducird la cantidad de
intentos disponibles.

= Solved: si se ha encontrado una secuencia que hizo fallar al test y ademas se ha
simplificado lo més posible la secuencia que lo reproduce (ya no hay més shrinkin-
gAttempts o la secuencia es de una sola transaccién que ya no se puede simplificar),
se considera que ya no queda nada por hacer con dicho test.

Con la informacién detallada de cada estado acompanada con el diagrama de flujo
proveido, se puede reconstruir la maquina de estados de un echidna test en todo su ciclo
de vida.

Update test J e

i Atestis passed if a sequence of ix:
| breaks the property has not baen ft
| the aftempts ssumed unsol

I return test
returnfest { _slate: Large,

{ state: Passed shrinkAttempts: 0

: ! reproducer: txsExec }

Yes

test passed? return test
- —>
st resul (property failed) He { openAttempts: ++ }

Shrink H
reproducer -

check property

Yes—> D D |:| D o I:I D D E return fest

shrink shrink i { shrinkAttempts: ++}
i sequence : o
o Even size H
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attempts?

return test
{ state: Solved }

test passed?
(property failed)

shrinkedTxs

“Atestis solved ifa seq
breaks the property
and it could not

execute Yes
shrinkedTxs on

new VM

new VM state:
return test
{ shrinkAttempts: ++
reproducer: shrinkedTxs }

—Other—»  return fest

Fig. 3.9: Diagrama que representa la l6gica que verifica luego de ejecutar una
transaccion si se logré hacer fallar algun test de Echidna.
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En este capitulo pudimos entonces resumir los aspectos claves del algoritmo de Echid-
na, lo que nos permite plantearnos en qué puntos del mismo se pueden incorporar cambios
con el objetivo de obtener una mejora en su funcionamiento. A su vez, provee una docu-
mentacion intuitiva que permite a nuevos desarrolladores obtener un entendimiento mas
completo de Echidna de una manera mucho mas simple y rapida, sin necesidad de revisar
codigo.



4. EXTENSION DE ECHIDNA

En este capitulo buscaremos determinar qué posibles mejoras podemos realizar en
Echidna, teniendo en cuenta el funcionamiento de la herramienta analizado en el capitu-
lo anterior. Una vez analizadas las diferentes opciones y elegida la mejora por realizar,
describiremos los cambios llevados a cabo para implementarla.

Ya habiendo logrado tener un entendimiento profundo y completo de la herramienta
elegida y considerando el estado del arte de las herramientas de fuzzing analizadas en el
capitulo 2, surgieron diversas ideas de optimizaciones que crefamos podian aportar nuevo
valor a Echidna. Las ideas consideradas fueron las siguientes:

= Agregar built-in ordculos a Echidna que permitan detectar distintos tipos de vulne-
rabilidades ya conocidas de smart contracts. Esto le permitiria a los usuarios contar
con una base de propiedades simples y universales que testear sin tener que nece-
sariamente definir properties o assertions custom, lo cual aceleraria el tiempo de
adopcién de la herramienta. Existen varias otras herramientas analizadas que cuen-
tan con oraculos similares, como por ejemplo Smartian, que podrian servir como
inspiracion. Sin embargo, para poder implementar esta mejora, se requiere un ma-
yor conocimiento acerca de como se manifiestan estas vulnerabilidades a nivel de
ejecucién de bytecode de la EVM ademaés de la complejidad inherente de lograr ge-
neralizar las definiciones anadidas para que abarquen todas las posibles variantes de
cada vulnerabilidad.

= Poder fijar una funcién o conjunto de funciones determinada de un contrato dado que
siempre deba pertenecer a las secuencias de transacciones generadas y ejecutadas.
Esto podria ser 1til para casos en los que existe una de las funciones del contrato
con mayor importancia o criticidad y que por lo tanto se desea que la misma sea
testeada mas exhaustivamente. En determinadas ocasiones en donde no se dispone
de tanto tiempo para poder dedicarle a la campana de fuzzing, esto podria ser es-
pecialmente ventajoso. Este cambio requeriria ademds agregar una validacién extra
post-mutaciones para garantizar que la funcién requerida no se vea suprimida por
las mismas. Por ejemplo, dado un contrato A con funciones a, b y ¢, se podria querer
testear mas a fondo la funcién b (porque quizas es la mds critica o se sospecha que
puede tener algin bug). En este caso, se podria fijar a la funcién b como requerida,
de manera tal que las secuencias [b,c,a,a,c¢] y [a,c,a,b,b] son validas pero la secuencia
[a,c,a,a,c] no lo es. Este concepto puede extenderse ya sea a conjunto de funciones,
donde el orden no importa, como a una subsecuencia de funciones que se quieren
ejecutar consecutivamente.

= En la misma linea de restriccién de las secuencias generadas, se podria determinar
una relacion de orden, ya sea parcial o total, entre un conjunto de las funciones
a fuzzear. Este podria considerarse un caso mas complejo de la idea anterior. Si
bien permitiria expresar de esta forma ciertas precondiciones de cémo ejecutar las
funciones de los contratos, podria estar interfiriendo en la capacidad del fuzzer de
encontrar errores si no se cumplen dichas condiciones (estos casos suelen ser querer
explotados por usuarios mal intencionados).
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= Cambiar la herramienta para que utilice a alto nivel un algoritmo genético para
obtener las secuencias de transacciones a fuzzear. Si bien podria suponer una mejora
en los resultados obtenidos, es un cambio muy disruptivo para el estado actual de
la herramienta y que en caso de desearse utilizar estas técnicas quizas seria mejor
realizarlas desde cero o modificar un proyecto con una estructura més cercana a estas
ideas.

= Basandonos en la idea de data flow analysis de Smartian, implementar un concepto
similar de feedback en Echidna que pueda detectar los usos de las distintas variables
y sus flujos asociados para poder ayudar al algoritmo de fuzzing. Esto requeria un
analisis estatico y dindmico que permita definir cudles son las variables definidas por
el contrato y cuando las mismas son usadas cuando se ejecutan las transacciones
(esto implica ser capaz a partir del bytecode determinar las variables usadas, un
conocimiento no trivial que se escapa a nuestra experiencia).

= Ser capaz de agregar condiciones que deben cumplirse para que las funciones de-
finidas dentro de la blacklist o whitelist entren en efecto. Esto permitiria que una
misma funcién pueda o no estar permitida en distintos momentos de la ejecucion de
la campana dependiendo de las condiciones definidas, amplidndose asi el poder de
expresion del usuario para testear escenarios mas complejos de setupear.

= Teniendo en cuenta las técnicas tradicionales de fuzzing y considerando que el feed-
back de Echidna actualmente es acotado, consideramos que se puede mejorar el
resultado de la herramienta si se incorpora un método de feedback basado en boosted
greybox fuzzing (seccién 1.3.3).

Analizando las opciones dadas, decidimos en esta investigacion llevar a cabo la ultima
mejora propuesta. Esta decisién fue tomada teniendo en cuenta principalmente el posible
impacto en la performance de la herramienta y la viabilidad del cambio a introducir asi
como también nuestro interés en analizar el verdadero impacto de un método dado de
feedback en la capacidad de la herramienta de explorar nuevos caminos.

Recordemos que el feedback utilizado por Echidna se basa en otorgarle mayor energia
a los nuevos inputs que se hayan agregado al corpus, sin importar qué tan poco frecuente
resulta el camino hallado por el input. Si bien consideramos que esto se trata de una
heuristica que considera que nuevos caminos explorados tienen mejores oportunidades para
explorar nuevos caminos, entendemos que esto no garantiza que un camino poco frecuente
descubierto no termine siendo ignorado en el proceso. Por ejemplo, si un input genera
un determinado camino poco frecuente y dificil de alcanzar al principio de la ejecucién
y posteriormente se siguen anadiendo seeds que exploran otros caminos (mas simples y
por tanto facil de encontrar), estos ultimos tendréan més posibilidades para generar nuevos
inputs dejando relegado al camino inicial independientemente de si el mismo exploraba
un camino dificil de alcanzar. Por otro lado, no encontramos ninguna otra herramienta
del estado del arte que utilice una heuristica similar ni garantias sobre la efectividad de la
misma. Esto nos llevé a cuestionarnos este tipo de feedback y plantearnos si otras técnicas
tradicionales mas utilizadas y comprobadas podrian mejorar la efectividad de Echidna,
como lo es boosted greybox fuzzing. Creemos que este método de asignar energias puede
resultar en una mas rapida y quizas mejor exploracién del arbol de cémputo pudiendo
lograr un mejor coverage en lineas de cédigo que requieren multiples condiciones para
poder ser alcanzadas.
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Como también existe la posibilidad de que en este contexto de aplicacién a smart con-
tracts el feedback utilizado no influya de manera tangible en el resultado final, también
decidimos implementar una versién de la herramienta que le otorgue la misma energia a
todos los elementos del corpus, constituyéndose asi una técnica de greybox fuzzing tradi-
cional.

Es decir, contaremos con tres versiones de Echidna que buscaremos comparar: la ori-
ginal, una con pesos equivalentes del corpus (que llamaremos random) y una con energias
proporcionales a las frecuencias de los caminos explorados (que llamaremos EchidnaAFL).
Con esto buscaremos ademas tener una mayor comprensién acerca de la influencia del
feedback utilizado en el contexto de fuzzing de smart contracts.

Exploremos en qué consiste la implementacién de cada una de las versiones anadidas
y los cambios necesarios para llevarlas a cabo.

4.1. Implementacién

4.1.1. EchidnaAFL

La idea de la implementacién de EchidnaAFL se basa en extrapolar el algoritmo
de feedback de la herramienta AFL Fast [12] para testeo de funciones al contexto de
secuencias de funciones de smart contracts. AFL Fast implementa un algoritmo de boosted
greybox fuzzing en donde la energia de cada input semilla es inversamente proporcional a
la frecuencia de exploracién de ese camino por todos los inputs (visto en 1.3.3). Es decir,
aquellos inputs cuyos caminos de ejecucién en el codigo hayan sido poco explorados y por
tanto poco frecuentes, tendran una mayor energia y por tanto una mayor probabilidad de
ser elegidos al momento de mutar un nuevo input.

Ahora bien, en el caso de AFL Fast, un input es el conjunto de pardametros que toma la
unica funcién siendo testeada y en este contexto se entiende como camino al inico recorrido
en el arbol de cémputo resultante de ejecutar la funcion evaluada en dicho conjunto de
parametros. Sin embargo, en nuestro contexto de aplicacién el input es una secuencia
de transacciones con sus respectivos parametros por lo que debemos poder definir qué
consideramos el camino de la secuencia en este contexto para asi poder implementar el
algoritmo andlogo con esta nueva definiciéon de input y camino.

En particular, a la hora de definir cémo representar el camino de una secuencia, con-
sideramos distintas opciones.

Como primera opcién, podemos pensar a un camino como la sucesién de instrucciones
que se ejecutan en cada transaccién de la secuencia, tomadas secuencialmente en el mismo
orden que se encuentran en la misma y sin segmentar por transaccién. En este contexto,
representaremos las instrucciones ejecutadas como los program counters (PCs) de cada
step a nivel del bytecode ejecutado en la EVM. Un ejemplo de como se veria esta repre-
sentacién podemos verlo en el grafico 4.1, donde mostrarmos para una secuencia ejemplo
cémo seria su camino respectivo con esta opcién bajo la leyenda Opcion 1. La desventaja
de esta representacién es que cualquier cambio en el orden o la longitud de una secuencia
resultard en otra representacion de camino incluso si cubren el mismo cddigo. Es decir,
que es poco probable que dos secuencias coincidan en su camino y por tanto la magnitud
de la frecuencia de cada elemento del corpus tendera a ser baja y a la vez la cardinalidad
de cantidad de caminos ejecutados serd muy alta sin que esto impacte en los elementos
guardados en el corpus que sélo se rigen por la cobertura o no de nuevo cédigo. Esto podria
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resultar en que las frecuencias terminen no influenciando en gran medida a la energia de
los elementos del corpus.

Otra opcién de representacién es utilizar como camino al conjunto no ordenado de
PCs cubierto por las distintas transacciones que componen una secuencia dada. Podemos
ver la representacion de esta opcién en el diagrama 4.1, bajo el titulo Opcion 2. Esto
disminuiria la cardinalidad del universo de caminos posibles y por tanto aumentaria la
probabilidad de que dos secuencias compartan representaciéon de camino (obteniéndose
asi valores mayores de frecuencia para los elementos del corpus). En este caso, si dos
secuencias cambian el orden de sus transacciones pero exploran el mismo cédigo entonces
compartiran la misma representacién de camino. Sin embargo, siguen existiendo casos
de secuencias ejecutadas cuyos caminos no seran representados por ningin elemento del
corpus y su ejecucién no contribuird al feedback. Para entender mejor por qué sucede
esto, consideremos un corpus con dos elementos con sus respectivos caminos: {{1,2,3},
{3,4,5}}. Ambas secuencias se encuentran en el corpus ya que anadieron nuevo coverage.
Ahora consideremos que ejecutamos otra secuencia cuyo camino es {2,3,5}. Si bien no
anade coverage y por tanto no sera anadido al corpus, tampoco comparte camino con
ninguno de los actuales elementos por lo que no actualizara la frecuencia de ninguno de
ellos.
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Fig. 4.1: Diagrama que representa grdficamente dada una secuencia de transacciones
las dos opciones de representacion de camino consideradas.
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Para ambas opciones, podemos ver que existen una gran cantidad de secuencias con
caminos no representados en el corpus. Como esto supone que existan secuencias que
no aporten nueva informacién al feedback de la herramienta, una solucién a esto podria
ser cambiar la condicién de inclusién en el corpus para que en vez de agregarse una
secuencia al mismo si se detecta nuevo coverage, se anada si la secuencia representa un
nuevo camino no explorado previamente. Si bien esto soluciona el problema de existencia
de caminos que no se encuentran asociados a ningun elemento del corpus, en el caso de
la primera opcién la cardinalidad del corpus se verd incrementada considerablemente sin
que esto necesariamente implique un mejor feedback y ademas, la probabilidad de que dos
secuencias compartan el mismo camino se mantiene baja. Para el segundo caso, aumentara
moderadamente la cantidad de elementos del corpus. El problema con esta solucién es que
se aleja de la definicién tradicional del algoritmo de fuzzing y en particular la implementada
por AFL Fast. Es por esto que decidimos no cambiar la condicién de inclusién al corpus
para mantener la cantidad de cambios introducidos en Echidna al minimo y poder evaluar
la efectividad de las modificaciones lo mas independientemente posible.

Ahora bien, entre la primera y la segunda opcién de representacién camino, optamos
por la segunda ya que suponia un feedback mas apropiado con menos desventajas (menos
ejecuciones que no contribuyen al algoritmo).

Vale la pena mencionar que también consideramos guardar informacién de frecuen-
cias por transaccion en vez de por secuencia para que influya en el feedback utilizando
una suma sopesada de la frecuencia de cada una de sus transacciones. Esto incluso si se
quiere se podria combinar con la definicién ya mencionada por secuencia para calcular la
energia utilizando una combinacién lineal de ambas opciones. Si bien esto constituye una
idea interesante, no se podia considerar de forma aislada sin primero llevar a cabo una
interpretacion maés directa del concepto de AFL Fast. Es por esto que no profundizaremos
en ella dentro del marco de esta tesis ya que supone una aplicacién méas compleja. Sin
embargo, la tendremos en cuenta para futuros trabajos porque no carece de valor.

Una vez determinada la representacién de camino elegida, debemos realizar los cambios
pertinentes en Echidna. Por un lado, necesitamos una estructura global que contenga las
frecuencias para los distintos caminos y que se actualice con cada nueva ejecucion de una
secuencia. Ademds, para actualizarla debemos registrar los PCs cubiertos por la secuencia
actual a medida que ejecutamos las transacciones que la componen. Por otro lado, debemos
anadir a los elementos del corpus el camino que lo representa para asi poder recuperar la
frecuencia correspondiente. Y por ultimo, tenemos que actualizar la manera en la que se
obtienen elementos del corpus para que se utilice el nuevo célculo de la energia y se elija
en base a ella.

Para lograr llevar un registro del camino de la secuencia actual, definimos el siguiente
tipo que representa el camino entendido como el conjunto de PCs cubiertos por contrato
(representado con su bytecode):

type SequenceCoverage = Map ByteString (Set PC)

Una instancia de este tipo es guardada en el estado global de la campana (llamada
currentSequenceCoverage en el CampaignState) y es actualizada con el PC de cada
step ejecutado de cada transaccion de la actual secuencia. Al finalizarse la ejecucion de
la secuencia, este currentSequenceCoverage se utiliza para actualizar la frecuencia co-
rrespondiente y se resetea el valor en el estado global para que en la préxima secuencia
empiece vacia.
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En cuanto a las frecuencias, agregamos al estado global de la campana una instancia
corpusCoverageFrequences del siguiente tipo:

type CorpusCoverageFrequences = Map Hash Int

La misma es actualizada utilizando el hash del SequenceCoverage de la secuencia
actual e incrementandose la frecuencia asociada al mismo. En caso de que el hash no haya
existido previamente, se insertard en el mapa con un valor de 1.

Los elementos del corpus, por otra parte, se definen de la siguiente forma:

— Corpus original
type Corpus = Set (Int, [Tx])

— Corpus modificado
type Corpus = Set (Hash, [Tx])

De esta manera, cuando una secuencia cubre nuevo coverage y debe ser anadida al
corpus, se utiliza el hash de su SequenceCoverage para guardarlo junto con la secuencia de
transacciones correspondiente en vez del anterior valor incremental utilizado como energia.
Decidimos utilizar un hash en vez del SequenceCoverage directamente para optimizar el
uso de la memoria de los cambios introducidos, ya que el conjunto de PCs ejecutados por
una secuencia podria ser considerablemente grande. Si bien existe la posibilidad de que
haya colisiones en base a la implementacién de la funcién de hash utilizada, la probabilidad
es infima y en caso de que suceda no deberia afectar en demasia el funcionamiento del
algoritmo (se superpondrian las frecuencias de las secuencias colisionadas).

Teniendo en cuenta este ultimo cambio, a la hora de tomar elementos del corpus
ya no se puede utilizar directamente el peso guardado como energia si no que debe-
mos calcular la misma utilizando el hash registrado para obtener la frecuencia guarda-
da en corpusCoverageFrequences y realizar el cdlculo correspondiente. El calculo de las
energias se implementa de la siguiente forma en Corpus.hs:

computeEnergies :: CorpusCoverageFrequences -> Corpus ->[([Tx], Rational)]
computeEnergies corpusCovFreq = map ((hash, txs) ->
(txs, 1 / fromintegral (findWithDefault 0 hash corpusCovFreq))) . Set.toDescList

Un punto importante a tener en cuenta es que los cambios y estructuras adicionales
introducidas suponen un overhead tanto espacial como temporal en el funcionamiento de
la herramienta, ya que anadimos estructuras que son mantenidas en memoria y el nuevo
calculo de energias cuando se obtienen elementos del corpus.

Con estos cambios mencionados, logramos implementar la versién EchidnaAFL (la
totalidad de las modificaciones puede ser consultada en [29]).

4.1.2. Random

Como mencionamos anteriormente, la idea detras de la implementacién de esta versién
random es poder utilizarla como punto base de comparacién con las otras dos versiones
de Echidna ya que es la asignacién de energias mas basica que se puede tener.
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Para poder llevar a cabo la implementacién, debemos cambiar los pesos de los elementos
del corpus para que en lugar de ser incrementales sean constantes para todas las secuencias.
Manteniendo la definicién de corpus de la versién original (en donde cada secuencia tiene
asignado un entero que representa su peso), asignamos a todos los elementos que se anaden
al mismo un peso con valor 1. Esto garantiza que a la hora de elegirse secuencias del corpus,
todas tendran la misma probabilidad de ser elegidas.

Debido a la simplicidad de esta propuesta, no se genera ningin overhead de implemen-
tacion en comparacion con la herramienta original.
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En conclusién, tenemos tres versiones de Echidna cada una con una estrategia distinta
de célculo de energia para la eleccion de elementos del corpus. Como ayuda visual, podemos
ver en la figura 4.2 una representacion grafica de como cada version almacena los elementos
del corpus y cémo se le asocia su energia correspondiente.

Corpus original

i

e
Enc:rgla [Transacciones] Enezrgla [Transacciones] . En?_:gla [Transacciones]
.
| Corpus random |
-~
Ent:rgla [Transacciones] Ene1rg|a [Transacciones] aea EnP:Irgla [Transacciones]
.
Corpus EchidnaAFL
Hash_1 |[Transacciones] Hash_2 |[Transacciones] - Hash_n |[Transacciones]

corpusCoverageFrequences

Energia = 1/10 <:| Hash_1 frecuencia: 10

Hash_2 frecuencia: 1098

Hash_n frecuencia: 9

Fig. 4.2: Diagrama que representa grdficamente el almacenamiento de los corpus de
cada version de Echidna implementadas (original, EchidnaAFL y random,).

En el capitulo siguiente llevaremos a cabo una experimentacion con el fin de comparar
estas versiones y poder responder nuestras preguntas de investigacion.
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La introduccién de las distintas versiones de Echidna detalladas anteriormente incita
a cuestionarse cémo las mismas se relacionan entre si y qué conclusiones seremos capaces
de obtener acerca de la influencia de la eleccién de corpus a partir de estas comparaciones.

Esto supone no sélo la definicién de qué preguntas deseamos abordar sino también la
definicién de un marco de experimentacién que nos permita poder respondernos dichas
preguntas, con una diversidad de casos de prueba que nos otorgue la confianza necesaria
para poder asegurar si una versién es superior a otra y en qué condiciones.

5.1. Preguntas de investigacion

Las siguientes preguntas son aquellas que nos surgieron y que buscaremos abordar en
nuestra investigacién:

1. s Podemos afirmar que EchidnaAFL supone una mejora en comparacion
con la version original? ;Bajo qué premisas de uso esto sucede?

2. 3Cudl es el overhead de tiempo asociado a EchidnaAFL?

3. El método de eleccion de corpus propuesto por Echidna, ;es una buena
heuristica para mejorar la exploracion de cédigo?

4. ;Influye de manera relevante la eleccion de elementos del corpus en
Echidna?

5. ;Resulta aplicable al caso de fuzzing de smart contracts en el contexto de
Echidna la técnica de feedback de AFL Fast?

6. sSe trata de una buena adaptacion del feedback de AFL Fast la represen-
tacion de camino elegida?

5.2. Casos de estudio

Para poder realizar una comparacién lo mas justa posible entre las distintas versio-
nes a analizar, decidimos elegir tres distintos benchmarks de smart contracts. Cada uno
constituird un caso de estudio distinto, en donde se contard con distintas caracteristicas
que los distinguen entre si. Esto nos proveerda un marco variado de andlisis que buscara
contestarnos las preguntas de investigacion planteadas; por ejemplo, bajo qué condiciones
de contratos una version se considera mejor que otra.

5.2.1. Setup general

Todos los benchmarks que describimos mas adelante contaron con una misma configu-
racién inicial y fueron ejecutados en las mismas condiciones de hardware. Ademas, todos
los casos de estudio tuvieron que ser adaptados para ser soportados por Echidna (y las
versiones de Solidity que Echidna requiere).

33
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En lo que compete al hardware utilizado, las especificaciones de la computadora en
donde se llevaron a cabo las pruebas son las siguientes:

= RAM: 16 GB
= CPU: Intel Core™ i7-7700 CPU @ 3.60GHz x 8
= GPU: Mesa Intel® HD Graphics 630 (KBL GT2)

= OS: Ubuntu 22.04.1 LTS 64-bit

Ademsds, la PC mencionada fue dedicada exclusivamente a la ejecucién de pruebas para
evitar que otros procesos intermitentes afecten los resultados.

En cuanto al método de ejecucién de los distintos benchmarks, seguimos el siguiente
lineamiento:

= Para todas las experimentaciones, cada version y test de prueba fue ejecutado diez
veces, obteniéndose el promedio de todas las iteraciones para analizar el resultado.

= Utilizamos testLimit = 2,000,000 para las campanas de fuzzing ejecutadas, lo que
significa que cada una de ellas genera 2 millones de secuencias para testear. La
razén por la que utilizamos esta configuracién y no un limite de tiempo es que,
dado el overhead que trae aparejada la versiéon EchidnaAFL, queriamos que todas
las versiones estuviesen en igualdad de condiciones en lo que respecta a la capacidad
de exploracién del algoritmo de fuzzing correspondiente en la misma cantidad de
secuencias generadas en base al feedback. FEn caso de encontrar que EchidnaAFL
performa mejor en estas condiciones, se puede analizar qué mejoras se pueden llevar
a cabo para reducir ain mas su overhead. Por otro lado, elegimos el nimero necesario
para que, en el hardware disponible, cada iteraciéon de campana de fuzzing dure
aproximadamente 1 hora. Esto fue asi ya que en este punto es donde observamos
un estancamiento en el crecimiento de cobertura de cédigo utilizando como muestra
una breve experimentacién con un caso de test simple. Para que el limite de tiempo
no interfiriese, definimos timeLimit = 36,000, que equivale a 10 horas.

= Para seqLen, consideramos los valores 10, 100 y 200 para determinar si el cambio del
tamano de las secuencias generadas era un factor determinante. Estos fueron elegidos
teniendo en cuenta que buscdbamos contar con un rango de valores que fuese desde
el minimo de transacciones posible que todavia permitiese realizar los suficientes
cambios de estado para representar casos de uso interesantes hasta secuencias de
gran cantidad de transacciones, utilizando 100 y 200 para representar este grupo.
No utilizamos seqLen = 1 (que seria equivalente a s6lo una transaccién) ya que en
muchos casos se requiere la ejecucién de multiples métodos para lograr un cambio
de estado en las variables del contrato, que a su vez permiten mayor exploracién de
codigo.

» Decidimos desactivar la funcionalidad de shrinking (es decir, utilizamos shrink Limit =
1) ya que la misma no cambia la exploracién alcanzada ni los elementos del corpus
pero si supone mas tiempo de computo en la busqueda de lograr secuencias mas
acotadas.
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= Como puntos de referencia para la comparacién de resultados, utilizamos ademas
de la cantidad de echidna tests que fallan en funcién de la cantidad de secuencias
creadas, la variacion de los coverage points a través de las secuencias creadas. FEstos
son una medida de la cantidad de lineas cubiertas en los contratos por testear (a
mayor valor de coverage points, mayor cantidad de lineas abarcadas). La razén por la
que consideramos esto es ya que el nimero de cantidad de echidna tests rotos suele
ser un valor chico por lo que su variaciéon implica un gran porcentaje de cambio en
los resultados. En cambio, los coverage points cuentan con una mayor granularidad
y suponen una representaciéon mas fiel de la exploraciéon de cédigo obtenida en un
momento dado ya que la cobertura de una nueva linea no implica necesariamente
lograr romper un nuevo test.

Para el resto de las configuraciones disponibles en Echidna, se dejaron determinados
los valores default. Vistas ya las configuraciones generales utilizadas para todos los casos
de estudio, pasaremos a caracterizar las particularidades de cada benchmark utilizado.

5.2.2. Contratos autogenerados: Maze Benchmark

Se trata de un conjunto de contratos generados automaticamente (obtenidos por la he-
rramienta Daedaluzz [32]) que tienen como caracteristica la abundancia de “ifs”nesteados
con condiciones aritméticas que dependen de multiples variables y del estado del contra-
to. Esto hace que las funciones no dependan sélo de las variables de la transaccién sino
también de ejecuciones anteriores que modifiquen el estado del contrato.

Este tipo de contratos nos pemite testear a las distintas versiones en un contexto en
el que existen muchos puntos del cédigo dificiles de alcanzar debido a la dificultad de las
sucesivas condiciones por lo que nos da una idea de la capacidad de exploracién de cada una
de ellas. No obstante, al tratarse de contratos generados artificialmente, no necesariamente
refleja un caso de uso o una aplicacion realista de la herramienta.

El benchmark elegido se encuentra compuesto por cuatro contratos autogenerados (ma-
ze 1,2, 3 y 4). En este caso, para utilizarlo con Echidna cambiamos todos las assertions
por flags que comienzan siendo verdaderas y para luego ser seteadas en falso en cada lugar
designado. Por cada una de estas flags agregamos una echidna property correspondiente,
de manera de poder correr Echidna en modo property.

5.2.3. Contratos basicos: Smart-Pulse Benchmark

Como el caso de estudio anterior consistia de contratos complejos pero artificiales,
decidimos agregar otro benckmark con caracteristicas opuestas; es decir, de casos de uso
realistas pero simples. Estos fueron extraidos de los benchmarks presentes en el repositorio
de la herramienta Smart Pulse [33]. Los contratos elegidos fueron: Auction, Crowfunding y
RockPaperScissors. El primero busca representar la interfaz que una subasta online podria
llegar a tener, en donde se puede pujar y retirar fondos invertidos; el segundo, implementa
una financiacién colectiva con un tiempo limite en el que se pueden realizar donaciones;
mientras que el ultimo, simula un juego de piedra, papel o tijera. Para otorgar una nocién
de su simplicidad, el promedio de lineas de los contratos elegidos ronda las 67 lineas.

La eleccién de dichos contratos se basé en descartar aquellos que no fuimos capaces de
compilar y adaptar a Echidna (entre otras razones, algunos dependfan de RPCs! que si bien

! https://en.wikipedia.org/wiki/Remote_procedure_call
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se encuentran soportados por la herramienta, su uso puede afectar considerablemente los
tiempos de ejecucion) y modificar los restantes para el uso de la herramienta. En este caso,
debimos alterar los métodos constructores de los contratos para que los mismos no tomaran
pardmetros ya que esto no se encuentra soportado por Echidna. Para ello, seteamos valores
default razonables dentro del caso de uso para cada uno de los pardmetros eliminados.

Este benchmark fue ejecutado utilizando el modo exploration de Echidna, modo en el
cual no se busca romper echidna tests sino obtener el mayor coverage posible dentro de
las restricciones de secuencia y tiempo configuradas.

5.2.4. Contratos de aplicacién real: Uniswap Benchmark

Por 1ltimo, nos interesaba contar con un conjunto de contratos de casos de uso reales,
para poder testear a las distintas versiones de la herramienta en un ejemplo més sofisti-
cado. Para ello, utilizamos los contratos que se pueden encontrar en Uniswap v3[34], en
particular aquellos que ya disponian de una versién adaptada para ser utilizada por Echid-
na. Estos son: BitMath, FullMath, LowGasSafeMath, Oracle, SqrtPriceMath, SwapMath,
Tick, TickBitmap, TickMath, TickOverflowSafety y UnsafeMath. Como sus nombres lo
indican, se encuentran mas orientados a poder testear las 16gicas de operaciones aritméticas
bajo distintos contextos. Todos ellos buscan testear casos interesantes de sus respectivas
librerias, que se encuentran disponibles para su uso genérico por parte de la comunidad.

En este caso, como la adaptacién ya estaba realizada, sélo debimos correr los bench-
marks con el modo correcto, assertion.

5.3. Analisis y resultados

Teniendo en cuenta las diversas preguntas de investigaciéon que deseamos explorar,
antes que nada debemos definir un eje de investigaciéon que nos permita dirigir nuestro
andlisis. Con esto en mente, decidimos abordar en primer lugar la pregunta de si podemos
o no afirmar que EchidnaAFL supone una mejora con respecto a su versién original, ya
que entendemos que se trata de un cuestionamiento inherente a la acciéon de implementar
una modificacién a una herramienta. Este serd entonces nuestro primer eje de andlisis.

5.3.1. ;Podemos afirmar que EchidnaAFL supone una mejora en com-
paracion con la versiéon original?

En primer lugar, presentamos los resultados obtenidos en el Maze Benchmark en la
comparacién de las dos versiones a analizar en la tabla 5.1. En la misma, vemos un resumen
de qué version fue la ganadora teniendo en cuenta los coverage points obtenidos para las
distintas combinaciones de seqLen y maze. Ademads, incluimos un porcentaje de cudntas
veces cada algoritmo resulté el ganador por seqglen o por maze.

Como primera observacién, podemos decir que no parece haber ninguna versién que se
destaque por sobre la otra de una manera contundente; de hecho, los casos en los que gana
una versién o la otra estan divididos exactamente a la mitad en los distintos escenarios
considerados. Si podemos notar una tendencia por seqLen, en la cual a mayor longitud de
secuencias generadas hay un porcentaje creciente de victorias para FchidnaAFL.

Ahora bien, si volcamos nuestra atencién sobre las tendencias que se pueden ver por
contrato, podemos decir que pareciera existir una diferencia de qué versién se destaca
dependiendo el maze ya que por ejemplo tanto para el Maze 1 como el Maze 2, hay una
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version que gana la totalidad de las veces. Sin embargo, esto no es tan evidente en los
otros dos mazes. Teniendo en cuenta esto, decidimos analizar el cédigo de los contratos
en los que notamos una predileccion por una versién especifica, en bisqueda de alguna
caracteristica que las diferencie. No obstante, no pudimos encontrar ninguna referente a la
distribucién de la profundidad de las condiciones anidadas o longitud de codigo utilizado.
Estas tendencias entonces pueden o estar ligadas a caracteristicas no distinguibles a simple
vista o dado que las mismas son en base a tres casos, puede no existir una causalidad ligada
a estas.

Maze 1 | Maze 2 | Maze 8 | Maze 4 | % afl | % original
SeqLen 10 afl original | original | original 25 75
SeqLen 100 afl original afl original 50 50
SeqLen 200 afl original afl afl 75 25
% afl 100 0 66 33
% original 0 100 33 66

Tab. 5.1: Tabla comparativa sintetizadora de los resultados obtenidos para las versiones original y
EchidnaAFL, para todas las combinaciones posibles de seqLen y mazes

Una vez hecho este primer andlisis, queremos profundizar y expandir sobre los resulta-
dos obtenidos y las tendencias observadas. Para ello, graficaremos los valores de coverage
points y de tests alcanzados observados, agrupando tanto por seqLen como por contrato
maze. Nuestro objetivo es ser capaces de analizar la magnitud de las diferencias observa-
das, tanto entre las versiones a comparar como, para una misma version, entre las distintas
combinaciones de los parametros variados.

En las figuras 5.1 y 5.2, vemos los valores de coverage points y tests alcanzados respec-
tivamente, agrupados en este caso por seqLen de cada ejecucién. A primera vista, podemos
decir que entre las distintas versiones para cada una de las ejecuciones la diferencia ob-
servada tanto de coverage points como de tests descubiertos es muy pequena (de hecho,
s6lo existe una diferencia promedio del 0,5% de coverage points entre las dos versiones).
Vale aclarar que ademas tanto la cantidad de tests como los coverage points obtenidos en
cada caso no son los maximos obtenibles, por lo que todavia quedaban lineas que cubrir y
tests por romper. La conjuncién de estas observaciones pareciera indicar que las diferen-
cias observadas de victorias de una version por sobre la otra no son un fuerte indicador de
dominancia de alguna estrategia, sino que mas bien parece mostrar que ambas versiones
se encuentran al mismo nivel en cuanto a exploracién de cédigo y explotacion de tests.
Esto refuerza lo observado en la tabla 5.1 en la equivalente cantidad de victorias de cada
versién. Esto pareciera indicar que el ganador en cada caso estd més relacionado a la alea-
toriedad intrinseca de generacién de inputs y por tanto de exploracién de caminos mas
que a la superioridad de un algoritmo por sobre otro.
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Coverage points by contract, grouped by seqLen

6400 Version
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== Original

6200
6000
5800

5600

Coverage points

5400

Maze Maze Maze Maze Maze Maze
3 4 2 4 2

2 3

SeqLen 10 SeqLen 100 SeqLen 200

3

Fig. 5.1: Grdfico de coverage points por contrato del benchmark Maze agrupado por
seqLen del promedio de las ejecuciones correspondientes, para las versiones
original y EchidnaAFL
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Fig. 5.2: Grdfico de cantidad de tests rotos por contrato del benchmark Maze
agrupado por seqLen del promedio de las ejecuciones correspondientes, para
las versiones original y EchidnaAFL

Podemos seguir viendo en la figura 5.1 que a mayor seqLen, EchidnaAFL resulta vic-
torioso més veces lo cual podria significar la existencia de una tendencia. Sin embargo, la
magnitud de la diferencia en coverage points sigue siendo no significativa (es menor que la
diferencia obtenida por ejemplo entre distintas ejecuciones del mismo contrato con distin-
tas seqLen) y al mismo tiempo al no contar con ejemplos de mayor seqLen, no podemos
confirmar dicha tendencia.

Por otro lado, en el gréifico 5.2, resaltan los valores de la diferencia entre los resultados
obtenidos para ambas versiones, que siempre resultan por debajo de 1. Esto quiere decir
que, en promedio, las versiones no logran diferenciarse lo suficiente entre si para suponer el
descubrimiento de 1 test o més entre ellos. Si resulta curioso que la version original resulte
ganadora en un mayor porcentaje en comparacién con los resultados obtenidos segin
cobertura de lineas. Nuestra intuicién es que esta diferencia se encuentra relacionada con
la naturaleza de la exploracién de cédigo de cada versién. La versién original le otorga més
energia a los ultimos inputs explorados por lo que podria tender a dedicar mas esfuerzo
en recorrer un conjunto de condiciones anidadas adquiriendo cada vez mas profundidad.
Este tipo de exploracion es similar a la estrategia DFS (Depth-First Search) de busqueda
de drboles o grafos. En cambio, EchidnaAFL al asignar energia en base a la frecuencias
de los caminos recorridos por los inputs, distribuye mas el esfuerzo dedicado a todas las
condiciones ya que a medida que se va explorando més una rama, su frecuencia aumenta y
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por tanto su energia baja permitiendo que se sigan explorando otros caminos. Este enfoque
se asemeja mas a una estrategia BFS (Breadth-First Search) de exploracién de estructuras
de tipo arbol. Estos dos acercamientos distintos pueden ser la causa de la diferencia en
resultados si consideramos coverage points versus echidna tests, ya que ya que en este tipo
de contratos los flags que logran romper los echidna tests definidos se encuentran al final
de cada conjunto de condiciones anidadas.

En cuanto a la comparacion entre graficos, también queremos mencionar que no parece
existir una correlacién entre las victorias de las versiones en base a coverage points y en
base a tests fallidos. Esto quiere decir que existen casos donde un mayor coverage no
implica una mayor cantidad de tests alcanzados, lo cual tiene cierto sentido ya que debido
a la naturaleza de los contratos que presentan muchas condiciones anidadas, la cobertura
de nuevas lineas no supone un nuevo test quebrantado si no se alcanza la condiciéon més
profunda.

Por dltimo, en lo que respecta al grafico de barras 5.1, notamos que las muestras de
seqLen = 10 se encuentran por debajo de las observadas para seqLen mayores. Esto nos
lleva a explorar mejor esta relacién entre distintos valores de seqLen, por lo que en las
figuras 5.3 y 5.4 podemos ver los mismos resultados pero esta vez agrupados por maze.

Coverage points by contract, grouped by Maze

6400 Version
mmm Echidnafl

= Original
6200

6000

5800

5600

Coverage points

5400

Seqlen 10 Seqlen 100 Seqlen 200 Seqlen10  Seqlen 100 Seqlen 200 Seqlen10  Seqlen 100 Seqlen 200 Seqlen 10 Seqlen 100 Seglen 200

Maze 1 Maze 2 Maze 3 Maze 4

Fig. 5.3: Grdfico de coverage points agrupados por contrato del benchmark Maze para
las distintas seqLen de los promedios de las ejecuciones correspondientes,
para las versiones original y EchidnaAFL.
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Fig. 5.4: Grdfico de cantidad de tests rotos agrupados por contrato del benchmark
Maze para las distintas seqLen de los promedios de las ejecuciones
correspondientes, para las versiones original y EchidnaAFL.

Si bien en el grafico 5.3 podemos ver la tendencia de victorias de versién por maze
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mencionada anteriormente, esta representacién nos permite ver que las diferencias que
consolidan dichas victorias no parecen ser significantes. Esto podria explicar por qué no
fuimos capaces de reconocer caracteristicas en cada maze que expliquen esta predisposi-
cién. Esto nos permite por el momento decidir que no existe una tendencia concluyente de
victorias de cada versién en determinados contratos, en lo que a este benchmark respecta.

Por otro lado, en la figura 5.3, podemos ratificar que a mayor seqLen parece haber un
mejor coverage de los contratos ya que se puede ver este comportamiento ascendente en
todos los mazes. Sin embargo, si bien la diferencia entre los resultados de seqlen = 10 y
seqLen = 100 son significativos, no es asi para las muestras de seqLen = 100 y seqLen =
200. Esto parece indicar que esta mejora observada a partir de la longitud permitida de
las secuencias se estanca y el valor éptimo podria estar en algin lugar entre 100 y 200.
También es posible que el mismo se encuentre ligado al tipo de contrato que se analiza y los
cambios de variables necesarios para llegar a un estado global que permita la exploraciéon
de nuevo cédigo.

Para visualizar mejor como afecta el seqLen elegido no sélo el resultado obtenido
sino también el crecimiento de cobertura obtenida a lo largo de toda la campana de
exploracién, graficamos en la figura 5.5 los coverage points en funcién de la cantidad de
secuencias creadas a lo largo de la campana para las ejecuciones de la versiéon FchidnaAFL
de distintas seqLen del contrato Maze 1.

Coverage points through # of sequences
for EchidnaAfl version and Maze 1

5500 1
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4500 4

4000 +

coverage points
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—— Seqlen=200

3000 1
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0.00 0.25 0.50 0.75 1.00 1.25 1.50 175 2.00
# sequence le6

Fig. 5.5: Grdfico de comparacion de coverage points en funcion de la cantidad de
secuencias creadas para las distintas seqLen de los promedios de las
ejecuciones de la version EchidnaAFL y el Maze 1.

Podemos ver que si bien la curva de seqlen = 10 se encuentra por debajo de las
otras dos, todas poseen la misma curvatura con un punto de inflexién en su crecimiento
que sucede en el mismo momento. Las curvas de seqlen = 100 y seqLen = 200 estan
mayormente solapadas por lo que se confirma que la diferencia de este pardametro entre
100 y 200 no resulta en una mejora en la exploracién de cédigo. Més allad de esto, que
el caso de seqlen = 10 posea la misma curvatura de gran crecimiento inicial seguido
por un estancamiento en su incremento nos indica que la diferencia en los resultados
obtenidos estd dada por el valor de seqLen que supone una barrera en la cobertura que se
puede obtener. Esto puede ser asi debido a lo mencionado sobre los cambios necesarios del
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estado global de contrato para alcanzar ciertas condiciones mas profundamente anidadas.
Pareceria entonces que nuestra intuicién se ve reforzada por las curvas observadas en el
grafico.

A continuacién analizaremos los resultados obtenidos para los benchmark SmartPulse
y Uniswap. Estos resultados tienen la particularidad de que el 90 % de los casos resulté en
empate entre las dos versiones analizadas. En los pocos casos en los que esto no sucedid
(de los cuales, de 4 casos, en 3 resulté ganador EchidnaAFL), de todas formas la diferencia
de coverage points observada no fue mayor a 3,2%. En promedio, observamos un 0,3 %
y 0,19 % de diferencia en coverage points, para SmartPulse y Uniswap respectivamente.
Esto tiene dos explicaciones aparejadas.

Por un lado, la naturaleza de los contratos de estos dos benchmarks particulares facilita
que no existan muchas divergencias en las lineas de cddigo exploradas. En el caso de
SmartPulse, la simplicidad de los contratos y sus métodos provocod que en la mayor parte
de los casos se alcanzara a cubrir la totalidad de las lineas, no permitiéndose que exista
una diferencia en los resultados de las dos versiones. En el inico caso en el que se observé
una diferencia fue para el contrato Crowdfunding con seqLen = 10, resultados que se
pueden observar en el grafico 5.6. En este vemos que no existe mucha distancia entre
ambas curvas a lo largo de toda la ejecucion de la campana, y que si bien al finalizar
esta EchidnaAFL resulta ganador, sélo lo hace con 10 puntos de coverage. En cuanto al
benchmark de Uniswap, pudimos observar que los contratos que forman parte del mismo
no poseen estado (es decir, no existen variables del contrato). Por lo tanto, la cantidad
de elementos de la secuencia no va a lograr una mejor exploracién mas alla de que se
puedan probar las funciones una mayor cantidad de veces. Por otro lado, al tratarse de
contratos que utilizan una libreria disponible para ser usada en contratos deployados en la
mainnet, la misma no deberia presentar casos de bug, que son justamente lo que buscan
encontrar los asserts definidos dentro de los contratos. En lo referente a los coverage points,
esto significa que las lineas no cubiertas suelen estar ligadas a codigo que sélo puede ser
alcanzado de encontrarse algin bug. El resto de las lineas, son cubiertas en su totalidad.
La excepcién de esto es el contrato TickOuverflowSafety en donde si vemos diferencias entre
los resultados obtenidos para los tres valores evaluados de longitud de secuencias.
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Coverage points through # of sequences
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Fig. 5.6: Grdfico de comparacion de promedio de coverage points en funcion de la
cantidad de secuencias creadas para el contrato Crowdfunding del
benchmark SmartPulse para un valor de seqLen de 10.

Por otro lado, mas alla de la naturaleza de los contratos evaluados, el hecho de que en
los casos que se presentaron diferencias la misma siga siendo de valores no significativos
parece seguir validando que no existe una estrategia de elecciéon de corpus que resulte
superior a la otra segin los casos de estudio analizados.

Volviendo a nuestra pregunta de investigacion inicial y teniendo en cuenta los resul-
tados obtenidos y el analisis realizado para los tres benchmarks considerados, podemos
afirmar que la versiéon FchidnaAFL no parece suponer una mejora en performance ni ex-
ploracién de cédigo con respecto a la version original de la herramienta. La explicacion
de estos resultados, sin embargo, puede estar dada por dos razones. La primera es que el
método que utiliza actualmente Echidna de eleccién de corpus resulta una buena heuristica
de greyboz fuzzing, que resulta igual de competente a la de AFL en este caso de aplicacién.
La otra posible explicacién es que no podemos encontrar una diferencia en la performance
de ambas versiones porque la eleccion de corpus para la generacién de nuevos inputs no
resulta determinante a la exploracion de la campana de fuzzing de contratos de Ethereum.
Esto nos lleva a nuestro segundo eje de analisis que buscara responder si la eleccion de
corpus influye en los resultados obtenidos por la herramienta. En caso de que la respuesta
sea afirmativa, podremos ademas concluir que la estrategia actual de Echidna resulta una
buena heuristica.

5.3.2. ;Influye de manera relevante la eleccion de elementos del corpus
en Echidna?

Para poder empezar a responder esta pregunta, utilizaremos la versién random men-
cionada en la seccién 4.1.2 como punto de referencia de una elecciéon de corpus que no
hace uso de ningun feedback y por tanto representa una version en donde la estrategia
de eleccién de corpus no es relevante al algoritmo. Esto nos permite tener un punto de
comparacién de manera tal que si random obtiene resultados que divergen de los obtenidos
para las otras versiones podremos afirmar que la eleccién de corpus si esta influyendo en



5.3. Andlisis y resultados 43

la efectividad del algoritmo de Echidna. En cambio, si se obtienen resultados similares
para la versién random, esto nos indicard que la eleccién del corpus no afecta de manera
significativa a los resultados de la campana de fuzzing de la herramienta.

Para el benchmark Maze, presentamos los resultados en forma grafica utilizando el mis-
mo formato que en el analisis anterior, para poder nuevamente estudiar posibles tendencias
en los mismos. En el grafico 5.7, podemos ver graficadas los coverage points obtenidos por
parte de las tres versiones para cada ejecucién, agrupadas por igual seqLen.

Coverage points by contract, grouped by seqLen
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Fig. 5.7: Grdfico de coverage points por contrato del benchmark Maze agrupado por
seqLen del promedio de las ejecuciones correspondientes, para las versiones
original, random y EchidnaAFL.

Como podemos ver, la versién random, representada por el color violeta, no resulta
significativamente mejor o peor que las otras dos versiones en ninguno de los 12 escenarios
considerados y las diferencias de coverage points se siguen manteniendo en el mismo rango.
Esto parece indicar que la eleccion de corpus efectivamente no estd influenciando signi-
ficativamente los resultados obtenidos. Para comparar mejor las versiones, en el grafico
5.8 podemos ver la distribucién de las posiciones obtenidas por cada versién al compa-
rarlas entre si por coverage points. En base a este, vale la pena notar que la proporcién
de posiciones obtenidas por random siempre representa un tercio de la totalidad de casos
considerados. Si bien hay una pequena diferencia en la segunda y tercera posicién entre
original y EchidnaAFL, en lineas generales las tres estrategias obtienen similares resulta-
dos, lo cual refuerza nuestra hipdtesis de que la eleccién de corpus utilizando feedback no
interfiere en la performance de la herramienta.
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Fig. 5.8: Grdfico de cantidad de casos del benchmark Maze en los que se obtuvo cada
posicion por promedio de coverage points para las versiones EchidnaAFL,
original y random.

Volviendo al grafico 5.7, podemos ver que se sigue manteniendo que a mayor seqLen
observamos un mayor valor de coverage points. Sin embargo, mas alld de las tendencias
mencionadas en el andlisis anterior que se mantienen, tampoco podemos ver marcada
ninguna nueva tendencia por seqlen en lo referente a los resultados de random.

Coverage points by contract, grouped by Maze
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Fig. 5.9: Grdfico de coverage points agrupados por contrato del benchmark Maze para
las distintas seqLen de los promedios de las ejecuciones correspondientes,
para las versiones original, random y EchidnaAFL.

En cuanto a las tendencias por maze, para ser capaces de analizarlo, en el grafico
5.9 podemos ver la comparacién de resultados agrupada por contrato. Podemos notar
que tampoco parece existir una tendencia por maze para random, al contrario de lo que
velamos a primera vista en la comparacion entre EchidnaAFL y la original. Esto refuerza
ademas lo concluido en el apartado anterior que no existe una caracteristica determinada
de los mazes que logre una mejor performance para una versién especifica.

En lo que respecta a los benchmarks SmartPulse y Uniswap, los resultados obtenidos
para random resultan en comparacién similares a los vistos anteriormente. Es decir, en el
90 % de los casos las tres versiones empatan en coverage points obtenidos. En los casos
restantes, la diferencia de coverage points pasa de ser menor a 3,5 % en el andlisis anterior
a ser 3,75 % en la comparacién entre random y el mejor de las otras dos versiones, man-
teniéndose siempre random igual o por debajo. Si bien este constituye un cambio en los
resultados, la magnitud del mismo no determina que random sea una estrategia inferior a
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las otras dos versiones.

Para concluir, teniendo los resultados obtenidos y el andlisis llevado a cabo, podemos
decir que la eleccion de corpus asignando energias no equitativas no influye significativa-
mente en la performance de la herramienta. Volviendo sobre nuestro andlisis anterior, esto
significa que tampoco podemos afirmar que la estrategia de la version original constituya
una buena heuristica ya que se encuentra a la par de random.

Otra posible interpretaciéon de los resultados equitativos obtenidos es que la adaptacién
del algoritmo de AFL Fust aplicada a Echidna no resulta apropiada para el contexto dado
y por tanto no necesariamente la eleccién de corpus no influye si no que la calidad de las
estrategias consideradas resulta al mismo nivel que la de random. Esto quiere decir que
existe todavia la posibilidad de que una nueva interpretaciéon consiga otros resultados. En
cuanto a esto ltimo, una opcién es que la interpretacién de camino considerada (explicada
en la seccién 4.1.1) no sea la adecuada en el contexto de smart contracts debido a la
existencia de una dependencia extra inherente del estado global para la obtenciéon de una
buena exploracion de cédigo. Otra opcidn es que la estrategia de AFL Fast en si misma no
sea aplicable en este contexto y que por tanto deban aplicarse otros métodos de feedback
disenados mas especificamente para tener en cuenta las particularidades de este uso.

Por otro lado, para poder validar las hipétesis analizadas en esta experimentacion,
se deberia llevar a cabo una investigacién més exhaustiva considerando otro conjunto de
benchmarks que resulte mas complejo y méas diverso.

5.3.3. ;Cual es el overhead de tiempo asociado a EchidnaAFL?

Si bien hemos realizado los diversos andlisis utilizando como punto de referencia la
cantidad de secuencias creadas (como mencionamos en la seccién 5.2.1), no queremos dejar
de cuantificar cémo se ve impactado el tiempo total de la campana de fuzzing mediante

las estructuras adicionales necesarias para proveer feedback a la estrategia, como es el caso
de EchidnaAFL.

En los gréaficos 5.10, 5.11 y 5.12, podemos ver graficados los porcentajes de overhead
de tiempo de EchidnaAFL por sobre la versién original asociados a los benchmarks Maze,
SmartPulse y Uniswap, respectivamente.

Overhead percentage of EchidnaAfl over original
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Fig. 5.10: Grdfico de porcentaje promedio de overhead de tiempo observado en
EchidnaAFL por sobre la version original, para las distintas
combinaciones de maze y seqLen del benchmark Maze.
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Overhead percentage of EchidnaAfl over original

Version
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Fig. 5.11: Grdfico de porcentaje promedio de overhead de tiempo observado en
EchidnaAFL por sobre la version original, para las distintas seqLen y
contratos del benchmark SmartPulse.

Como podemos ver, en los dos primeros casos observamos un overhead que varia entre
un 15% y un 45 %, lo cual constituye magnitudes que indican una degradacién en per-
formance no despreciable de la herramienta. En el caso del benchmark Maze, el promedio
ronda el 31% de overhead y para el benchmark SmartPulse es de 22 %. Esta diferencia
de magnitudes entre los distintos benchmarks también es apreciable en los gréficos men-
cionados. Esto puede estar relacionado con la estructura currentSequenceCoverage que
se mantiene en el estado global de la campana y que almacena el conjunto de PCs ejecu-
tado hasta el momento en la secuencia actual. Dado que el universo de posibles PCs en
el caso de los mazes es mayor que en el caso de SmartPulse (ya que posee mas lineas de
c6digo), tiene sentido que esta estructura entonces ocupe més espacio y por tanto genere
mas overhead.

Por otro lado, en el gréfico de overhead del benchmark Uniswap (figura 5.12), podemos
ver la presencia de porcentajes mucho mas elevados a la vez que se nota una mayor
desviacién estdndar. El promedio en este caso es de 78 %, mucho mayor al de los otros, y
existe mucha distancia entre el valor minimo que es de 1.6 % y el valor mdximo, que ronda
el valor de 260 %. La razon detrds de esta diferencia con respecto a los otros benchmarks
no parece estar relacionada con la longitud de los contratos, ya que se encuentran por
debajo de las observadas para los mazes. Sin embargo, los tiempos observados para la
versién original también se encuentran por encima de los tiempos registrados para los otros
benchmarks, lo cual nos habla de una complejidad temporal mayor que afecta a todas las
versiones que puede ser parte de la razén de esta diferencia notable en el overhead.
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Overhead percentage of EchidnaAfl over original

250% Version
e EchidnaAfl

200%

150%

100%

Overhead percentage

@
2
2

0% 4

BitMath
FullMath
LowGasSafeMath
sartPriceMath
SwapMath
TickBitmap
Tick
TickMath
Tickoverflowsafety
UnsafeMath
BitMath
FullMath
LowGasSafeMath
SqrtPriceMath
SwapMath
TickBitmap
Tick
TickMath
UnsafeMath
BitMath
FullMath
LowGasSafeMath
SqrtPriceMath
SwapMath
TickBitmap
Tick
TickMath
UnsafeMath

Tickoverflowsafety
TickOverflowsafety

SeqlLen 10 Seqlen 100 SeqLen 200

Fig. 5.12: Grdfico de porcentaje promedio de overhead de tiempo observado en
EchidnaAFL por sobre la version original, para las distintas seqLen y
contratos del benchmark Uniswap.

En otro orden de andlisis, en el grafico 5.10 vemos marcado un aumento en el por-
centaje de overhead al aumentar el seqLen considerado, mientras que lo mismo no se ve
reflejado para los otros dos casos, en las figuras 5.11 y 5.12. Teniendo en cuenta que en el
caso de los mazes, al aumentar el seqLen aumentaban los coverage points y por tanto el
conjunto de PCs cubiertos, tiene sentido que también veamos un incremento en el overhead
observado. Esta relacion entre coverage points y seqLen no se mantiene necesariamente
para los benchmarks de SmartPulse y Uniswap ya que en muchos casos se obtiene una
cobertura maxima para todos los seqLen considerados, por lo que resulta coherente que
tampoco exista dicha relacién entre overhead y seqLen.

Como conclusién, el overhead de los cambios introducidos en EchidnaAFL resulta
significativo y por tanto se podria intentar, de ser necesario, disminuir la diferencia de
tiempos de ejecucién percibida. Un ejemplo de mejora seria no almacenar frecuencias de
secuencias que no se encuentran representadas en el corpus. Como EchidnaAFL no resultd
constituir una mejora sustancial por sobre la versién original, estas optimizaciones no
fueron llevadas a cabo.
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6. CONCLUSIONES Y TRABAJO FUTURO

A lo largo de esta tesis, hemos llevado a cabo una implementacion de distintas versiones
de la herramienta Echidna y hemos realizado un andlisis acerca su performance, buscando
entender como afecta la eleccién del corpus a la efectividad de la misma. Este andlisis nos ha
llevado a concluir que nuestra version EchidnaAFL, que utiliza una estrategia de eleccién
de elementos de corpus similar a AFLFast, no resulta superior a la version original ya que
obtiene resultados similares tanto en echidna tests rotos como en exploracion de codigo
obtenida. Ademas, debido a la necesidad de estructuras adicionales para la implementacién
de esta version, la misma trae aparejado un overhead de tiempo significativo.

Por otro lado, hemos sido capaces de corroborar que la eleccién de elementos del corpus
con energias no uniformes no pareciera interferir en la efectividad de la herramienta, ya que
tanto la version original como EchidnaAFL resultan igual de performantes que la versién
random de energias uniformes.

Estos resultados nos generan incégnitas acerca de qué tan aplicable resulta la técnica
de feedback de AFL Fast al contexto de fuzzing de smart contracts, ya que pone en juego la
presencia de un estado global que permite o no la exploracién de escenarios deseados. Por
otro lado, también incita dudas acerca de la calidad de adaptacion de la representacién de
caminos elegida, ya que no existia una traduccion directa en este contexto de uso.

En base a esto, se abre una arista de investigacion posible sobre la representacién de
caminos usada y la adaptacién de la técnica de AFL Fast, ya que existe la posibilidad
de que la versién no haya resultado efectiva por una adaptacién incorrecta. Como posible
trabajo futuro, consideramos que se podria anadir informacién acerca de la ejecucién de
cada transaccion, con los caminos recorridos por estas y la frecuencia de los mismos.
Esto resulta una aplicacién mas cercana al fuzzing tradicional, ya que podemos ver cada
transaccién como la ejecucién de una funcién en si misma. Utilizando esta informacién en
conjunto con el feedback a nivel de secuencia, creemos que se puede lograr una combinacion
de ambos aspectos que le otorga importancia tanto al coverage por transacciéon como a
los cambios de estado global que se obtienen a partir de la secuencia completa. Esto
podria lograrse mediante una combinacién lineal de ambos feedback que permita calibrar
los pesos de cada uno para lograr una performance 6ptima. Otra posible modificacién seria
cambiar la condicién utilizada para anadir elementos al corpus, que en vez de evaluarse
si se han logrado nuevas lineas cubiertas, se tenga en cuenta si se ha logrado un nuevo
camino de secuencia. Esto permitiria que exista una representacién uno a uno entre la
estructura corpusCoverageFrequences y los elementos existentes en el corpus, lo cual a
su vez permitiria mayores elementos de feedback.

Mas alla de los posibles trabajos futuros, teniendo en cuenta los resultados obtenidos
y el andlisis realizado sobre los mismos en el transcurso de esta tesis, podemos concluir
que la técnica que pareciera ser mejor basada en su efectividad y por sobre todo su tiempo
de ejecucién es la version original de Echidna. Vale la pena mencionar que la versién
random resulta igual de performante y que si bien en varios casos tiene un mejor tiempo
de ejecucién, esto no es consistente y por lo tanto no tiene sentido reemplazar la estrategia
original.

Si bien estas conclusiones tienen sentido en el marco de esta tesis y los benchmarks
utilizados, creemos que deberia llevarse a cabo un andlisis mas profundo utilizando bench-
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marks mas diversos y extensos para lograr tener confianza en las tendencias observadas.
Por ejemplo, en el benchmark Maze, hablamos observado una mejora en la performance de
EchidnaAFL a medida que crecia el seqLen considerado. En caso de que esta tendencia se
siga corroborando con otros benchmarks, tendria sentido realizar un estudio de la relaciéon
de seqLen con la efectividad de EchidnaAFL, para poder asi determinar si esta mejora se
sigue estancando con valores mucho mayores de seqlLen a la vez que determinar el valor
de seqLen optimo para esta estrategia. Por otro lado, teniendo en cuenta que los bench-
marks utilizados son ya sea casos de uso artificiales, muy sencillos o stateless, tiene sentido
realizar un analisis mas profundo a partir de la creacién o utilizaciéon de un benchmark
complejo y de uso real al mismo tiempo.

Como conclusién del trabajo realizado, creemos que existen multiples oportunidades
de continuar con la investigacién sobre Echidna y cémo lograr mejorar su performance en
base a su técnica de feedback. Para facilitar esta tarea, creemos que la disponibilizaciéon
de la documentacion que realizamos del algoritmo de Echidna puede resultar de utilidad
para futuros investigadores y desarrolladores mismos de la herramienta.



Contrato seqLen | Coverage points: Original | Coverage points: EchidnaAFL | Coverage poi
BitMath 10 530 530 53
FullMath 10 695 695 69
LowGasSafeMath 10 603 603 6C
SqrtPriceMath 10 2978 2978 29’
SwapMath 10 1520 1520 15;
Tick 10 285 285 28
TickBitmap 10 1106 1106 110
TickMath 10 1307 1307 13
TickQuerflowSafety 10 1688 1733 16¢
UnsafeMath 10 151 151 15
BitMath 100 530 530 53
FullMath 100 695 695 69
LowGasSafeMath 100 603 603 6C
SqrtPriceMath 100 2978 2978 29
SwapMath 100 1520 1520 15
Tick 100 285 285 28
TickBitmap 100 1106 1106 11
TickMath 100 1307 1307 13
TickQuerflowSafety 100 1728 1756 17
UnsafeMath 100 151 151 15
BitMath 200 530 530 53
FullMath 200 695 695 69
LowGasSafeMath 200 603 603 6C
SqrtPriceMath 200 2978 2978 29
SwapMath 200 1520 1520 15!
Tick 200 285 285 28
TickBitmap 200 1106 1106 11
TickMath 200 1307 1307 13
TickOwverflowSafety 200 1734 1711 17
UnsafeMath 200 151 151 15

Tab. 6.1: Tabla comparativa de los resultados obtenidos de coverage points promedio para las
versiones original, EchidnaAFL y random para los contratos del benchmark Uniswap,
para todos los valores de seqLen utilizados.
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